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Аннотация: подготовка специалистов силовых ведомств, обеспечивающих защиту, безопасность и за-

конность, что способствует развитию государства всегда была актуальной, но в современных условиях 

требования к подготовленности сотрудников силовых ведомств становятся все более требовательными, 

что подчеркивает актуальность исследования. 

Проблематика исследования заключается в необходимости адаптировать процесс подготовки с учетом 

современных реалий и необходимости акцентировать внимание на освоение современных технологий как 

средства обеспечивающих эффективность служебной деятельности. 

В ходе исследования решались следующие задачи: 1) анализ видов преступности и их динамика; 2) анализ 

подготовленности специалистов силовых ведомств с учетом современных технологий. 

Полученные в ходе исследования результаты могут быть использованы при организации учебного про-

цесса по различным видам подготовки в учебных заведениях силовых ведомств. 
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Issues of training cadets of law enforcement agencies for professional activity in modern conditions 

 

Abstract: the training of specialists from law enforcement agencies to ensure security and legality, which con-

tributed to the development of the state, has always been relevant, but in modern conditions, the requirements for 

the training of law enforcement officers are becoming more demanding, which underlines the relevance of the 

study. 

The research problem lies in the need to adapt the training process to modern realities and the need to focus on the 

development of modern technologies as a means of ensuring the effectiveness of professional activities. 

The following tasks were solved in the course of the study: 1) analysis of types of crime and their dynamics; 

2) analysis of the training of specialists of law enforcement agencies taking into account modern technologies. 
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The results obtained in the course of the study can be used in organizing the educational process for various types 

of training in educational institutions of law enforcement agencies. 
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Введение 

В эпоху стремительного технического прогресса, эволюции криминальной тактики и изменения правово-

го ландшафта подготовка будущих сотрудников силовых ведомств требует динамичного и адаптивного 

подхода. Традиционные методы подготовки, хотя и являются основополагающими, теперь должны учиты-

вать современные вызовы, такие как киберпреступность, использование искусственного интеллекта пре-

ступными элементами и другие технологические достижения [4, 6].  

Эффективность подготовки зависит от возможности обеспечить курсантов не только теоретическими 

знаниями, но и сформированными практическими навыками и технологической подготовленностью. По-

скольку современные вызовы становится все более изощренными, включая цифровое мошенничество, 

транснациональную организованную преступность и юридические дилеммы, связанные с искусственным 

интеллектом, учебные заведения должны адаптировать учебный материал с учетом современных техноло-

гий, специалисты знали технологии с помощью, которых совершаются преступления и технологии, посред-

ством которых данные преступления раскрываются.  

В представленном материале рассматриваются важнейшие вопросы, связанные с подготовкой курсантов 

силовых ведомств к современным технологическим реалиям.  

Решая встающие на современном этапе развития технологий задачи, учебные заведения могут обеспе-

чить качество подготовки, что оказывает влияние насколько эффективно, будут выполнять возложенные на 

специалистов служебные обязанности. 

 

Материалы и методы исследований 

Для решения задач исследования были использованы теоретические и аналитические методы (анализ 

литературных источников и обобщения), эмпирические методы (опросы и анкетирование, наблюдения).  

 

Результаты и обсуждения 

На современном этапе получили свое развитие технологии, определяющие вид и уровень преступно-

сти, где стоит выделить бурный всплеск киберпреступности. Например, преступники используют атаки с 

использованием программ-вымогателей, в результате чего преступники шифруют данные и требуют 

оплату (часто в криптовалюте) для восстановления доступа. Так же получили свое развитие и фишинг и 

социальная инженерия, где у жертвы обманом добиваются раскрытия конфиденциальной информации, 

которую используют для достижения своих целей и для похищения финансов. Не меньшую угрозу пред-

ставляют и вредоносные программы, взлом паролей, кража банковских реквизитов, материалов, мошен-

ничество с криптовалютой, где создаются финансовые пирамиды, поддельные ICO (первичное предложе-

ние монет) и криптоджекинг (захват устройств для майнинга криптовалюты) [1, 5, 6].  

Набирают «обороты» и мошенничество с глубокими подделками, созданные искусственным интеллек-

том, поддельные видео/аудиозаписи используются для мошенничества, шантажа и дезинформации, что 

может привести к непредсказуемым последствиям. И такие попытки уже предпринимались с целью дис-

кредитации администрации областей и государства, а также распространяли дезинформацию чтобы посе-

ять панику среди жителей Белгородской и Курской областей.  

Растет число преступлений, совершенных с использованием информационно-телекоммуникационных 

технологий или в сфере компьютерной информации. На данные преступления приходится 25,8 % от всех 

зарегистрированных преступлений, где 72,8 % таких преступлений совершается с использованием сети 

«Интернет» (+1,9 %, 342,5 тыс.) [3]. 
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Современные технологии способствовали росту финансовых преступлений и мошенничеству [7, 9, 10]. 

Организованная преступность уходит в интернет, где функционируют теневые веб-рынки, где продаются 

запрещенные к реализации товары (наркотики, оружие, украденные данные), продаваемые через зашиф-

рованные платформы.  

Происходят изменения в сфере насильственных преступлений и преступлений против собственности. 

Отмечается снижение числа традиционных краж, благодаря цифровым платежам количество физических 

ограблений сокращается. Тогда как фиксируется рост угонов транспортных средств без ключа и автомо-

билей класса люкс. В процессе анализа статистических данных отмечается рост числа бытового экстре-

мизма и преступлений на почве ненависти, где политическое и социальное расслоение способствует актам 

насилия [2, 6, 8].  

Получило свое развитие и мошенничество с использованием искусственного интеллекта, где чат-боты, 

имитирующие обслуживание клиентов, крадут учетные данные. Преступниками или преступными сооб-

ществами разрабатываются автоматизированные инструменты взлома, где искусственный интеллект 

ускоряет взлом паролей и обнаружение уязвимостей.  

Киберпреступность, включая атаки программ–вымогателей, кражу личных данных, мошенничество с 

использованием криптовалют и кибертерроризм, становится все более изощренной, опережая традицион-

ные методы работы полиции.  

В процессе опроса о знаниях курсантов о способах похищения данных или финансов был задан вопрос, 

как происходит воровство данных, ответы курсантов представлены на рис. 1.  

 

 
Рис. 1. Мнения курсантов о способах хищения данных. 

Fig. 1. Opinions of cadets about methods of data theft. 

 

Хотя курсантам объясняли, как получают доступ к данным и что для этого используют. Так же решили 

узнать, как часто они устанавливают различные программы на свои устройства (смартфоны, планшеты и 

компьютеры), на данный вопрос практически все указали, что по мере необходимости устанавливают. 

Владельцы iPhone устанавливают из медиатеки iTunes, тогда как владельцы Android используют Google 

Play или различные репозитории, например, Трешбокс.ру. На официальных источниках программ вопро-

сы вирусов отсутствуют, так как каждый разработчик программ заботиться о своей репутации, то сторон-

ние ресурсы предлагают различные программы с внедренными вирусами. Тогда как пользователи устрой-

ства уверенны, что скачанные со сторонних ресурсов программы не содержат вирусов, которые могут со-

брать конфиденциальные данные и отправить их злоумышленнику. На вопрос какие ресурсы вы исполь-

зуете для скачивания и установки программ ответы представлены на рис. 2. 

В процессе опросов курсантов выяснилось, что установка программ со сторонних ресурсов может быть 

опасна, на что указало 78% опрошенных, так как может содержать различные вирусы и опрашиваемые 

это знают, но указывают, что у них установлен антивирус, который блокирует действия вирусов. Респон-

денты уверенны, что установленный антивирус является гарантией, что различные зловредные програм-

мы не попадут на устройство. Выявленная ситуация указывает на несформированные знания в области 

безопасности пользования программными продуктами и киберпреступлений, получивших свое развитие.  

 

взлом системы с 

пормощью различных 

програм

33%

взлом системы с помощью 

различных устройств

13%

затрудняюсь 

ответить

54%

https://vpn-journal.ru/


Вестник педагогических наук 2025, № 7 https://vpn-journal.ru 
Bulletin of Pedagogical Sciences  2025, Iss. 7 ISSN 2687-1661 
   

 

9 

 
Рис. 2. Распределение ответов на вопрос какие ресурсы вы используете для скачивания и установки 

программ. 

Fig. 2. Distribution of answers to the question what resources do you use to download and install programs. 

 

Традиционные программы подготовки сотрудников полиции часто ориентированы на изучение места 

преступления, сбор вещественных доказательств и обычные следственные процедуры [2, 6, 8]. Однако 

современным правоохранительным органам требуется подход, который объединяет кибербезопасность, 

цифровую криминалистику, анализ данных и понимание новых технологий, таких как искусственный ин-

теллект и блокчейн. Курсанты должны быть готовы не только к расследованию цифровых преступлений, 

но и к предвидению будущих угроз, сотрудничеству с международными агентствами и ориентированию в 

сложных правовых системах, регулирующих киберпространство.  

Чтобы эффективно противодействовать цифровым преступлениям, будущие сотрудники силовых 

структур должны обладать сочетанием технических знаний, следственной работы и юридических знаний. 

Это требует комплексного подхода к обучению, выходящего за рамки обычной подготовки сотрудников 

силовых структур и включающего основы кибербезопасности, цифровую криминалистику, анализ угроз и 

моделирование реальных киберпреступлений. Кроме того, будущие специалисты должны понимать эво-

люционирующую преступную тактику, включая социальную инженерию, отмывание криптовалют и ки-

бератаки, управляемые искусственным интеллектом [4, 6, 10].  

Важнейшими компонентами для эффективной подготовки является необходимость сформировать зна-

ния основ кибербезопасности для чего требуется понимание методов похищения данных с электронных 

устройств, сетевых уязвимостей и стратегий защиты.  

Для выявления знаний о киберпреступности был проведен опрос, где все 100% знают о возрастающей 

угрозе преступлений с помощью современных технологий. Многим из них звонили мошенники и пыта-

лись узнать конфиденциальные данные необходимые для получения доступа к госуслугам или приходили 

ссылки с просьбой поддержать кого либо, если по ней пройти, то преступник получал бы доступ к смарт-

фону и в дальнейшем последствия для конфиденциальных данных и финансов владельца смартфона мог-

ли быть не предсказуемы.  

Для выявления знаний и умений пользования компьютером и программными продуктами был прове-

ден опрос курсантов 4 курсов, где все 100% респондентов указали, что являются уверенными пользовате-

лями компьютером. В процессе подготовки курсанты осваивали ряд программ необходимых в професси-

ональной деятельности, например, компьютеризированная обработка дактилоскопической информации, 

компьютерные системы, предназначенные для различных видов работы с изображениями людей (созда-

ние композиционных портретов, поиск по массивам фотоизображений, поиск по изображениям без вести 

пропавших людей и атрибуция трупов и т.д.). Но также, в процессе опроса выяснилось, что курсанты не 

могут отследить трафик входящий и исходящий, не знают и не умеют пользоваться необходимыми для 

этого программами. В процессе бесед курсанты указали, что для данной деятельности нужны специфич-

ные знания, которые получают по другим направлениям подготовки, например, информационная без-

опасность и т.д. Принявшие в опросе курсанты указали, что у них другое направление подготовки и если 

потребуется, то будут взаимодействовать в требуемыми для раскрытия преступления специалистами.  

Так же курсанты пользуются искусственным интеллектом для анализа данных или подготовки различ-

ных отчетов и т.д. Но это они осваивают самостоятельно и носит эпизодический характер, хотя искус-

ственный интеллект все более и более входит в нашу жизнь и находит свое применение в различных сфе-

рах деятельности и примеров тому масса. Не отстают и различного рода мошенники, которые используют 

данный инструмент в своих, противозаконных целях.  

использую официальные 

сайты разработчика 

программ

36%

использую Google 

Play

49%

использую сторонние ресурсы 

предоставившие необходимую 

программу

12%

меня не интересует источник 

программы, если она мне 

необходима

3%
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В ходе опроса куранты указали, что если потребуется, то они выполнят задания в программе «Папи-

лон» и других специализированных программных продуктах, но для исследований преступлений в сферах 

кибербезопасности необходимы не только знания, но и технические средства, позволяющие получить не-

обходимые данные с компьютера или электронного гаджета, что не входит в систему их подготовки, у 

них другой профиль подготовки.  

Так же для оценки знаний устройства компьютера курсантам предложили заменить оперативную па-

мять, которую разложили по выпуску DDR2, DDR3, DDR4. Только 4 курсанта из 38 принявших участие 

смогли выполнить задание, остальные не справились с ним, так как не знают, как их отличить друг от 

друга. Так же предложили заменить HDD, где с заданием справились 6 человек из тех же 38 курсантов. 

Данное состояние указывает на низкий уровень знаний в устройстве компьютера. Со слов, принявших 

участие в опросе, они пользователи, а не специалисты по ремонту компьютерной техники. Хотя особых 

знаний в замене HHD или оперативной памяти не требуется. А в ряде случаев данные знания необходимы 

для пресечения изъятия жесткого диска из компьютера, что бы злоумышленник не уничтожил улики, 

остающиеся на данном диске и других носителях информации. 

 По мере развития технологий учебные заведения правоохранительных органов должны включать в 

свои учебные планы обнаружение угроз на основе искусственного интеллекта, риски, связанные с кванто-

выми вычислениями, и безопасность Интернета вещей.  

Так же необходимо участие в семинарах по новым угрозам, например: борьба с киберпреступлениями, 

связанными с искусственным интеллектом, глубокими подделками и рисками, связанными с квантовыми 

вычислениями.  

Успешное расследование цифровых преступлений требует междисциплинарного подхода, сочетающе-

го криминалистические технологии, правовую базу и упреждающий сбор необходимой информации.  

Приведем список наиболее острых проблем, с которыми сталкиваются сегодня учебные заведения в 

подготовке специалистов: 

 отставание учебных программ от современных тенденций, в учебных планах по-прежнему 

преобладают модели преступности 1990-х годов;  

 ограниченное количество часов для изучения киберпреступлений, цифровых улик, 

алгоритмической предвзятости; 

 нехватка специализированных специалистов в области искусственного интеллекта, крипто 

активов, криминалистики беспилотников; 

Приведенные проблемы требуют своего разрешения, так как современные технологии очень быстро 

совершенствуются, что требует адекватного ответа со стороны учебных заведений, для качественной под-

готовки специалистов. 

 

Выводы 

Разрабатывая стандарты физической подготовки в соответствии с требованиями реального мира, учеб-

ные заведения могут обеспечить все виды подготовки сотрудников силовых ведомств для эффективной 

защиты населения от различных видов преступлений. 

Но без учета современных тенденций в преступности, невозможно обеспечить качественную подго-

товку специалистов силовых ведомств. И это прежде всего должно касаться самих специалистов, которые 

должны знать способы получения различных данных преступниками и перекрывать данные каналы.  

Процесс подготовки курсантов силовых структур нуждается в модернизации в соответствии с развити-

ем технологий. Одни только занятия, разработанные без учета современных тенденций в технологиях и 

науке, не могут обеспечить качество подготовки будущих специалистов к работе в условиях, когда доми-

нируют зашифрованные сообщения, беспилотники и видеоконтент, вызывающий общественный резо-

нанс.  

Разрабатывая рабочие программы учебных дисциплин, уделяя особое внимание формированию знаний 

в сфере предотвращения, выявления и судебного преследования киберпреступлений, учебные заведения 

могут подготовить будущих специалистов к защите общества в условиях цифрового мира.  

Выстраивание подготовки с учетом развития технологий, будет способствовать сформированности 

навыков, знаний и ценностей, необходимых для эффективной служебной деятельности. 
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