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Введение 

В условиях стремительного технологического развития и цифровизации всех сфер общественной жизни 

возрастает необходимость пересмотра и адаптации существующих правовых механизмов, в том числе уго-

ловного процессуального права. В числе важнейших вызовов современной эпохи входит обеспечение 

надлежащего уровня правовой защиты при использовании электронных доказательств, цифровых следов, 

онлайн-коммуникаций и технологий искусственного интеллекта в рамках уголовного судопроизводства. В 

настоящее время уголовно-процессуальный кодекс (УПК РФ) в значительной степени опирается на тради-

ционные формы доказательственной деятельности, ориентированные на бумажный документооборот, лич-

ное участие субъектов процесса и прямое восприятие доказательств, что значительно тормозит эффектив-

ное применение цифровых технологий. 

Актуальность темы усугубляется противоречием между необходимостью оперативного и точного реаги-

рования на преступления в цифровой среде и устаревшими правовыми регламентами, не способными обес-

печить достаточную гибкость и адаптивность, так как существенное количество преступлений в сфере ин-

формационно-коммуникационных технологий сопровождается низким уровнем раскрываемости, что 

напрямую связано с пробелами в правовом регулировании механизмов цифрового доказывания. Парал-

лельно возрастает потребность в переосмыслении традиционных категорий и институтов уголовного про-

цесса, включая допустимость, относимость и достоверность электронных доказательств, а также процессу-

альный статус участников, применяющих цифровые инструменты в ходе следственных и судебных дей-

ствий. 

В целом можно отметить, что в настоящее время модернизация уголовного процессуального права ста-

новится неотложной задачей, требующей системного научного анализа, теоретического переосмысления и 

выработки практик ориентированных рекомендаций, направленных на устранение коллизий, правовых не-

определенностей и угроз нарушения прав участников судопроизводства. 

Материалы и методы исследований 

В качестве материалов исследования использовались нормы УПК РФ, федеральное законодательство о 

цифровизации правовой сферы, разъяснения Пленума Верховного Суда РФ, а также судебная практика, 

связанная с использованием электронных доказательств. Теоретическую основу составили труды отече-

ственных и зарубежных авторов по проблематике цифрового доказывания. Методологическую базу обра-

зовали общенаучные методы анализа, синтеза и сравнения, формально-юридический и системный методы, 

а также сравнительно-правовой подход, позволившие выявить пробелы действующего регулирования и 

предложить направления его модернизации. 

Результаты и обсуждения 

В настоящее время развитие информационного общества сопровождается активной цифровой транс-

формацией всех сфер публичной власти, включая сферу уголовной юстиции. Уголовно-процессуальное 

право, исторически ориентированное на традиционные способы восприятия и фиксации доказательствен-

ной информации, оказалось перед необходимостью реагирования на качественно новые реалии. Значимым 

вопросом уголовно-процессуального права сегодня является адаптация доказывания к условиям цифровой 

среды, в том числе к использованию электронных доказательств, удаленных следственных действий, а так-

же технологий искусственного интеллекта [4]. 

Массовая цифровизация различных сфер общественной жизнедеятельности порождает как технические, 

так и правовые вызовы. Одним из вызовов связан с тем, что существующие процессуальные формы оказы-

ваются малоэффективными при работе с большими объемами цифровой информации, а нормы УПК РФ не 

всегда обеспечивают прозрачную и непротиворечивую регламентацию работы с электронными носителя-

ми, их приобщения к делу и последующего анализа в суде. Другой вызов связан с тем, что электронные до-

казательства (аудио- и видеозаписи, переписка в мессенджерах, данные с устройств и цифровых платформ) 

обладают особой природой, что требует переосмысления понятий допустимости, относимости и достовер-

ности доказательств [2]. 

Помимо этого, цифровые технологии нарушают привычные границы пространственно-временного вос-

приятия процесса: следственные действия могут проводиться дистанционно, а фиксация событий – в режи-

ме онлайн. В результате нормативно-правовая база должна также соответствовать современным требовани-

ям, что обуславливает необходимость нормативного закрепления новых видов следственных действий, а 

также процедурной регламентации работы в едином цифровом пространстве. Как отмечают исследователи 
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данного вопроса, в настоящее время уже отмечается значительный разрыв между практикой правоохрани-

тельных органов, которые вынуждены использовать электронные средства, и правовыми нормами, которые 

не поспевают за этими изменениями [7]. 

Значительное внимание уделяется проблеме правового статуса электронных доказательств, так как в от-

сутствие системного подхода к их определению, закрепленному в уголовно-процессуальном законе, воз-

растает риск произвольной оценки со стороны суда, а также нарушения прав обвиняемого или потерпевше-

го[3]. В этой связи, одной из ключевых проблем современного уголовного судопроизводства становится 

адаптация практики правоприменения к условиям цифровой трансформации. 

Все это требует модернизации уголовно-процессуального законодательства и решения следующих про-

блем. 

Первой проблемой является отсутствие четкой и системной регламентации порядка обращения с элек-

тронными доказательствами. В действующем УПК РФ отсутствует нормативное определение электронного 

доказательства как самостоятельной категории, в результате чего суды и следственные органы вынуждены 

применять нормы о вещественных и иных доказательствах по аналогии, что порождает неоднородную 

практику. Электронные файлы, скриншоты, переписка в мессенджерах, метаданные нередко признаются 

недопустимыми по формальным основаниям – из-за нарушения порядка получения, отсутствия надлежа-

щей верификации или оформления [6]. 

Вторая проблема связана с доказательственной силой электронных источников. В условиях отсутствия 

строгих требований к процедурам сбора, хранения и предоставления цифровых данных возникает риск их 

фальсификации или подмены. Указанная проблема особенно актуализируется в случаях, когда доказатель-

ства получены из сетевых источников, не имеющих стабильной идентификации. Правоприменителю зача-

стую сложно определить достоверность и источник информации, особенно при ее получении через соци-

альные сети, мессенджеры или анонимные цифровые каналы. 

Третья проблема связана с отсутствием нормативного регулирования дистанционных следственных дей-

ствий. Так, несмотря на то, что с 2021 года следователям предоставлено право производить допрос, очную 

ставку и опознание с использованием видео-конференц-связи (см.: Федеральный закон от 30.12.2021 № 

501-ФЗ), иные действия  такие как осмотр, проверка показаний на месте, следственный эксперимент – до 

сих пор не адаптированы к цифровому формату [10] Все это приводит к тому, что практика удаленного 

следствия недостаточно развивается, в особенности в случаях, когда участники процесса находятся в раз-

ных регионах или находятся в режиме изоляции (например, в условиях пандемий, чрезвычайных ситуаций 

и т.п.). 

Значимая проблема связана с получением следственными органами данных с цифровых устройств. 

Обыск в «цифровом пространстве» (например, на жестком диске, в облачном хранилище или мессенджере) 

требует применения специальных программ, знаний, навыков и технической базы, которой располагают не 

все подразделения. Более того, не урегулирован вопрос допустимости взлома устройств и обхода средств 

защиты для получения доказательств – это создает риск выхода за рамки дозволенного законом вмешатель-

ства в частную жизнь [5]. 

Еще одна проблема связана с неоднородностью судебной практики по данному вопросу. Так несмотря 

на то, что Пленум Верховного Суда РФ в постановлении от 15.12.2022 № 37 дал разъяснения по различным 

вопросам использования цифровых доказательства, многие суды продолжают по-разному оценивать иден-

тичные по сути электронные доказательства, выдвигая различные требования к их оформлению и допусти-

мости [1]. В результате отсутствие единого подхода снижает предсказуемость правоприменения, а значит, 

подрывает доверие к правосудию и процессу доказывания. 

Для решения рассмотренных проблем требуется выработка комплексного и концептуально выверенного 

подхода. В первую очередь важно нормативно закрепить электронные доказательства как самостоятельную 

категорию уголовно-процессуального доказывания с одновременным определением их признаков, порядка 

получения, верификации и оценки. В современной редакции УПК РФ не учитывается специфика цифровых 

носителей доказательств, что создает правовую неопределенность и способствует неоднородности судеб-

ной практики [11]. Также, в рамках данного направления решения проблемы необходима модернизация 

процессуальной формы с признанием юридической силы цифровых документов, подписанных электронной 

подписью, а также с упрощением регламента фиксации следственных действий, совершаемых с использо-

ванием технических средств. В этой связи особенно актуальна стандартизация процедур обращения с элек-

тронными носителями, включая их изъятие, хранение и представление суду [9]. 

Другим значимым направлением является расширение перечня следственных действий, допустимых в 

дистанционном формате, с последующей разработкой унифицированных регламентов их проведения. В 
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настоящее время уже ведется работа в данном направлении, требуется внедрение единой защищенной циф-

ровой платформы, обеспечивающей взаимодействие между органами следствия, прокуратурой, судом и 

сторонами по делу, с возможностью безопасной загрузки, хранения и анализа доказательственной инфор-

мации. 

Помимо этого, важно обеспечить системную подготовку следователей, судей и адвокатов к работе в 

цифровой среде, включая освоение технических аспектов работы с электронными данными, а также алго-

ритмизированных инструментов анализа. Для обеспечения единообразия правоприменения следует разра-

ботать методические рекомендации и разъяснения Верховного Суда РФ, касающиеся допустимости, отно-

симости и достоверности электронных доказательств [8]. 

Выводы 

Итак, можно заключить, что процессы цифровизации не просто модернизируют техническую сторону 

уголовного судопроизводства, но и трансформируют саму правовую природу доказывания. В условиях 

правовой неопределенности и нормативной фрагментарности особую значимость приобретает разработка 

комплексного подхода к регламентации электронных доказательств и цифровых процедур. Реализация 

данной задачи требует пересмотра процессуальных форм, обеспечение равной правовой силы цифровых 

носителей и создание нормативных гарантий их достоверности, а также методологическое переосмысление 

роли правоприменителя в цифровой среде, направленное на сохранение баланса между эффективностью 

уголовного преследования и защитой прав личности. 
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