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Аннотация: в статье рассматриваются современные проблемы противодействия незаконному обо-

роту наркотических средств, осуществляемому через информационно-телекоммуникационную сеть Ин-

тернет. Анализируются основные способы совершения преступлений в сфере незаконного оборота нарко-

тиков с использованием цифровых технологий, включая применение мессенджеров, социальных сетей, 

анонимных браузеров и криптовалют. Исследуются правовые механизмы противодействия данному виду 

преступности, выявляются пробелы в законодательстве и практике правоприменения. Предлагаются 

конкретные меры по совершенствованию системы противодействия киберпреступности в наркосфере, 

включая технические, организационные и правовые аспекты. Особое внимание уделяется международному 

опыту и возможностям его адаптации к российским условиям. 
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Введение 

Развитие информационных технологий и повсеместное распространение сети Интернет привели к 

трансформации традиционных форм преступности, в том числе в сфере незаконного оборота наркотиче-

ских средств. Современные наркопреступники активно используют цифровые платформы для организации 

сбыта запрещенных веществ, что создает новые вызовы для правоохранительных органов. 

По данным статистики, доля преступлений, связанных с незаконным оборотом наркотиков с использо-

ванием интернет-технологий, ежегодно увеличивается на 15-20%, что свидетельствует об актуальности 

проблемы [2]. Особую опасность представляет доступность наркотических средств для несовершеннолет-

них, которые являются активными пользователями интернета и социальных сетей. Анонимность интернет-

пространства, использование специализированного программного обеспечения для сокрытия цифровых 

следов, применение криптовалют для расчетов – все это затрудняет выявление и раскрытие преступлений 

данной категории [4]. В этих условиях требуется разработка новых подходов к противодействию киберпре-

ступности в наркосфере. 

Цель исследования – выявление актуальных проблем противодействия незаконному обороту наркотиче-

ских средств в интернете и разработка предложений по совершенствованию правовых и организационных 

механизмов борьбы с данным видом преступности. 

Материалы и методы исследований 

Методологическую основу исследования составили общенаучные методы познания: диалектический, 

системный, структурно-функциональный анализ. В качестве частнонаучных методов применялись: фор-

мально-юридический, сравнительно-правовой, статистический, социологический методы. 

Эмпирическую базу исследования составили: нормативные правовые акты Российской Федерации в 

сфере противодействия незаконному обороту наркотиков и регулирования интернет-пространства, матери-

алы судебной практики за период 2022-2024 гг., статистические данные МВД России и Генеральной проку-

ратуры РФ, анализ публикаций в научных журналах и специализированных изданиях. 

Обработка данных осуществлялась с использованием программных средств статистического анализа. 

Результаты и обсуждения 

Анализ практики показывает, что преступники используют разнообразные интернет-платформы для ор-

ганизации незаконного оборота наркотиков. Наиболее распространенными являются следующие способы: 

Использование мессенджеров и социальных сетей. Преступники создают закрытые группы и каналы в 

Telegram, WhatsApp, где размещают информацию о наркотических средствах, ценах и способах приобрете-

ния. По данным исследования, более 60% выявленных преступлений связано с использованием мессендже-

ров [3,6]. 

Применение бесконтактных способов сбыта. Система «закладок» позволяет минимизировать личный 

контакт между продавцом и покупателем. Информация о местонахождении наркотических средств переда-

ется через интернет после получения оплаты [7]. 

Использование анонимных сетей. Darknet и специализированные браузеры (Tor, I2P) обеспечивают вы-

сокий уровень анонимности участников незаконного оборота. На теневых площадках функционируют це-

лые интернет-магазины по продаже запрещенных веществ. 

Применение криптовалют. Использование Bitcoin, Ethereum и других криптовалют затрудняет отслежи-

вание финансовых потоков и идентификацию участников преступной деятельности [1,2]. 

Действующее законодательство Российской Федерации предусматривает уголовную ответственность за 

незаконный оборот наркотических средств (ст. 228-234.1 УК РФ). Федеральный закон от 08.01.1998 № 3-

ФЗ "О наркотических средствах и психотропных веществах" устанавливает правовые основы государ-

ственной политики в сфере оборота наркотиков.Однако существующая нормативная база не в полной мере 

учитывает специфику преступлений, совершаемых с использованием информационных технологий. Отсут-

ствуют четкие механизмы блокировки наркосодержащей информации в интернете, не определен порядок 

взаимодействия правоохранительных органов с интернет-провайдерами и администрацией интернет-

ресурсов. 

Выявлен ряд существенных проблем в деятельности правоохранительных органов: 

Технологическое отставание. Недостаточная техническая оснащенность подразделений, занимающихся 

противодействием киберпреступности, ограниченные возможности применения специализированного про-

граммного обеспечения для мониторинга интернет-пространства. Дефицит квалифицированных кадров. 



International Law Journal   ISSN 2658-5693 
2025, Том 8, № 8/2025, Vol. 8, Iss. 8  https://ilj-journal.ru 

    
 

 117 

Нехватка специалистов, обладающих компетенциями в области информационных технологий и цифровой 

криминалистики [11, 5]. Анонимность интернета, использование шифрования, удаление цифровых следов 

создают препятствия для документирования преступной деятельности и сбора доказательственной базы. 

Размещение серверов за рубежом, использование иностранных платформ затрудняет проведение опера-

тивно-розыскных мероприятий и требует международного сотрудничества [6, 12]. 

Изучение зарубежного опыта показывает наличие эффективных практик противодействия интернет-

наркопреступности. В странах Европейского союза функционирует единая система мониторинга наркосо-

держащего контента (EU Internet Referral Unit), обеспечивающая оперативное выявление и блокировку про-

тивоправной информации [8]. 

В США созданы специализированные подразделения в структуре DEA (Drug Enforcement 

Administration), осуществляющие оперативное сопровождение сделок в даркнете и проведение контролиру-

емых поставок с использованием цифровых технологий. Положительные результаты демонстрирует при-

менение технологий искусственного интеллекта для автоматизированного анализа больших данных и вы-

явления подозрительной активности в интернете. 

Выводы 

На основании проведенного исследования сформулированы следующие выводы: 

Незаконный оборот наркотических средств с использованием интернета представляет серьезную угрозу 

общественной безопасности и требует комплексного подхода к противодействию. 

Существующая правовая база не в полной мере соответствует современным вызовам цифровой пре-

ступности и нуждается в совершенствовании. 

Правоохранительные органы испытывают объективные трудности технического и организационного ха-

рактера при выявлении и раскрытии преступлений данной категории. 

На основании всего вышеизложенного нами выдвигаются следующие предложения по совершенствова-

нию системы противодействия: 

Внести изменения в УК РФ, предусматривающие отягчающее обстоятельство при совершении преступ-

лений в сфере незаконного оборота наркотиков с использованием информационно-телекоммуникационных 

сетей; 

Разработать специальный федеральный закон о противодействии распространению наркотиков в интер-

нете, определяющий механизмы блокировки противоправного контента и ответственность администрато-

ров интернет-ресурсов; 

Установить обязанность операторов связи и интернет-провайдеров осуществлять мониторинг и опера-

тивное информирование правоохранительных органов о выявленных фактах наркопропаганды. 

Создать межведомственные центры противодействия киберпреступности в наркосфере с участием МВД, 

ФСБ, Росгвардии, Роскомнадзора. Внедрить систему непрерывного повышения квалификации сотрудников 

правоохранительных органов в области цифровых технологий и компьютерной криминалистики. Органи-

зовать взаимодействие с администрацией социальных сетей и мессенджеров для оперативного удаления 

наркосодержащего контента. 

Внедрить специализированное программное обеспечение для автоматизированного мониторинга интер-

нет-пространства с использованием технологий искусственного интеллекта и машинного обучения. Со-

здать единую информационную систему учета преступлений в сфере незаконного оборота наркотиков, со-

вершенных с использованием интернета. Развивать технические возможности деанонимизации пользовате-

лей, использующих VPN-сервисы и анонимные браузеры для противоправной деятельности. 

Расширить практику заключения международных соглашений об обмене информацией и взаимной пра-

вовой помощи по делам о киберпреступности в наркосфере. Инициировать создание международной базы 

данных интернет-ресурсов, используемых для незаконного оборота наркотиков. 

Реализация предложенных мер позволит повысить эффективность противодействия незаконному оборо-

ту наркотических средств в интернете и снизить доступность запрещенных веществ для населения, особен-

но для несовершеннолетних. 
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