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ства и правоприменительной практики в сфере противодействия мошенничеству. Рассматриваются из-

менения нормативной базы в России и международный опыт в борьбе с экономическим, цифровым и соци-
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межведомственного взаимодействия. Выделены особенности адаптации законодательства к трансфор-

мации преступных моделей. Подчеркивается необходимость расширения международной координации и 

внедрения систем оценки рисков в реальном времени. 
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Введение 

Актуальность исследования проблем совершенствования законодательства и правоприменительной 

практики в сфере противодействия мошенничеству обусловлена устойчивым ростом количества преступле-

ний, совершаемых как в традиционных экономических формах, так и с использованием цифровых и соци-

альных механизмов. В условиях цифровизации общества, увеличения масштабов бюджетного перераспре-

деления, нестабильной геополитической обстановки и повышения активности международных преступных 

сетей государство сталкивается с необходимостью незамедлительно адаптировать правовую систему к но-

вым видам мошенничества. По данным МВД России, в 2024 году ущерб от дистанционных преступлений 

превысил 168 млрд рублей, а количество только зарегистрированных эпизодов составило свыше 700 тысяч. 

В этих условиях эффективность уголовного преследования и работа механизмов предупреждения становят-

ся определяющими факторами в защите прав граждан, сохранении устойчивости финансовой системы и 

авторитета государственных институтов. 

Несмотря на ряд законодательных изменений, принятых в 2023-2025 годах (увеличение порогов по со-

ставам, введение новых обязанностей банков, регулирование цифровых коммуникаций), сохраняются 

структурные пробелы и недостаточная согласованность между правоохранительными, финансовыми и ад-

министративными органами. Международная практика также демонстрирует сложности унификации пра-

вовых подходов, особенно в части трансграничного преследования криптовалютных мошенников и кибер-

преступников. 

Актуальность исследования обоснована необходимостью комплексного анализа действующего законода-

тельства и его соответствия современным формам мошенничества, а также выявлением слабых звеньев в 

механизмах реализации уголовно-правовых и административных норм. 

Цель исследования – разработка обоснованных предложений по совершенствованию законодательства 

и правоприменительной практики в области противодействия экономическому, цифровому и социальному 

мошенничеству. 

Задачи – проанализировать нормативно-правовую базу, действующую в Российской Федерации и за ру-

бежом; изучить динамику мошенничества по видам и выявить наиболее уязвимые участки в правопримене-

нии; оценить эффективность принятых в 2023-2025 годах мер; сформулировать практические предложения 

по адаптации законодательства к изменяющейся структуре мошеннических схем. 

Гипотеза – повышение эффективности противодействия мошенничеству возможно при условии опера-

тивной адаптации уголовного и административного законодательства к цифровым и трансграничным фор-

мам преступности, а также при внедрении межведомственных механизмов раннего выявления мошенниче-

ских действий. 

Материалы и методы исследований 

В рамках исследования использованы теоретические методы – формально-юридический анализ, систе-

матизация, логическая интерпретация, сравнительно-правовой подход, обобщение практики правопримене-

ния. Применены методы контент-анализа нормативных правовых актов, сопоставления динамики статисти-

ческих данных и моделирования правовых рисков. 

Эмпирическая база исследования: нормативно-правовые акты Российской Федерации, международные 

законодательные акты, статистика правоохранительных органов, официальные публикации Центрального 

банка РФ, аналитические обзоры научных журналов, отчеты международных организаций по линии финан-

сового мониторинга и кибербезопасности. 

Результаты и обсуждения 

Массовое распространение дистанционных схем, рост объемов бюджетного финансирования и активное 

использование цифровых технологий создали условия для усложнения преступных моделей. Мошенниче-

ские действия в данное время затрагивают интересы как всего государства, бизнеса так и частных граждан, 

подрывают доверие к институтам и вызывают системные риски. 

Государственная реакция выразилась в ряде законодательных и институциональных изменений, направ-

ленных на повышение эффективности пресечения, компенсации ущерба и сдерживания повторных попы-

ток. Введены новые обязанности для банков, усилен контроль над выплатами, расширены основания уго-

ловной ответственности, параллельно на международном уровне усилилась координация правоохранитель-

ных органов, регулирующих структур и финансовых посредников. 
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В период 2023–2025гг. экономическое мошенничество в России приобрело масштабный и системный ха-

рактер. Основной вектор сместился в сторону хищений бюджетных средств через схемы с субсидиями, не-

достоверными налоговыми вычетами и незаконным возмещением НДС. По данным Европейского прокура-

тура (EPPO), только в рамках расследования по линии НДС сумма ущерба в ЕС за 2024 год составила 24,8 

млрд евро. В России аналогичные схемы активизировались после расширения программ господдержки биз-

неса. Типовой механизм включает создание подконтрольных юридических лиц, фиктивные контракты на 

поставку оборудования, несуществующие займы и выведение средств через цепочку транзитных счетов. 

Вследствие этого Федеральная налоговая служба усилила контроль над подобными операциями за счет ав-

томатизированных проверок, сверки НДС-деклараций с данными банковского контроля и реестрами кон-

трактов. 

Динамика прецедентов экономического мошенничества в РФ представлена в табл. 1. 

Таблица 1 

Динамика прецедентов экономического мошенничества в РФ. 

Table 1 

Dynamics of economic fraud cases in the Russian Federation. 

Год 
Количество возбуж-

денных дел, тыс. 

Средний ущерб 

по делу, млн руб. 

Число дел с ущербом 

свыше 18 млн руб. 

2023 45,2 2,1 832 

2024 39,7 2,7 1105 

2025 35,1 3,4 1379 

 

Изменения в законодательстве произошли 6 апреля 2024 года. Вступил в силу закон, увеличивший порог 

значительного ущерба по статье 159 УК РФ с 10 тысяч до 250 тысяч рублей [1]. По оценкам экспертов Цен-

тра политико-правовых исследований, данный шаг сократил количество возбужденных дел по фактам мел-

кого мошенничества почти на треть за второй квартал 2024 года, но вызвал опасения «амнистирования» се-

рийных правонарушений с единичным ущербом ниже порога. Дополнительно увеличены границы крупного 

и особо крупного ущерба – до 4,5 млн и 18 млн рублей соответственно [2]. 

 

 
 

Рис. 1 Динамика количества возбужденных дел по статьям экономического мошенничества в РФ, тыс. дел. 

Fig. 1. Dynamics of the number of initiated cases under articles on economic fraud in the Russian Federation, thou-

sand cases. 

 

Заметную проблему составляют лжеконтракты с поставщиками в сфере гособоронзаказа и на муници-

пальном уровне. В 2024 году Счетная палата РФ выявила нецелевое расходование более 2,3 млрд рублей в 

рамках контрактов на строительство и транспортировку оборудования, где реальное исполнение отсутство-

вало или документально не подтверждалось. МВД совместно с ФНС начало масштабную кампанию по вы-

явлению поставщиков с признаками фиктивности: массовое дублирование IP-адресов, общие контактные 

телефоны, типовое содержание сайтов. В результате к концу 2024 года заблокированы операции по 18 ты-

сячам юрлиц, задействованных в подобных схемах. 

На фоне цифровизации документооборота и расчетов возрастает риск использования поддельных ЭЦП и 

виртуальных юридических адресов. Только в Москве в 2025 году было раскрыто 612 эпизодов регистрации 

компаний на подставных лиц с использованием купленных паспортных данных, банки в таких случаях фик-

сировали множественные операции между взаимозависимыми субъектами, не сопровождаемые ни товар-

ными остатками, ни логистическими затратами. 

Международная практика также демонстрирует рост экономических преступлений. В Великобритании в 

октябре 2023 года вступил в силу закон «О прозрачности корпоративных структур и борьбе с экономиче-

скими преступлениями» (ECCTA), который ввел новый состав – ответственность компаний за неспособ-

ность предотвратить мошенничество. Обязательная верификация директоров через государственный реестр 
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юридических лиц позволила сократить количество фиктивных компаний на 17 % за первый год действия 

закона. 

Параллельно растет внимание к киберсоставляющей экономических преступлений. Europol зафиксиро-

вал, что преступные группы, занимающиеся схемами хищения бюджетных средств, стали активнее исполь-

зовать криптовалюты и игорные платформы для легализации выведенных средств. Операция EMMA-8 в 

2024 году охватила 25 стран, выявила 8755 банковских счетов, использованных для транзитных операций, и 

привела к 2469 арестам. Анализ схем показал – на каждого «дропа» приходилось в среднем 12 переводов 

суммарно свыше 1 млн евро. 

Цифровое мошенничество стало доминирующим видом преступности в сфере имущественных посяга-

тельств. МВД России сообщило, за 11 месяцев 2024 года зафиксировано более 702 тысяч дистанционных 

хищений с общим ущербом 168 млрд рублей. Основные сценарии включают подмену номера банка, рас-

сылку фишинговых ссылок, взлом мессенджеров и создание фальшивых инвестиционных платформ. 

Динамика прецедентов цифрового мошенничества в РФ представлена в табл. 2. 

Таблица 2 

Динамика прецедентов цифрового мошенничества в РФ. 

Table 2 

Dynamics of digital fraud cases in the Russian Federation. 

Год 
Количество преступле-

ний, тыс. 

Общий ущерб,  

млрд руб. 

Возвращено гражда-

нам, млрд руб. 

2023 615 134 4,6 

2024 702 168 7,2 

2025 728 174 10,1 

 

Крупнейшее законодательное нововведение – вступивший в силу 25 июля 2024 года закон № 369-ФЗ [5]. 

Банки теперь обязаны отслеживать подозрительные переводы, приостанавливать их, информировать клиен-

та и в течение 30 дней обеспечивать возврат похищенных средств. Система анализа операций базируется на 

поведенческих паттернах – несоответствие IP-адресов, смена устройства, операции в нерабочее время и 

резкое изменение сумм. Центробанк России запустил централизованную базу мошеннических счетов, до-

ступную всем кредитным организациям. По данным Банка России, за II полугодие 2024 года с использова-

нием данной системы удалось предотвратить более 19 миллиардов рублей потерь [6]. 

 

 
Рис. 2. Динамика количества возбужденных дел по статьям цифрового мошенничества в РФ, тыс. дел. 

Fig. 2. Dynamics of the number of initiated cases under articles on digital fraud in the Russian Federation, thousand 

cases. 

 

Вступила в силу обязанность операторов маркировать исходящие вызовы – любая организация обязана 

передавать в сеть корректное наименование, отображаемое у получателя. По данным Минцифры, в течение 

трех месяцев с начала действия норм доля «анонимных» звонков снизилась на 72 %, резко сократив эффек-

тивность схем по типу «Ваш родственник попал в беду» [7]. 
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Рис. 3. Структура экономических мошенничеств в РФ по типам нарушений за 2024 г. 

Fig. 3. Structure of economic fraud in the Russian Federation by type of offense in 2024. 

 

1 июня 2025 года вступил в силу закон № 41-ФЗ, запретивший компаниям РФ использовать иностранные 

мессенджеры (WhatsApp, Telegram, Viber) для отправки уведомлений клиентам, запрет касается массовых 

рассылок, которые стали основным каналом доставки вредоносных ссылок и поддельных инвестиционных 

предложений [16]. Нарушение влечет административную ответственность вплоть до приостановления дея-

тельности. Дополнительно с сентября 2025 года введена возможность гражданам заблокировать любые ре-

кламные звонки, зарегистрировав номер в едином реестре отказа [8]. 

Опасность также представляют схемы с криптовалютами. В мае 2025 года в Государственную думу вне-

сен законопроект о штрафах до 1 миллиона рублей для физлиц, совершающих платежи в цифровых активах 

на территории РФ. Хотя в Уголовном кодексе нет специальной статьи за мошенничество с криптовалютой, 

действия преступников квалифицируются по статье 159. Часто используются подставные сайты обменни-

ков, обещающие выгодный курс и моментальные переводы. Банк России в 2024 году зафиксировал 367 та-

ких ресурсов, в большинстве случаев, зарегистрированных в офшорных доменах и исчезающих через 3–5 

дней после начала работы [9]. 

На международном уровне усиление борьбы с цифровым мошенничеством наблюдается в рамках ини-

циатив Europol. В 2023 году служба опубликовала отчет, в котором зафиксировала массовое распростране-

ние схем «pig butchering» – длительное выманивание средств у жертв через фальшивое романтическое или 

инвестиционное взаимодействие [10]. Преступники переводят средства в криптовалюту, далее проводят их 

через легальные игорные платформы и возвращают в систему. Операция EMMA-8 в 2024 году, координиру-

емая Европолом и Интерполом, позволила задержать 2469 человек, выявить 8755 «дропперских» счетов и 

заблокировать активы на сумму свыше 65 миллионов евро [11]. 

По данным Центробанка, в 2024 году 34 % граждан России столкнулись с попытками цифрового мошен-

ничества, 9 % из них понесли прямые убытки. В фокусе находятся женщины 25-44 лет, активно использу-

ющие смартфоны и онлайн-сервисы [12]. 

Социальное мошенничество за последние годы в РФ приобрело устойчивую структуру, охватывая фик-

тивные заявления на выплаты, сокрытие доходов при получении пособий, использование поддельных до-

кументов для оформления льгот. В России ключевой нормой осталась статья 159.2 УК РФ, охватывающая 

обман при получении государственных выплат. Несмотря на масштаб распространения таких схем, измене-

ний в структуре статьи не вносилось. Ответственность осталась прежней, штраф до 300 тысяч рублей либо 

лишение свободы до 6 лет. В условиях роста социальных трансфертов после пандемии и развития адресной 

поддержки активизировались группы, специализирующиеся на фиктивном оформлении многодетности, ин-

валидности и безработицы. В 2024 году Пенсионный фонд совместно с ФНС выявил свыше 48 тысяч слу-

чаев дублирующихся заявлений с использованием одного и того же ребенка или адреса, а совокупный 

ущерб оценен в 2,1 миллиарда рублей [13]. 

С 2024 года началась масштабная интеграция информационных систем ПФР, Социального фонда, ФНС, 

МВД и Росреестра. Цель – автоматическая сверка данных при рассмотрении заявлений о выплатах. Система 

выявляет несоответствия: факты трудоустройства при получении пособий, смерть заявителя, двойную по-

дачу заявлений по одному критерию. В ряде регионов введен механизм предиктивного выявления мошен-
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ничества – искусственный интеллект анализирует поведенческие шаблоны заявителей и оценивает вероят-

ность ложных данных. На этапе внедрения в Пермском крае и Ханты-Мансийском автономном округе 

внедренные алгоритмы позволили предотвратить выплату более 140 миллионов рублей за 10 месяцев 2025 

года [14]. Динамика прецедентов социального мошенничества в РФ представлена в табл. 3. 

Таблица 3 

Динамика прецедентов социального мошенничества в РФ. 

Table 3 

Dynamics of social fraud cases in the Russian Federation. 

Год 
Выявленные слу-

чаи, тыс. 

Кол-во масштабных схем 

(более 100 участников) 

Предотвращенный 

ущерб, млн руб. 

2023 24,1 54 660 

2024 36,7 79 1150 

2025 48,3 103 1460 

 

Особую категорию составляют случаи использования подставных лиц. Преступники оформляют дове-

ренности на неосведомленных граждан, подделывают сведения о составе семьи, используют уязвимых лиц 

– пенсионеров, инвалидов – для получения пособий, которые затем изымаются. В 2025 году МВД совмест-

но с Росфинмониторингом инициировало серию проверок после выявления групп, оформивших более 1100 

пособий на фиктивные семьи, действуя через подставные МФЦ, расследование установило, что 80 % 

средств были обналичены через терминалы в течение 24 часов после поступления [15]. 

 
Рис. 4. Динамика выявленных случаев цифрового мошенничества в РФ, тыс. дел. 

Fig. 4. Dynamics of detected cases of digital fraud in the Russian Federation, thousand cases. 

 

На международном уровне проблему социального мошенничества решают через расширение полномо-

чий надзорных органов и развитие механизмов возврата неправомерно полученных выплат. В Великобри-

тании в январе 2025 года в парламент внесен законопроект Public Authorities Bill, предоставляющий госу-

дарственным учреждениям право прямого взыскания переплат без суда, на основании административного 

расследования. Аналогичный подход используется в США - агентства штатов могут автоматически блоки-

ровать будущие выплаты до полной компенсации нанесенного ущерба. Европейское антикоррупционное 

ведомство OLAF в 2024 году завершило более 300 расследований по случаям мошенничества с грантами и 

субсидиями, в том числе при подаче ложных сведений о доходах домохозяйств и образовательном статусе 

получателей [11]. 

Выводы 

Анализ показал устойчивую тенденцию роста сложности и организованности мошеннических схем в 

экономической, цифровой и социальной сферах. Законодательные меры, принятые в 2023–2025 годах, при-

вели к структурным изменениям в правоприменении, в частности увеличены пороги по составам, внедрены 

цифровые антифрод-системы, усилен контроль над коммуникациями и потоками субсидий. В экономиче-

ском направлении концентрация расследований сместилась на крупные эпизоды с многомиллионным 

ущербом, массовые дела с малыми суммами утратили приоритет. Законодательство как в РФ, так и на меж-

дународном уровне адаптируется к новым каналам – мессенджерам, фейковым платформам, криптовалю-

там – и постепенно формирует механизмы раннего пресечения. 
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