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Аннотация: статья посвящена профилактики и совершаемым преступлениям связанных с проявления-

ми экстремизма в сети интернета, в том числе в социальных сетях. Молодое поколение составляет льви-
ную долю пользователей сети, активно потребляют информацию из интернета, часто некритически оце-
нивая её достоверность и потенциальную опасность. Это делает их особенно уязвимыми перед манипуля-
цией и вербовкой со стороны экстремистов. Экстремистские идеологии часто основаны на нетерпимо-
сти, дискриминации и ненависти к определенным группам людей. Они используют пропаганду и манипуля-
цию для привлечения новых сторонников и создания атмосферы страха и враждебности. В интернете 
эти методы приобретают эффективность благодаря возможности мгновенного распространения ин-
формации и таргетированной рекламы. Борьба с экстремизмом в интернете представляет собой слож-
ную задачу, требующую комплексного подхода. Правоохранительные органы сталкиваются с трудностя-
ми, связанными с анонимностью пользователей, транснациональным характером экстремистской дея-
тельности и постоянным совершенствованием методов обхода блокировок и контроля. При возбуждении 
уголовного дела прокурорский аппарат и судебные органы должны учитывать не только сам факт раз-
мещения материалов, содержащих признаки экстремистской деятельности, но и более широкий кон-
текст, который включает в себя содержание и мотивы этих материалов. Система типичных способов 
преступлений против жизни и здоровья, совершенных несовершеннолетними и молодежью по мотивам 
политической, идеологической, расовой, национальной или религиозной ненависти или вражды либо по мо-
тивам ненависти или вражды в отношении какой-либо социальной группы, и их влияние на механизм сле-
дообразования. 
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Abstract: the article is devoted to the prevention and crimes committed related to extremism on the Internet, in-

cluding in social networks. The younger generation makes up the lion's share of Internet users, actively consuming 
information from the Internet, often uncritically assessing its reliability and potential danger. This makes them par-
ticularly vulnerable to manipulation and recruitment by extremists. Extremist ideologies are often based on intol-
erance, discrimination, and hatred of certain groups of people. They use propaganda and manipulation to attract 
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new supporters and create an atmosphere of fear and hostility. On the Internet, these methods become effective due 
to the possibility of instant information dissemination and targeted advertising. Combating extremism on the Inter-
net is a complex task that requires an integrated approach. Law enforcement agencies face difficulties related to 
the anonymity of users, the transnational nature of extremist activities, and the constant improvement of methods 
for circumventing blockages and controls. When initiating a criminal case, the prosecutor's office and judicial au-
thorities should take into account not only the fact of posting materials containing signs of extremist activity, but 
also the broader context, which includes the content and motives of these materials. A system of typical methods of 
crimes against life and health committed by minors and youth motivated by political, ideological, racial, national 
or religious hatred or enmity, or motivated by hatred or enmity against any social group, and their impact on the 
mechanism of trace formation. 
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Введение 
Всемирная паутина стала неотъемлемой частью современной жизни, особенно для молодого поколения. 

Интернет предоставляет беспрецедентный доступ к информации, общению и самовыражению, но одновре-
менно служит идеальной площадкой для деятельности экстремистских организаций и распространения экс-
тремистских идей.  Молодежь, составляющая основной контингент пользователей сети, активно потребляет 
информацию из интернета, часто некритически оценивая её достоверность и потенциальную опасность. 
Это делает их особенно уязвимыми перед манипуляцией и вербовкой со стороны экстремистов [6, с. 83-86]. 

Огромная аудитория, анонимность и скорость распространения информации в интернете – это привле-
кательные факторы для тех, кто стремится распространять экстремистские взгляды.  Экстремистские груп-
пы используют онлайн-платформы для пропаганды своих идей, вербовки новых членов, координации дей-
ствий и планирования преступной деятельности. Они создают закрытые группы и чаты, используют за-
шифрованные мессенджеры и VPN-сервисы, чтобы избежать обнаружения и преследования со стороны 
правоохранительных органов. Кроме того, интернет позволяет экстремистам обходить географические гра-
ницы и распространять свою идеологию на глобальном уровне [6, с. 83-86]. 

Важно понимать, что определение экстремизма разнится в зависимости от законодательства конкретно-
го государства. Однако общим для всех является признание экстремистской деятельности противоправной 
и представляющей угрозу общественному порядку и безопасности.  Первое юридическое употребление 
термина "экстремизм" связывают с французским юристом М. Лероем в начале XX века, который характе-
ризовал его как фанатичную, чрезмерную и негуманную веру в религиозный или политический идеал.  Со-
временное понимание экстремизма гораздо шире.  Он включает в себя не только религиозный и политиче-
ский экстремизм, но и националистический, расистский, сексистский и другие формы экстремизма, кото-
рые проявляются в насильственных или ненасильственных действиях, направленных на подрыв существу-
ющего порядка или ущемление прав других людей [7, с. 061-066]. 

Материалы и методы исследований 
Экстремистские идеологии часто основаны на ненависти, нетерпимости и дискриминации по отноше-

нию к определенным группам людей. Они используют дезинформацию, пропаганду и манипуляцию для 
привлечения новых сторонников и создания атмосферы страха и враждебности. В интернете эти методы 
приобретают особую эффективность благодаря возможности мгновенного распространения информации и 
таргетированной рекламы. Например, экстремистские группы могут создавать фейковые аккаунты и стра-
ницы в социальных сетях, распространять провокационные видеоролики и статьи, а также использовать 
ботов для искусственного накручивания популярности своих материалов [11, с. 391-094]. 

Борьба с экстремизмом в интернете представляет собой сложную задачу, требующую комплексного 
подхода. Правоохранительные органы сталкиваются с трудностями, связанными с анонимностью пользова-
телей, транснациональным характером экстремистской деятельности и постоянным совершенствованием 
методов обхода блокировок и контроля.  Необходима совместная работа государственных органов, интер-
нет-платформ и гражданского общества для противодействия распространению экстремистской идеологии. 
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Это включает в себя совершенствование законодательства, разработку эффективных методов выявления и 
блокировки экстремистского контента, повышение медиаграмотности населения, а также развитие про-
грамм по противодействию экстремизму и реабилитации лиц, вовлеченных в экстремистскую деятель-
ность. 

Люди, отрицавшее тактику террора по моральным или политическим соображениям, находились в абсо-
лютном меньшинстве [3, с. 271-272]. Кроме того, важно учитывать психологические аспекты экстремизма. 
Люди, склонные к экстремистским взглядам, часто испытывают чувство неудовлетворенности, одиноче-
ства, социальной изоляции или стремления к принадлежности к определенной группе. Экстремистские ор-
ганизации предлагают им чувство общности, цели и смысла жизни, что может быть особенно привлека-
тельным для молодых людей, которые находятся в поисках своего места в мире.  Понимание этих психоло-
гических факторов  необходимо для разработки эффективных программ профилактики экстремизма и реа-
билитации. Важным аспектом является развитие критического мышления и способности анализировать 
информацию, поступающую из различных источников, что поможет избежать манипуляции и вербовки.  
Образование и просвещение играют ключевую роль в формировании  толерантного и уважительного отно-
шения к другим культурам и точкам зрения. 

В заключение,  проблема экстремизма в интернете является серьезным вызовом для современного обще-
ства.  Ее решение требует комплексного подхода, включающего правовые, технологические, образователь-
ные и психологические аспекты.  Только  совместными усилиями государства, интернет-платформ и граж-
данского общества можно эффективно противостоять распространению экстремистской идеологии и защи-
тить молодежь от её пагубного влияния. Необходимо постоянное совершенствование  методов  борьбы с 
экстремизмом, адаптация к новым технологиям и  постоянный мониторинг  активности  экстремистских 
групп  в сети [4, с. 271-272]. 

Результаты и обсуждения 
Экстремизм – явление многогранное и сложное, имеющее множество причин и факторов, способствую-

щих его возникновению и распространению. Важно понимать, что экстремизм не является результатом од-
ной единственной причины, а представляет собой следствие взаимодействия различных факторов, которые 
можно условно разделить на несколько групп. 

Первая группа причин – экономическая. Экономические кризисы, рост безработицы и снижение уровня 
жизни населения создают почву для распространения экстремистских идей. В условиях экономической не-
стабильности люди часто ищут виновных в своих бедах и могут стать жертвами манипуляций со стороны 
экстремистов, которые предлагают простые решения сложных проблем. Например, в случае экономическо-
го упадка, когда ресурсы становятся дефицитом, может возникнуть зависть к более обеспеченным слоям 
населения или другим регионам, что также способствует росту экстремистских настроений. Экстремист-
ские группы могут использовать такие настроения для привлечения новых последователей, предлагая им 
чувство единства и цель, что особенно актуально для молодежи, находящейся в поиске своего места в об-
ществе [5, с. 123-126]. 

Вторая группа факторов – социально-политические. Ослабление государственной власти, высокий уро-
вень коррупции и криминализация общества создают вакуум, который экстремистские организации могут 
заполнить. Когда люди теряют доверие к государственным институтам и правоохранительным органам, 
они начинают искать альтернативные источники защиты и поддержки. В таких условиях представители 
зарубежных организаций могут вмешиваться, предлагая свою помощь и поддержку, что только усугубляет 
ситуацию. Например, в странах с нестабильной политической ситуацией экстремистские группы могут ис-
пользовать социальные протесты для увеличения своей популярности и влияния. 

Третья группа факторов – идеологические. Отсутствие единой, объединяющей идеологии в обществе 
может привести к тому, что различные группы начнут искать альтернативные идеологии, которые могут 
быть радикальными или экстремистскими. Важно отметить, что молодежь, находясь в процессе формиро-
вания своих убеждений и взглядов, особенно уязвима к влиянию экстремистских идей. Если в обществе 
отсутствует эффективная воспитательная работа, молодежь может оказаться под воздействием экстремист-
ских организаций, которые активно используют интернет и социальные сети для пропаганды своих идей [1, 
с. 23-24]. 

Современные технологии и интернет играют значительную роль в распространении экстремистских 
идей. Интернет предоставляет экстремистам платформу для пропаганды, вербовки новых членов и распро-
странения информации. Особенно это актуально для молодежи, которая активно использует социальные 
сети и онлайн-ресурсы. Экстремистские группы могут легко манипулировать мнением молодежи, предла-
гая им идеалы, которые могут казаться привлекательными. Кризис института семьи и ухудшение уровня 
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жизни также способствуют тому, что молодые люди ищут идентичность и поддержку в экстремистских 
группах. 

Согласно статье 19 Конституции Российской Федерации, гарантируется равенство прав и свобод чело-
века независимо от различных факторов. Однако, изучая преступления, связанные с экстремизмом, можно 
выявить определенные проблемы в законодательстве. Отсутствие четкой концепции и единого подхода к 
определению экстремизма и его проявлений затрудняет борьбу с этим явлением. Необходимость разработ-
ки комплексного подхода к противодействию экстремизму включает в себя как правовые, так и социальные 
аспекты. Это может включать в себя не только ужесточение законодательства, но и программы по повыше-
нию уровня образования, социальной интеграции и поддержки молодежи [8, с. 33-35]. 

В конечном счете, экстремизм – это сложное явление, требующее комплексного подхода к его изучению 
и преодолению. Важно учитывать множество факторов, способствующих его возникновению, и разрабаты-
вать стратегии, направленные на устранение этих причин. Общество должно работать над созданием усло-
вий, в которых у людей не будет поводов для обращения к экстремистским идеям. Это может включать в 
себя экономическое развитие, борьбу с коррупцией, укрепление государственных институтов и активную 
работу с молодежью. Только совместными усилиями можно создать устойчивое общество, в котором экс-
тремизм не будет находить почву для своего роста. 

Эффективное выявление и расследование преступлений, связанных с экстремистской деятельностью, 
требует не только тщательной работы правоохранительных органов, но и грамотного документирования 
доказательной базы. Важным аспектом этого процесса является создание и анализ криминалистически зна-
чимых текстов, которые публикуются в сети Интернет. В условиях современного информационного обще-
ства, где доступ к информации стал проще, а ее распространение – быстрее, необходимо уделять особое 
внимание тому, как именно эти данные фиксируются и анализируются. 

При возбуждении уголовного дела прокурорский аппарат и судебные органы должны учитывать не 
только сам факт размещения материалов, содержащих признаки экстремистской деятельности, но и более 
широкий контекст, который включает в себя содержание и мотивы этих материалов. Например, статьи 148, 
149, 205-214, 275-280, 280.1, 282 и 360 Уголовного кодекса Российской Федерации охватывают не только 
призывы к осуществлению экстремистской деятельности, но и любые действия, которые могут угрожать 
территориальной целостности страны, разжигать ненависть или унижать достоинство отдельных лиц или 
групп. Рассмотрим расследования преступлений по статьям 280, 281.1 и 282 Уголовного кодекса Россий-
ской Федерации [2, с. 524-528]. 

Таким образом, важно понимать, что анализ текстов и других медиафайлов, размещенных в Интернете, 
должен включать в себя не только юридическую оценку, но и социологическую. Это означает, что необхо-
димо учитывать, какие именно сообщения передаются, в каком контексте и как они воспринимаются раз-
личными группами населения. Например, призыв к действию может звучать иначе в зависимости от того, 
кто его произносит и в каком окружении. 

Судебная практика показывает, что для установления факта наличия или отсутствия умысла у обвиняе-
мого необходимо проанализировать все обстоятельства дела. Это включает в себя не только содержание 
самого сообщения, но и его распространение – через митинги, собрания, шествия или даже через социаль-
ные сети. Способы, которыми осуществляется распространение информации, могут существенно влиять на 
восприятие и интерпретацию этих материалов. Например, если призыв к экстремистским действиям был 
сделан в ходе массового мероприятия, это может указывать на более серьезные намерения, чем, если бы он 
был размещен на личной странице в социальной сети. Значить и квалифицироваться правонарушение будет 
в соответствии или с Административным кодексом или с Уголовным кодексом Российской Федерации. 

Также стоит отметить, что современные технологии позволяют быстро и эффективно распространять 
информацию, что делает ее анализ еще более сложным. Важно учитывать, что многие люди могут быть во-
влечены в обсуждение или поддержку экстремистских идей, не осознавая полной ответственности за свои 
действия. Это создает дополнительную сложность для правоохранительных органов, которые должны раз-
личать активных участников и тех, кто просто выражает свое мнение. При решении вопроса о наличии или 
отсутствии у лица прямого умысла и намерения побудить других лиц к осуществлению экстремисткой дея-
тельности. Суду следует исходить из совокупности всех обстоятельств содеянного и учитывать, в том чис-
ле форму и содержания размещаемой информации, ее контекст, наличие и содержание комментариев дан-
ного лица или иного выражения отношения к ней, факт личного создания либо заимствования лицом соот-
ветствующих аудио, видеофайлов, текстов или изображений, содержание всей страницы данного лица, све-
дения о рода деятельности такого лица, круг общения, до и после размещения информации, в частности о 
совершении действий, направленных на увеличение количество просмотров, лайков и расширение аудито-
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рии, данные его личности (например: приверженец радикальной идеологии,  участие в экстремистских объ-
единениях, привлекался ли ранее к административной или уголовной ответственности за правонарушения 
экстремистской направленности), частоту и продолжительность ее размещения, интенсивность обновления. 

Важным аспектом является и то, что суду следует учитывать не только текстовые материалы, но и визу-
альные и аудиовизуальные элементы, которые могут сопровождать призывы к действию. Картинки, видео 
и аудиозаписи могут значительно усилить воздействие сообщения и изменить его восприятие. Например, 
изображение, которое вызывает сильные эмоции, может побудить людей к действию гораздо быстрее, чем 
просто текстовый призыв [2, с. 524-528]. 

В современном мире молодые люди часто недовольны политическим течением или социальной ситуа-
цией в стране, что часто становиться основой для формирования радикальных убеждений и желаний бо-
роться за изменения существующих порядков [10, с. 133-139]. 

Изучая все факторы и мотивации, которые способствуют притяжению молодых людей к экстремизму, 
можно сделать выводы, что необходимо проводить работу с молодыми людьми по направлению профилак-
тики и реабилитации уже на уровне получения обучения в школе. Специалисты в психологии должны под-
ходить к таким методам более глубоко и осознанно, иметь такт и уважение к подростку: например прово-
дить беседы, которые должны носить не формальный, а интерактивный характер,  позволяющий учащимся 
свободно выражать свои мысли и задавать вопросы. Эффективность таких бесед повышается при использо-
вании методов активного обучения, ролевых игр и дискуссий. Важно использовать  примеры из реальной 
жизни, демонстрируя последствия экстремистской деятельности [9, с. 78]; 

- психологическое тестирование – применение валидизированных психологических методик, позволя-
ющих оценить уровень толерантности, склонность к насилию, а также выявить возможные признаки де-
прессии и других психических расстройств, которые могут способствовать радикализации. Важно, чтобы 
тестирование проводилось квалифицированными специалистами, которые смогут правильно интерпрети-
ровать его результаты и оказать необходимую помощь учащимся в случае нужды. Результаты тестирования 
должны быть строго конфиденциальны; 

- индивидуальная работа с психологом – обеспечение доступности психологических консультаций для 
учащихся, проявляющих признаки радикализации, а также для тех, кто нуждается в поддержке из-за лич-
ных проблем или семейных конфликтов. Работа психолога должна быть направлена на коррекцию негатив-
ных установок, развитие критического мышления и формирование толерантного отношения к другим лю-
дям; 

- работа с неблагополучными семьями – активное взаимодействие с семьями учащихся, находящихся в 
трудной ситуации, с целью предотвращения радикализации в семье и предоставления необходимой соци-
альной поддержки. Это может включать в себя консультации социальных работников, юридическую по-
мощь и материальную поддержку; 

- мониторинг социальных сетей – систематический мониторинг социальных сетей учащихся с целью 
выявления признаков вовлечения в экстремистские группы или пропаганды терроризма. Однако, это долж-
но проводиться с соблюдением всех необходимых правовых норм и с учетом прав на частную жизнь; 

- анализ отношения к СВО, военной службе и патриотизму – внимательное и деликатное изучение мне-
ний и взглядов учащихся на эти вопросы. Цель – выявить любые экстремистские или террористические 
настроения, скрытые за маской патриотизма или противоположными взглядами. Важно понять контекст 
этих взглядов и работать над формированием ражданской позиции на основе конструктивного диалога. 

Выводы 
В заключение, эффективное выявление и расследование экстремистских преступлений требует ком-

плексного подхода, который учитывает не только юридические аспекты, но и социокультурные факторы. 
Это подразумевает необходимость глубокого анализа контекста, в котором происходит распространение 
информации, и понимания мотивов, стоящих за действиями обвиняемых. Только так можно добиться спра-
ведливости и предотвратить дальнейшие преступления, направленные на дестабилизацию общества [9, с. 
59-61]. 
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