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Аннотация: в статье анализируются ключевые проблемы управления цифровыми активами через 

призму российского правового поля, при этом особое внимание уделяется противоречиям между динамикой 
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ванных систем управления IT-активами с учетом специфики российской корпоративной культуры и требо-
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Abstract: the article analyzes the key issues of digital asset management through the prism of the Russian legal 

framework, with particular attention being paid to the contradictions between the dynamics of technological devel-

opment and the inertia of regulatory regulation. The author identifies systemic weaknesses in the areas of licensing 

compliance, cybersecurity, and interagency coordination, which are exacerbated by sanctions restrictions and a 

shortage of qualified personnel in the field of IT management. The study is based on a comprehensive analysis of 

current legislation (in particular, federal laws No. 149-FZ, No. 152-FZ and No. 44-FZ) and a comparison of do-
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Введение 

Цифровые технологии охватили практически все аспекты современной деятельности. Коммерческие 

структуры и государственные учреждения оказались в ситуации, когда их операционная эффективность 

напрямую зависит от качества управления информационными ресурсами. Традиционные методы контроля 

активов плохо адаптируются к специфике IT-среды. 

Руководители зачастую обнаруживают утрату контроля над технологическими активами уже по факту. 

Финансовые потери, нарушения лицензионных соглашений, падение производительности систем – лишь 

верхушка айсберга проблем неэффективного управления цифровыми ресурсами. Правовые аспекты добав-

ляют сложность, поскольку законодательство развивается медленнее технологий. 

Анализ современного состояния контроля за IT-ресурсами требует понимания их природы. Узкое толко-

вание ограничивает понятие сетевыми ресурсами, доступными через компьютерные коммуникации. Широ-

кий подход охватывает любую информацию на материальных и электронных носителях – от баз данных до 

программных алгоритмов, от документооборота до мультимедийного контента. 

Материалы и методы исследований 

В исследовании применены следующие теоретические методы: сравнительный анализ, синтез, аналогия, 

индукция, дедукция, моделирование; эмпирические методы: проведен анализ научных документов, опрос 

экспертов, анкетирование, интернет-опрос. В контексте социологического аспекта, посредством анкетиро-

вания и соцопроса, получены сведения о субъективном восприятии респондентами (опрашиваемыми) авто-

ритета (общественного авторитета) руководителя компании, применяющей IT-ресурсы. Получены статисти-

ческие данные о результатах эффективности управления ресурсами в сфере информационных технологий. 

Проведен сравнительный анализ полученных данных, выявлены зависимости и закономерности. 

Эмпирическая база исследования: Нормативные правовые акты, научная, правовая литература. 

Результаты и обсуждения 

Многообразие форм существования информационных ресурсов создает серьезные трудности классифи-

кации. Систематизация по видам носителей, способам доступа, тематической направленности выглядит ло-

гично на бумаге, однако практическое применение таких схем часто наталкивается на пограничные случаи. 

Электронная библиотека одновременно является и информационным порталом, и тематическим ресурсом, и 

системой удаленного доступа. 

Принципы управления IT-активами, в теории достаточно очевидные, на практике требуют существенной 

адаптации [10]. Полная инвентаризация программного обеспечения в крупной организации может занимать 

месяцы, при этом к моменту завершения результаты уже частично утрачивают актуальность. Планирование 

бюджетов осложняется непредсказуемостью технологических изменений и колебаниями курсов валют для 

импортного ПО. 

Жизненный цикл цифровых активов кардинально отличается от традиционных материальных объектов. 

Программное обеспечение может морально устареть еще до физического износа оборудования. Монито-

ринг состояния виртуальных ресурсов требует специализированных инструментов, которые сами становят-

ся объектами управления [9]. 

Международные стандарты ITIL и COBIT предлагают проверенные подходы к структурированию про-

цессов управления. Их механическое копирование без учета российской специфики часто приводит к фор-
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мализации процедур в ущерб практической эффективности. Культурные различия в восприятии документо-

оборота и иерархии принятия решений требуют адаптации зарубежных методологий. 

Нормативно-правовая база России в области информационных технологий формировалась эволюционно. 

Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» заложил концептуальные основы регулирования, однако его положения требуют постоянного 

дополнения для покрытия новых технологических реалий [4]. 

Параллельное действие Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» создает 

дополнительный контур требований, который не всегда гармонично сочетается с основным информацион-

ным законодательством [3]. Организации вынуждены балансировать между требованиями эффективного 

использования данных и ограничениями по их обработке. 

Федеральный закон от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, ра-

бот, услуг для обеспечения государственных и муниципальных нужд» внес специфику в процесс формиро-

вания государственной IT-инфраструктуры [1]. Процедуры закупок, изначально разработанные для матери-

альных объектов, при применении к программному обеспечению часто порождают парадоксальные ситуа-

ции. 

Принципы защиты персональных данных выглядят разумно в теории, однако их практическая реализа-

ция наталкивается на технические ограничения. Требование минимизации данных может конфликтовать с 

потребностями аналитики и машинного обучения. Ограничения по срокам хранения не учитывают специ-

фику архивных систем и требований аудита. 

Дополнительные нормативные акты направлены на поддержку отечественных разработчиков. Благие 

намерения импортозамещения иногда сталкиваются с ограниченными возможностями российского ПО в 

узкоспециализированных областях. Компромисс между технологической независимостью и функциональ-

ной эффективностью остается болезненным вопросом. 

Технические проблемы управления IT-ресурсами начинаются с фундаментального противоречия между 

материальной природой традиционных активов и виртуальным характером цифровых объектов [6]. Про-

граммные лицензии не имеют физического воплощения, однако их экономическая стоимость может превы-

шать цену оборудования. Облачные сервисы существуют только в момент использования, что усложняет их 

инвентаризацию и контроль. 

Динамичность программной среды превращает инвентаризацию в процесс, напоминающий фотографи-

рование калейдоскопа. Автоматические обновления, пользовательские установки, теневое IT создают по-

стоянно меняющуюся картину реального состояния программного парка. Традиционные методы учета 

здесь малоэффективны. 

Лицензионное соответствие стало одной из наиболее болезненных тем для российских организаций. 

Сложность современных лицензионных моделей, включающих подписки, метрические лицензии, ограни-

чения по географии и отраслям, требует специализированных знаний. Ошибки в интерпретации лицензи-

онных соглашений могут обходиться в миллионы рублей штрафов. 

Кибербезопасность добавляет еще один уровень сложности. Каждое подключенное устройство стано-

вится потенциальной точкой входа для злоумышленников. Устаревшие системы, которые нельзя быстро за-

менить по техническим или финансовым причинам, превращаются в ахиллесову пяту корпоративной без-

опасности. 

Удаленная работа кардинально изменила периметр IT-инфраструктуры. Корпоративные ресурсы теперь 

используются с личных устройств сотрудников, в домашних сетях, через публичные Wi-Fi. Контроль за та-

кой распределенной инфраструктурой требует принципиально новых подходов. 

Мониторинг производительности усложняется возрастающей сложностью и взаимозависимостью си-

стем. Падение производительности одного компонента может каскадно влиять на работу всей системы, при 

этом первоначальную причину установить становится все сложнее. 

Организационные проблемы часто оказываются более критичными, чем технические. Разрозненность 

законодательной базы приводит к ситуации, когда различные аспекты одной IT-системы регулируются раз-

ными ведомствами по разным принципам. Координация между министерствами остается слабым местом 

государственного управления. 

Критерии оценки эффективности IT-инвестиций до сих пор не имеют общепринятых стандартов. Как 

измерить эффективность внедрения системы электронного документооборота или перехода на облачную 

инфраструктуру. Финансовые показатели не всегда отражают реальную отдачу от IT-проектов, особенно в 

долгосрочной перспективе. 
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Кадровый голод в IT-сфере приобрел хронический характер. Университеты готовят программистов, но 

рынок нуждается в специалистах по управлению IT-активами, архитекторах информационных систем, ана-

литиках кибербезопасности. Разрыв между предложением и спросом продолжает увеличиваться. 

Интеграция разнородных IT-систем напоминает попытку заставить говорить на одном языке представи-

телей разных цивилизаций. Системы проектировались в разное время, разными командами, для решения 

разных задач. Обеспечение их совместной работы требует постоянных компромиссов между функциональ-

ностью и совместимостью. 

Правовые проблемы усугубляются отставанием законотворческого процесса от технологического разви-

тия. Большие данные, искусственный интеллект, интернет вещей развиваются быстрее, чем появляются ре-

гулирующие их нормы. Правовые пробелы создают зоны неопределенности, в которых организации вы-

нуждены действовать на свой страх и риск. 

Квалификация IT-активов в правовом поле остается дискуссионным вопросом. Данные могут рассматри-

ваться как товар, услуга, интеллектуальная собственность или информационный ресурс в зависимости от 

контекста использования. Такая неопределенность создает сложности для налогообложения, лицензирова-

ния и судебных разбирательств. 

Распределение ответственности за IT-активы между подразделениями часто размыто. IT-департамент от-

вечает за техническое функционирование, финансовая служба – за учет, служба безопасности – за защиту 

данных, бизнес-подразделения – за содержательное наполнение. Координация между ними требует четких 

регламентов. 

Санкционные ограничения радикально изменили ландшафт управления IT-ресурсами в России. Блоки-

ровка доступа к зарубежным облачным сервисам поставила под угрозу операционную деятельность многих 

компаний. Прекращение поддержки зарубежного ПО создало проблемы с обновлениями безопасности. 

Переход на отечественное ПО теоретически решает проблему санкционных рисков, однако на практике 

сопряжен с техническими сложностями миграции данных, переобучения персонала и адаптации бизнес-

процессов. Российские разработчики не всегда готовы предложить полнофункциональную замену зарубеж-

ным решениям. 

Резервное копирование критически важных данных приобрело новое значение в условиях санкций. За-

висимость от зарубежных облачных сервисов оказалась стратегическим риском, который многие организа-

ции недооценивали. 

Зарубежный опыт управления IT-ресурсами демонстрирует различные подходы к решению схожих про-

блем. Методология ITAM получила широкое распространение в корпоративном секторе развитых стран, 

однако ее адаптация к российским условиям требует учета специфики местного законодательства [5]. 

Облачные технологии кардинально меняют подходы к учету IT-активов. Виртуальные машины могут со-

здаваться и уничтожаться автоматически в зависимости от нагрузки, что делает традиционную инвентари-

зацию неприменимой. Учет ресурсов по подписке требует новых методик калькуляции стоимости владения. 

В современных условиях цифровой трансформации технологии искусственного интеллекта, как показы-

вает практика, находят все более широкое применение в сфере предиктивной аналитики управления IT-

инфраструктурой организаций. Методы машинного обучения позволяют осуществлять прогнозирование 

отказов вычислительного оборудования с достаточно высокой точностью. Алгоритмы оптимизации сервер-

ных нагрузок демонстрируют заметные результаты в повышении эффективности использования аппарат-

ных ресурсов, что, безусловно, представляет значительный интерес для IT-менеджмента современных 

предприятий. 

Внедрение подобных решений, однако, сопряжено с рядом существенных трудностей финансового и ор-

ганизационного характера. Капиталоемкость проектов по интеграции ИИ в управление IT-активами требует 

серьезного экономического обоснования. Дефицит квалифицированных специалистов в области машинного 

обучения создает дополнительные барьеры для практической реализации этих инноваций в корпоративной 

среде. 

Развитие эффективной системы мониторинга и управления информационно-технологическими ресурса-

ми, по мнению большинства экспертов, невозможно без применения системного подхода к решению нако-

пившихся проблем. Формирование целостной стратегии цифрового развития на государственном уровне 

становится критически важной задачей для обеспечения технологической независимости. Существующая 

фрагментация нормативно-правового регулирования в IT-сфере порождает излишние административные 

барьеры и создает зоны правовой неопределенности для участников рынка. 

Координация межведомственного взаимодействия в области информационно-технологической политики 

нуждается в серьезном институциональном переосмыслении. Учреждение специализированного координа-
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ционного центра, как представляется многим аналитикам, способно было бы устранить существующие 

противоречия между различными ведомственными концепциями развития цифровых технологий. Подобная 

структура могла бы обеспечить согласованность действий всех заинтересованных сторон в процессе циф-

ровой трансформации. 

Реформирование законодательной базы должно принимать во внимание уникальную специфику совре-

менных цифровых технологий и их динамичное развитие. Использование традиционных правовых меха-

низмов для регламентации инновационных технологических решений зачастую приводит к появлению не-

эффективных и трудноприменимых нормативных актов. Создание специализированных правовых институ-

тов для цифровой экономики становится объективной необходимостью современного этапа технологиче-

ского развития. 

Стандартизация процедур отчетности по эксплуатации IT-ресурсов создает предпосылки для формиро-

вания унифицированной системы оценки эффективности цифровых инвестиций в масштабах всей эконо-

мики. Применение единообразных критериев результативности существенно упрощает проведение сравни-

тельного анализа и способствует выявлению передовых практик управления информационными технологи-

ями. 

Система профессиональной подготовки IT-специалистов нуждается в кардинальной перестройке с уче-

том современных требований к управлению цифровыми активами организаций. Междисциплинарные обра-

зовательные программы, интегрирующие технические навыки с правовыми знаниями и управленческими 

компетенциями, должны составить основу новой модели профессиональной подготовки в IT-сфере. Такой 

подход позволяет готовить специалистов широкого профиля, способных эффективно решать комплексные 

задачи цифровой трансформации. 

Эволюция технологических платформ управления информационными активами направлена в сторону 

максимальной автоматизации и интеллектуализации бизнес-процессов. Системы автоматического обнару-

жения и категоризации IT-ресурсов демонстрируют способность кардинально сократить трудозатраты на 

проведение инвентаризационных мероприятий и текущий мониторинг состояния инфраструктуры. Это 

особенно актуально для крупных организаций с разветвленной IT-архитектурой. 

Использование алгоритмов машинного обучения для анализа операционных данных IT-инфраструктуры 

открывает качественно новые перспективы для процессов оптимизации. Интеллектуальные системы спо-

собны идентифицировать латентные закономерности в паттернах использования вычислительных ресурсов 

и формулировать практические рекомендации по их рациональному распределению. Подобные возможно-

сти представляют особую ценность в условиях возрастающей сложности современных IT-ландшафтов. 

Технологии распределенных реестров (блокчейн), согласно мнению ряда исследователей, обладают зна-

чительным потенциалом для решения проблем обеспечения доверия и транспарентности в процессах 

управления IT-активами предприятий. Неизменяемые записи о программных лицензиях, системных конфи-

гурациях и истории модификаций могут сформировать надежную основу для проведения аудиторских про-

верок и обеспечения соответствия требованиям комплаенса. Такой подход особенно важен в условиях уже-

сточения требований к кибербезопасности и защите персональных данных. 

Развитие отечественных программных решений в области управления информационно-

технологическими активами приобретает характер стратегического приоритета национального масштаба. 

Критическая зависимость от зарубежных систем управления IT-ресурсами формирует существенные угро-

зы для обеспечения национальной безопасности и достижения технологического суверенитета в ключевых 

отраслях экономики. Создание конкурентоспособных отечественных альтернатив становится важнейшей 

задачей государственной политики в сфере цифрового развития. 

Выводы 

Экономическая оценка целесообразности инвестиций в модернизацию систем управления IT-ресурсами 

должна учитывать не только непосредственные финансовые затраты на приобретение и внедрение техноло-

гических решений, но также широкий спектр косвенных эффектов от их использования. Повышение опера-

ционной эффективности, снижение рисков кибербезопасности, улучшение качества принимаемых управ-

ленческих решений представляют собой значимые, хотя и трудноквантифицируемые факторы экономиче-

ской отдачи от цифровых инвестиций в долгосрочной перспективе. 

Перспективы развития управления IT-ресурсами связаны с дальнейшим совершенствованием техноло-

гий автоматизации, развитием искусственного интеллекта и созданием более гибких правовых механизмов. 

Россия имеет все возможности для того, чтобы стать одним из лидеров в этой области при условии после-

довательной реализации системных реформ. 
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