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Аннотация: в статье представлена модель, классифицирующая поведение молодежи в цифровой среде 

на основе информационно-психологической безопасности личности. Исследование строилось на комбина-
ции качественных и количественных методов с последующим кластерным анализом, в ходе которого выде-
лено два основных кластера: «Осознанные и сбалансированные пользователи», характеризующиеся разви-
тым критическим мышлением, осторожностью и сдержанностью в использовании цифровых технологий, и 
«Цифровые граждане с заботой о благополучии», для которых характерны ответственность, безопасность в 
социальных сетях, соблюдение авторских прав и внимание к психическому здоровью в цифровом про-
странстве. Предложенный подход позволяет выявить ключевые особенности, с которыми сталкиваются 
пользователи, и наметить пути повышения их осознанности и ответственности в цифровом мире. Теорети-
ческая значимость работы заключается в выявление психологических механизмов формирования безопас-
ного и ответственного поведения в интернете, что в совокупности расширяет теоретические представления 
об информационно-психологическом воздействии цифровой среды на личность. Практическая значимость 
обусловлена возможностью использовать полученные результаты в процессе создания образовательных 
программ и тренингов по развитию медиаграмотности, критического мышления и навыков безопасного по-
ведения в интернете, а также содействию на их основе здоровой и безопасной цифровой среды для моло-
дежи. 
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Abstract: the article presents a model that classifies the behavior of young people in the digital environment 

based on the information and psychological security of the individual. The study was based on a combination of 
qualitative and quantitative methods followed by cluster analysis, during which two main clusters were identified: 
"Conscious and balanced users" characterized by developed critical thinking, caution and restraint in the use of dig-
ital technologies, and "Digital citizens with concern for well-being", who are characterized by responsibility, safety 
in social networks, copyright compliance and attention to mental health in the digital space. The proposed approach 
allows us to identify the key features that users face and outline ways to increase their awareness and responsibility 
in the digital world. The theoretical significance of the work lies in identifying the psychological mechanisms for 
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the formation of safe and responsible behavior on the Internet, which together expands theoretical understanding of 
the information and psychological impact of the digital environment on the individual. The practical significance is 
due to the possibility of using the obtained results in the process of creating educational programs and trainings on 
the development of media literacy, critical thinking and skills of safe behavior on the Internet, as well as promoting 
a healthy and safe digital environment for young people on their basis. 
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Введение 
Актуальность темы обусловлена стремитель-

ным ростом влияния цифрового пространства на 
формирование личности [10], социализацию [11] и 
мировоззрение современной молодежи [12]. Ин-
тернет и социальные сети стали неотъемлемой ча-
стью жизни молодых людей, предоставляя широ-
кие возможности для общения, обучения, самовы-
ражения и получения информации [2]. Однако, 
вместе с тем, цифровое пространство несет в себе 
серьезные риски и угрозы информационно-
психологической безопасности [7], которые могут 
негативно влиять на психическое и физическое 
здоровье, социальное благополучие и жизненные 
перспективы молодежи [5]. В частности, моло-
дежь особенно уязвима к следующим негативным 
факторам цифрового пространства: – недостаток 
критического мышления и медиаграмотности де-
лает молодых людей подверженными манипуля-
циям и распространению ложной информации, что 
приводит к формированию искаженной картины 
мира и принятию неправильных решений [9]; мо-
лодежь часто становится жертвой травли и агрес-
сивного поведения в интернете, что обуславливает 
тревогу, социальную изоляцию и суицидальные 
мысли; чрезмерное использование интернета спо-
собствует нарушению сна, ухудшению когнитив-
ных функций, развитию тревожных и депрессив-
ных расстройств [6]; воздействие агрессивного, 
порнографического и другого деструктивного 
контента формирует искаженные представления о 
моральных ценностях, сексуальном поведении и 
социальных нормах [4]; молодые люди часто не 
осознают риски, связанные с раскрытием личной 
информации в интернете тем самым становясь 
жертвами мошенничества и кражи личных данных 
[8]. 

Постановка проблемы. Существующие подхо-
ды к обеспечению информационно-психологичес-
кой безопасности молодежи часто носят фрагмен-
тарный и реактивный характер, сосредотачиваясь 

на борьбе с уже возникшими проблемами, а не на 
их предотвращении [3]. Недостаточно изучены 
механизмы формирования устойчивого и безопас-
ного поведения молодежи в цифровом простран-
стве, основанного на осознанном выборе, крити-
ческом мышлении и ответственности за свои дей-
ствия. Отсутствует комплексная модель, учиты-
вающая психологические, социальные и техноло-
гические аспекты взаимодействия молодежи с 
цифровой средой и позволяющая разрабатывать 
эффективные стратегии профилактики и защиты 
[1]. 

Материалы и методы исследований 
Исследование модели поведения молодежи в 

цифровом пространстве включало несколько эта-
пов и строилось на комбинации качественных и 
количественных методов. На первом этапе с по-
мощью фокус-группы мы выявляли ключевые пе-
ременные, определяющие поведение молодежи в 
цифровом пространстве в контексте информаци-
онно-психологической безопасности. На данном 
этапе нам удалось выявить и определить десять 
ключевых переменных: защита персональных 
данных, ответственное онлайн-общение, критиче-
ское мышление в отношении онлайн-контента, 
безопасное использование социальных сетей, за-
щита от вредоносного программного обеспечения, 
соблюдение авторских прав, умеренность в ис-
пользовании цифровых технологий, забота о пси-
хическом здоровье в цифровом пространстве, 
осведомленность о кибербезопасности, защита от 
онлайн-манипуляций и вербовки. На втором этапе 
нами были разработана анкета, направленная на 
оценку выраженности выявленных переменных у 
широкой группы молодежи и выявление взаимо-
связей между ними. В анкете применялась шкала 
Ликерта для оценки степени согласия респондента 
с каждым утверждением. На данном этапе приня-
ли участие 184 человека в возрасте от 15 до 22 лет.  
На третьем этапе с целью выявления различных 
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моделей поведения молодежи в цифровом про-
странстве мы применяли кластерный анализ. 

 
 

Результаты и обсуждения 
Проведем анализ полученных кластеров (табл. 

1) и сформулируем выводы о различных типах 
поведения молодежи в цифровом пространстве. 

 
Таблица 1 

Порядок агломерации (кластеров). 
Table 1 

Order of agglomeration (clusters). 

Этап 
Объединенный кластер 

Коэффициенты 
Этап первого появления 

кластера Следую-
щий этап Кластер 1 Кластер 2 Кластер 1 Кластер 2 

1 9 10 82,000 0 0 9 
2 2 4 83,000 0 0 3 
3 2 8 96,500 2 0 5 
4 5 7 98,000 0 0 6 
5 2 6 106,667 3 0 7 
6 3 5 113,000 0 4 7 
7 2 3 128,167 5 6 8 
8 1 2 138,286 0 7 9 
9 1 9 149,875 8 1 0 

 
Первый кластер – «Осознанные и сбалансиро-

ванные пользователи цифровой среды». Данный 
кластер включает такие характеристики субъектов 
как уровень развития критического мышления в 
отношении онлайн-контента, осторожность при 
использовании программного обеспечения, сдер-
жанность при использовании цифровых техноло-
гий. 

Субъекты, входящие в первый кластер, обла-
дают развитым критическим мышлением, позво-
ляющим им анализировать и оценивать онлайн-
контент с разных точек зрения. Они не склонны 
принимать информацию на веру, задают вопросы, 
проверяют источники, распознают фейки, пропа-
ганду, манипуляции и предвзятость, осознают, что 
не все в интернете является правдой и стараются 
сформировать собственное мнение на основе про-
веренных данных. Им свойственен проективный 
подход к защите своих устройств и данных от вре-
доносного программного обеспечения. Они ис-
пользуют антивирусные программы, регулярно 
обновляют программное обеспечение, проявляют 
осторожность при загрузке файлов и переходе по 
ссылкам, знают о фишинге и других методах ки-
бермошенничества. Понимают, что кибербезопас-
ность – это не просто установка антивируса, а по-
стоянный процесс обучения и адаптации. Субъек-
ты, входящие в этот кластер, осознают потенци-
альные негативные последствия чрезмерного ис-
пользования цифровых технологий, умеют уста-
навливать границы между онлайн и офлайн жиз-
нью, не проводят целые дни в социальных сетях, 
не зависят от уведомлений и оповещений, находят 
время для других занятий и хобби, поддерживают 

социальные связи в реальном мире. Они стремятся 
к балансу и используют цифровые технологии 
осознанно и целенаправленно, а не для бегства от 
реальности или заполнения пустоты. 

Таким образом, пользователи, вошедшие в пер-
вый кластер, научились гармонично и осознанно 
интегрировать цифровые технологии в свою 
жизнь, которые они используют для личностного 
развития, обучения и общения, но при этом сохра-
няют критическое мышление, ответственность и 
заботу о своем благополучии. Можно сказать, что 
они представляют собой образец для подражания 
в цифровом мире и способствуют созданию более 
безопасной и здоровой онлайн-среды. 

Второй кластер «Цифровые граждане с заботой 
о благополучии» включает такие характеристики 
субъектов как ответственность в сети, безопас-
ность при использовании социальных сетей, со-
блюдение чужих авторских прав, забота о своем 
психическом здоровье в цифровом пространстве. 
Субъекты второго кластера осознают свою ответ-
ственность за действия в онлайн-пространстве. 
Они придерживаются этических норм поведения, 
уважительно относятся к другим пользователям, 
не распространяют ложную информацию, не за-
нимаются кибербуллингом и поддерживают пози-
тивную онлайн-среду. Понимают, что их действия 
могут иметь последствия и стараются быть внима-
тельными и обдуманными. Пользователи входя-
щие в данный кластер активно заботятся о своей 
безопасности в социальных сетях, используют 
сложные пароли, осторожно относятся к личной 
информации, которую публикуют в сети, настраи-
вают параметры конфиденциальности, проверяют 
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запросы в друзья и не доверяют подозрительным 
ссылкам. Они осознают риски, связанные с соци-
альными сетями, и принимают меры для их мини-
мизации. Субъекты кластера уважают интеллекту-
альную собственность других людей, знают о су-
ществовании авторских прав и стараются соблю-
дать их при использовании онлайн-контента. Не 
скачивают пиратское программное обеспечение, 
не копируют чужие материалы без разрешения и 
указывают источники информации. Они понима-
ют, что интеллектуальный труд должен быть воз-
награжден. Следует также отметить, что пользова-
тели данного кластера осознают потенциальное 
негативное влияние цифровых технологий на пси-
хическое здоровье и принимают меры для его за-
щиты. Они устанавливают лимиты на время, про-
водимое в интернете и социальных сетях, делают 
перерывы, занимаются физической активностью, 
практикуют осознанность и ищут поддержку, если 
чувствуют себя подавленными или тревожными. 
Они понимают, что психическое здоровье важно, 
и активно заботятся о нем. 

Таким образом, пользователи, вошедшие во 
второй кластер, представляют собой группу поль-
зователей, которые стремятся к гармоничному и 
ответственному использованию цифровых техно-
логий, заботясь не только о своей безопасности и 
благополучии, но и о благополучии других членов 
онлайн-сообщества. Они являются активными 
участниками формирования здоровой и позитив-
ной цифровой культуры. 

Далее проанализируем специфику двух класте-
ров выделив существенные особенности каждого. 

Осознанные и сбалансированные пользователи 
цифровой среды: 

Основной фокус – Критическое мышление и 
техническая защита 

Ключевые навыки – Анализ информации, ки-
бербезопасность, самоконтроль 

Мотивация – Получение достоверной инфор-
мации и защита личных данных 

Ориентация – На себя и свою безопасность 
Цифровые граждане с заботой о благополучии 

Основной фокус – Ответственность и забота о 
благополучии 

Ключевые навыки – Эмпатия, ответственность, 
забота о себе и других 

Мотивация – Создание позитивной онлайн-
среды и защита благополучия 

Ориентация – На других и на общество 
«Осознанные и сбалансированные пользовате-

ли цифровой среды» здесь основной фокус делает-
ся на критическом мышлении и технической за-
щите. Кластер характеризуется, прежде всего, 
умением фильтровать информацию, защищаться 
от киберугроз и устанавливать границы между 
онлайн и офлайн миром. Главное здесь – интел-
лектуальная и техническая готовность к вызовам 
цифровой среды. 

«Цифровые граждане с заботой о благополу-
чии» здесь основной фокус делается на ответ-
ственность и этику в онлайн-поведении, а также 
на заботу о психическом здоровье. Главное здесь – 
социальная ответственность и эмоциональное бла-
гополучие в цифровой среде. 

Выводы 
Оба кластера представляют собой позитивные 

модели поведения в цифровой среде, но акценти-
руют внимание на разных аспектах. Первый кла-
стер делает упор на индивидуальную защиту и 
критическое мышление, а второй – на социальную 
ответственность и благополучие в цифровом мире. 
Идеальный пользователь цифровой среды, вероят-
но, сочетает в себе черты обоих кластеров, именно 
это положение должно лежать в основе профилак-
тических мероприятий. 

Отметим, что данная модель представляет со-
бой абстракцию, выделяющую наиболее важные 
элементы и связи, которые позволят сосредото-
читься на ключевых факторах, определяющих по-
ведение субъекта в цифровом пространстве. По-
нимание модели поведения позволит разработать 
стратегии для изменения нежелательных паттер-
нов и формирования новых, более адаптивных 
форм поведения. 
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