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Аннотация 

Проведено исследование правовых, криминалистических и технологических аспектов внедрения 

цифровых технологий в уголовное судопроизводство Российской Федерации. Проанализированы суще-

ствующие в научной литературе различные точки зрения на перспективы и методы цифровизации уго-

ловного процесса. Проведен анализ воздействия современных информационных технологий на проведе-

ние следственных действий. Выявлены как расширение возможностей получения информации, так и 

трансформации в установленных процессуальных рамках. Отмечено, что действующий Уголовно-

процессуальный кодекс Российской Федерации содержит достаточно гибкий набор инструментов для 

получения доказательств в новых условиях. В связи с этим предложена поэтапная стратегия внедрения 

цифровых технологий в уголовное судопроизводство, включающая законодательное закрепление правил 

использования цифровых технических средств, введение электронного формата уголовного дела и созда-

ние специализированных баз данных, а также разработку соответствующих цифровых платформ. Цель 

исследования – анализ поэтапной стратегии внедрения цифровых технологий в уголовное судо-

производство, основанный на изучении нормативно-правовой базы, научной литературы и практическо-

го опыта как в Российской Федерации, так и в дружественных странах. Обоснована необходимость по-

этапного подхода к цифровизации, с приоритетом модернизации средств фиксации хода и результатов 

следственных действий для оптимизации рутинных операций и повышения эффективности деятельности 

следственных органов. Методология включает сравнительно-правовой, формально-юридический и сис-

темный подходы, позволяя выявить особенности регулирования, определить правовые проблемы и пред-

ложить их возможные решения. В итоге, предложен поэтапный подход к цифровизации, с приоритетом 

модернизации средств фиксации хода и результатов следственных действий для оптимизации рутинных 

операций и повышения эффективности деятельности следственных органов. 
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Abstract 

A study was conducted on the legal, forensic, and technological aspects of implementing digital technolo-

gies in the criminal justice system of the Russian Federation. Various perspectives on the prospects and methods 

of digitalizing criminal proceedings that exist in the scientific literature have been analyzed. An analysis was 

conducted on the impact of modern information technologies on the conduct of investigative actions. Both the 

expansion of information access and transformations within the established procedural framework have been 

identified. It was noted that the current Criminal Procedure Code of the Russian Federation contains a sufficient-

ly flexible set of tools for obtaining evidence in the new conditions. In this regard, a step-by-step approach for 

implementing digital technologies in criminal proceedings has been proposed, including the legislative estab-

lishment of rules for using digital technical means, the introduction of an electronic format for criminal cases and 

the creation of specialized databases, as well as the development of corresponding digital platforms. The aim of 

the study is to analyze a step-by-step strategy for implementing digital technologies in criminal justice, based on 

an examination of the regulatory framework, scientific literature, and practical experience in both the Russian 

Federation and friendly countries. The necessity of a step-by-step approach to digitalization is justified, with 

priority given to modernizing the means of recording the progress and results of investigative actions to optimize 

routine operations and increase the efficiency of investigative bodies. The methodology includes comparative le-

gal, formal legal, and systemic approaches, allowing for the identification of regulatory features, the definition of 

legal problems, and the proposal of their possible solutions. In conclusion, a step-by-step approach to digitaliza-
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Введение  
Внедрение цифровых технологий в 

уголовное судопроизводство Российской 

Федерации представляет собой сложный и 

многогранный процесс, обусловленный не-

обходимостью повышения эффективности 

борьбы с преступностью в условиях цифро-

вой трансформации общества. Этот процесс 

затрагивает правовые, криминалистические 

и технологические аспекты, требуя систем-

ного подхода, учитывающего как нацио-

нальные особенности, так и международ-

ный опыт.  

В эпоху «четвертой промышленной ре-

волюции», характеризующейся повсемест-

ным внедрением цифровых технологий и 

трансформацией различных сфер общест-

венной жизни [1], уголовное судопроизвод-

ство также претерпевает существенные из-

менения. Цифровизация этой области от-

крывает новые возможности для повышения 

эффективности деятельности правоохрани-

тельных органов, обеспечения прав участ-

ников уголовного процесса и оптимизации 

сроков рассмотрения дел. Однако этот про-

цесс является сложным и многоаспектным, 

требующим не только значительных финан-

совых вложений, но и тщательного научного 

анализа правовых, криминалистических и 

технологических аспектов. 

В современном мире, характеризую-

щемся стремительным развитием цифровых 

технологий, вопрос их интеграции в различ-

ные сферы общественной жизни становится 

все более актуальным. Уголовное судопро-

изводство, как сложная и многогранная сис-

тема, также не остается в стороне от этого 

процесса. Цифровизация открывает новые 

горизонты для повышения эффективности 

расследования преступлений, расширения 

возможностей получения и анализа доказа-

тельственной информации, а также оптими-

зации процессуальных процедур. Вместе с 

тем внедрение цифровых технологий в уго-

ловный процесс порождает ряд правовых, 

криминалистических и технологических во-

просов, требующих детального изучения и 

решения. 

Настоящая статья посвящена исследо-

ванию актуальных аспектов внедрения циф-

ровых технологий в уголовное судопроиз-

водство Российской Федерации. В рамках 

исследования будут проанализированы раз-

личные научные подходы к определению 

перспектив и методов цифровизации уго-

ловного процесса, рассмотрено воздействие 

современных информационных технологий 

на проведение следственных действий. Осо-

бое внимание уделено выявлению как рас-

ширения возможностей получения инфор-
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мации, так и трансформации устоявшихся 

процессуальных рамок. Подчеркивая нали-

чие в действующем Уголовно-процессу- 

альном кодексе РФ
1
 (далее – УПК РФ) гиб-

кого набора инструментов для работы с до-

казательствами в условиях цифровой среды, 

предлагается поэтапная стратегия внедрения 

цифровых технологий в уголовное судопро-

изводство. Данная стратегия включает зако-

нодательное закрепление правил использо-

вания цифровых технических средств, вве-

дение электронного формата уголовного де-

ла, создание специализированных баз дан-

ных и соответствующих цифровых плат-

форм. Обосновывается необходимость по-

этапного подхода к цифровизации, с при-

оритетом модернизации средств фиксации 

хода и результатов следственных действий, 

что позволит оптимизировать рутинные 

операции и повысить эффективность дея-

тельности следственных органов. Целью 

настоящего исследования является разра-

ботка научно обоснованных рекомендаций 

по внедрению цифровых технологий в уго-

ловное судопроизводство Российской Фе-

дерации, направленных на повышение его 

эффективности, прозрачности и справедли-

вости. 

Методы исследования  

Методологическую основу настоящего 

исследования составил нормативно-право- 

вой анализ, а также анализ юридической ли-

тературы. Особое внимание уделяется при-

менению нормативных правовых регламен-

тов для эффективной организации цифрови-

зации уголовного судопроизводства.  

Результаты исследования и их обсуж-

дение  
Теоретические основы цифровизации 

уголовного судопроизводства 

В контексте теоретического осмысления 

цифровизации уголовного судопроизводства 

необходимо учитывать стратегические цели 

развития информационного общества, опре-

деленные на государственном уровне. Со-

гласно Стратегии развития информационно-

го общества в Российской Федерации на пе-

                                                                 
1 Уголовно-процессуальный кодекс Российской 

Федерации: Федеральный закон от 18.12.2001 № 174-

ФЗ (ред. от 31.07.2025) // Собрание законодательства 

Российской Федерации. 2001. № 52 (ч. I). Ст. 4921. 

риод 2017–2030 гг.
2
 одним из ключевых 

приоритетов является создание и совершен-

ствование технологий, обеспечивающих 

электронное взаимодействие между гражда-

нами, организациями и органами государст-

венной и муниципальной власти [2]. 

Данное положение имеет прямое отно-

шение к уголовному судопроизводству, по-

скольку предполагает создание условий для 

более эффективного и прозрачного взаимо-

действия граждан с правоохранительными и 

судебными органами в цифровой среде. Это 

включает в себя: 

1. Гарантирование информационного 

доступа участников уголовного процесса: 

теоретико-правовые аспекты. В контексте 

цифровизации уголовного судопроизводства 

особое значение приобретает обеспечение 

гарантированного доступа участников про-

цесса к релевантной информации. Это пред-

полагает создание системы, при которой по-

терпевшие, свидетели, подозреваемые и об-

виняемые имеют возможность оперативно и 

беспрепятственно получать сведения о со-

стоянии уголовного дела, принятых процес-

суальных решениях, планируемых следст-

венных действиях и других значимых собы-

тиях через специализированные электрон-

ные каналы связи. 

Реализация принципа обеспечения дос-

тупа к информации о ходе уголовного дела 

способствует повышению прозрачности и 

открытости уголовного судопроизводства, 

позволяя участникам процесса более эффек-

тивно реализовывать права, предусмотрен-

ные УПК РФ. Например, своевременное по-

лучение информации о назначении экспер-

тизы в порядке, установленном статьями 

195–199 УПК РФ, дает возможность стороне 

защиты реализовать права, предусмотренные 

статьей 198 УПК РФ, в частности, заявить 

отвод эксперту или ходатайствовать о прове-

дении дополнительной или повторной экс-

пертизы в другом экспертном учреждении. 

Реализация права на информационный 

доступ в цифровой среде требует учета ряда 

теоретико-правовых аспектов в соответст-

                                                                 
2 О Стратегии развития информационного обще-

ства в Российской Федерации на 2017–2030 гг.: Указ 

Президента РФ от 09.05.2017 № 203 // Собрание зако-

нодательства Российской Федерации. 2017. № 20.  

Ст. 2901. 
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вии с требованиями законодательства Рос-

сийской Федерации, включая Федеральный 

закон «О персональных данных» от 27 июля 

2006 г. № 152-ФЗ
3
 и Федеральный закон «Об 

информации, информационных технологиях 

и о защите информации» от 27 июля 2006 г. 

№ 149-ФЗ
4
. Во-первых, необходимо четко 

определить объем информации, подлежащей 

раскрытию участникам процесса, с учетом 

требований сохранения тайны предвари-

тельного расследования (статья 161 УПК 

РФ), защиты государственной и иной охра-

няемой законом тайны, а также защиты пер-

сональных данных. Во-вторых, необходимо 

обеспечить надежную аутентификацию и 

идентификацию пользователей в соответст-

вии с требованиями Федерального закона 

«Об электронной подписи» от 6 апреля  

2011 г. № 63-ФЗ
5
, чтобы исключить несанк-

ционированный доступ к информации о де-

ле. В-третьих, необходимо разработать 

удобные и интуитивно понятные интерфей-

сы электронных каналов связи в соответст-

вии с требованиями ГОСТ Р 52653-2006 

«Информационно-коммуникационные тех-

нологии в образовании. Термины и опреде-

ления»
6
 (в части доступности информации), 

чтобы обеспечить доступ к информации для 

всех участников процесса, независимо от их 

уровня цифровой грамотности и наличия 

инвалидности. В-четвертых, необходимо 

предусмотреть административные и судеб-

ные механизмы обжалования нарушений 

права на информационный доступ в соот-

                                                                 
3 О персональных данных: Федеральный закон от 

27.07.2006 № 152-ФЗ (ред. от 24.06.2025) // Собрание 

законодательства Российской Федерации. 2006. № 31 

(1 ч.). Ст. 3451. 
4 Об информации, информационных технологиях 

и о защите информации: Федеральный закон от 

27.07.2006 № 149-ФЗ (ред. от 24.06.2025) // Собрание 

законодательства Российской Федерации. 2006. № 31 

(1 ч.). Ст. 3448.  
5 Об электронной подписи: Федеральный закон 

от 06.04.2011 № 63-ФЗ (ред. от 21.04.2025) // Собрание 

законодательства Российской Федерации. 2011. № 15. 

Ст. 2036. 
6 ГОСТ Р 52653-2006. Национальный стандарт 

Российской Федерации. Информационно-коммуни- 

кационные технологии в образовании. Термины и оп-

ределения (утв. и введен в действие Приказом Ростех-

регулирования от 27.12.2006 № 419-ст) // Консультант- 

Плюс: сайт. URL: https://www.consultant.ru/document/ 

cons_doc_LAW_335184/1f32224a00901-db9cf44793e9a5 

e35567a4212c7/ (дата обращения: 27.05.2025). 

ветствии с главой 16 УПК РФ и Кодексом 

административного судопроизводства Рос-

сийской Федерации (далее – КАС РФ)
7
, что-

бы обеспечить эффективную защиту прав 

участников уголовного процесса. 

2. Электронное обращение в уголовном 

судопроизводстве: оптимизация процессу-

альных сроков и повышение доступности. 

Одним из ключевых направлений цифрови-

зации уголовного судопроизводства являет-

ся обеспечение возможности подачи заявле-

ний, ходатайств и иных процессуальных до-

кументов в электронном виде. Данный ас-

пект имеет значительный потенциал для оп-

тимизации процессуальных сроков, упроще-

ния процедуры обращения в правоохрани-

тельные органы и повышения удобства для 

граждан, являющихся участниками уголов-

ного процесса. 

Переход к электронному документообо-

роту позволяет значительно сократить вре-

менные затраты, связанные с традиционным 

бумажным документооборотом. Электрон-

ные документы могут быть мгновенно дос-

тавлены в правоохранительный орган, неза-

висимо от местонахождения заявителя, что 

особенно актуально для дел, связанных с 

преступлениями, совершенными в разных 

регионах или странах. Кроме того, элек-

тронная подача документов позволяет избе-

жать ошибок, связанных с неправильным 

оформлением или утерей документов, по-

скольку системы электронного документо-

оборота, как правило, предусматривают ав-

томатическую проверку правильности за-

полнения форм и гарантируют сохранность 

документов. 

С научной точки зрения, внедрение 

электронного обращения в уголовном судо-

производстве можно рассматривать как реа-

лизацию концепции «электронного прави-

тельства», направленной на повышение эф-

фективности государственного управления 

за счет использования информационных 

технологий. При этом важно учитывать не 

только технологические, но и правовые ас-

пекты, связанные с обеспечением юридиче-

                                                                 
7 Кодекс административного судопроизводства 

Российской Федерации: Федеральный закон от 

08.03.2015 № 21-ФЗ (ред. от 07.07.2025) // Собрание 

законодательства Российской Федерации. 2015. № 10. 

Ст. 1391.  

https://www.consultant.ru/document/cons_doc_LAW_335184/1f32224a00901-db9cf44793e9a5%20e35567a4212c7/
https://www.consultant.ru/document/cons_doc_LAW_335184/1f32224a00901-db9cf44793e9a5%20e35567a4212c7/
https://www.consultant.ru/document/cons_doc_LAW_335184/1f32224a00901-db9cf44793e9a5%20e35567a4212c7/
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ской значимости электронных документов, 

защитой персональных данных и соблюде-

нием процессуальных прав участников уго-

ловного процесса в соответствии с требова-

ниями УПК РФ и Федерального закона «Об 

информации, информационных технологиях 

и о защите информации». Необходимо также 

учитывать, что упрощение процедуры обра-

щения в правоохранительные органы может 

привести к увеличению количества необос-

нованных или заведомо ложных заявлений, 

что потребует разработки эффективных ме-

ханизмов фильтрации и проверки посту-

пающей информации, с соблюдением прин-

ципов законности и обоснованности процес-

суальных решений. 

Реализация этих целей требует не толь-

ко внедрения новых технологий, но и разра-

ботки соответствующих правовых норм и 

организационных механизмов, обеспечи-

вающих защиту прав и законных интересов 

всех участников уголовного процесса. Важ-

но, чтобы цифровизация уголовного судо-

производства способствовала повышению 

доверия граждан к правоохранительным и 

судебным органам, а не создавала новых 

рисков и угроз. 

Развивая эту мысль, следует отметить, 

что, как подчеркивают О.В. Качалова и 

Ю.А. Цветков, цифровизация уголовного 

судопроизводства должна развиваться в 

двух взаимосвязанных направлениях: вне-

дрение инновационных информационных 

технологий для повышения открытости, 

доступности и оперативности правосудия, а 

также упрощение самого процесса путем со-

кращения излишней формализации [3]. Та-

ким образом, цифровизация должна не толь-

ко автоматизировать существующие проце-

дуры, но и способствовать их оптимизации и 

упрощению, что позволит повысить эффек-

тивность уголовного процесса и снизить из-

держки. 

Влияние цифровых технологий на про-

ведение следственных действий 

Начало XXI века характеризовалось по-

всеместным внедрением концепции инфор-

матизации, однако, в дальнейшем, научный 

дискурс претерпел трансформацию, сместив 

фокус на процессы цифровизации. Данный 

феномен, получивший широкое распростра-

нение, оказал существенное влияние на раз-

личные аспекты жизнедеятельности совре-

менного человека, включая социально-

экономическую, правовую, политическую и 

духовно-культурную сферы. В настоящее 

время цифровые технологии активно вне-

дряются в системы государственного управ-

ления, экономические структуры предпри-

ятий, механизмы регулирования трудовых 

отношений, а также в секторах здравоохра-

нения, образования и иных областях дея-

тельности. 

Российские правоохранительные и пра-

воприменительные органы накопили значи-

тельный опыт в использовании информаци-

онных технологий для борьбы с преступно-

стью, что подтверждается ежегодными отче-

тами МВД РФ, СК РФ, ФСБ РФ и других 

ведомств, а также обширной научной лите-

ратурой, обосновывающей необходимость 

применения передовых технологий для эф-

фективного противодействия преступности, 

включая киберпреступления. Однако теку-

щий уровень автоматизации и информатиза-

ции уголовного судопроизводства находится 

на начальной стадии формирования цифро-

вых платформ в правоохранительной и су-

дебной сферах. В этой связи актуальной за-

дачей является не только дальнейшее разви-

тие и внедрение цифровых технологий в 

уголовное судопроизводство, но и создание 

единой теоретической базы, определяющей 

принципы, цели и задачи цифровизации, а 

также обеспечивающей соответствие инно-

вационных решений требованиям законно-

сти, обоснованности и справедливости. 

Прежде чем приступить к анализу пред-

мета исследования, целесообразно опреде-

лить содержание понятия «цифровые техно-

логии». В.А. Семенцов определяет цифро-

вые технологии как технологии, функцио-

нирующие на основе специализированного 

программного обеспечения и предназначен-

ные для осуществления процессов создания, 

хранения, обработки и распространения ин-

формации посредством вычислительных 

средств [4]. Разделяя в целом данный под-

ход, представляется необходимым отметить, 

что понятие «цифровые технологии» в кон-

тексте уголовного судопроизводства требует 

более широкой трактовки, охватывающей не 

только технические средства и программное 

обеспечение, но и совокупность организаци-
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Актуальные проблемы уголовно-правовых наук 

онных и правовых норм, регулирующих их 

применение. Таким образом, цифровые тех-

нологии в уголовном процессе представляют 

собой комплексное явление, включающее в 

себя технические, программные, организа-

ционные и правовые компоненты, направ-

ленные на повышение эффективности и 

справедливости судопроизводства. 

Внедрение цифровых технологий в про-

цесс проведения следственных действий от-

крывает широкие перспективы для повыше-

ния эффективности, оптимизации времен-

ных затрат и укрепления доказательствен-

ной базы. Существующее законодательство 

Российской Федерации, в частности часть 6 

статьи 164 УПК РФ, допускает применение 

технических средств при производстве след-

ственных действий, что создает правовую 

основу для дальнейшего развития цифровых 

технологий в данной сфере. Однако потен-

циал цифровых технологий выходит далеко 

за рамки простого технического обеспече-

ния и подразумевает комплексную транс-

формацию всего процесса расследования, 

которая должна быть направлена на обеспе-

чение полноты, объективности и всесторон-

ности расследования (статья 73 УПК РФ). В 

этой связи перспективными направлениями 

применения цифровых технологий пред-

ставляются следующие: 

1. Дистанционное участие в следствен-

ных действиях. Использование видео-

конференц-связи для допроса свидетелей, 

потерпевших, а также проведения очных 

ставок, особенно в случаях, когда участники 

процесса находятся в разных регионах или 

странах. Это позволит существенно сокра-

тить временные и финансовые издержки, а 

также обеспечить возможность участия в 

следственных действиях для лиц с ограни-

ченными возможностями, что соответствует 

принципам доступности правосудия и ра-

венства всех перед законом (статья 4 УПК 

РФ). Необходимо внесение изменений в 

УПК РФ, регламентирующих порядок про-

ведения следственных действий с использо-

ванием видео-конференц-связи, с учетом 

требований обеспечения защиты прав уча-

стников процесса и аутентификации лично-

сти, в соответствии с принципами, закреп-

ленными в статьях 6 и 9 УПК РФ (обеспече-

ние прав личности и состязательности сто-

рон). Например, необходимо установить 

требования к качеству видео- и аудиосвязи, 

порядку идентификации участников, а также 

к обеспечению конфиденциальности ин-

формации. 

2. Автоматизированный сбор и анализ 

данных, осуществляемые с использованием 

специализированного программного обес-

печения, позволяют обрабатывать значи-

тельные объемы информации, полученной в 

ходе оперативно-розыскных мероприятий и 

следственных действий. Это открывает 

возможности для выявления закономерно-

стей, связей и новых доказательств, кото-

рые могли бы остаться незамеченными при 

использовании традиционных методов рас-

следования. 

Вместе с тем широкое применение ана-

лиза больших данных в уголовном судопро-

изводстве требует разработки четких право-

вых норм, регулирующих порядок сбора, 

хранения и использования таких данных, с 

учетом требований защиты персональных 

данных (Федеральный закон «О персональ-

ных данных») и обеспечения тайны предва-

рительного расследования (статья 161 УПК 

РФ). Императивным требованием является 

установление четких критериев допустимо-

сти использования информации, полученной 

в результате анализа больших данных, в ка-

честве доказательств. Отсутствие таких кри-

териев порождает риски произвольного ис-

пользования информации, нарушения не-

прикосновенности частной жизни и тайны 

личных сведений, охраняемых законом. 

Использование больших данных должно 

соответствовать требованиям Федерального 

закона «О персональных данных» и принци-

пу соразмерности, обеспечивая баланс меж-

ду эффективностью расследования и защи-

той прав граждан. Необходимо также обес-

печить защиту от утечки информации, со-

ставляющей тайну предварительного рас-

следования (статья 161 УПК РФ). Критерии 

допустимости должны учитывать надеж-

ность и валидность методов анализа, воз-

можность проверки результатов независи-

мыми экспертами, а также порядок пред-

ставления результатов в суде, обеспечиваю-

щий возможность их оценки сторонами и 

судом. Кроме того, необходимо гарантиро-

вать право на обжалование решений, приня-
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тых на основе анализа больших данных, с 

обеспечением эффективной защиты прав 

граждан. В итоге, наличие четких критериев 

и процедур представляет собой необходимое 

условие для законного, справедливого и эф-

фективного использования цифровых техно-

логий в уголовном судопроизводстве, пре-

дотвращающее нарушение прав граждан и 

подрыв доверия к системе правосудия. 

Несмотря на очевидные преимущества, 

внедрение цифровых технологий в следст-

венные действия сопряжено с рядом вызовов 

и рисков, которые необходимо учитывать 

при разработке и реализации соответствую-

щих правовых норм и организационных ме-

ханизмов.  

Во-первых, применение цифровых тех-

нологий в уголовном процессе не должно 

нарушать конституционные права участни-

ков, такие как право на защиту (статья 48 

Конституции РФ), неприкосновенность ча-

стной жизни (статья 23 Конституции РФ) и 

тайну коммуникаций (статья 23 Конститу-

ции РФ). Для этого требуется разработка 

четких правовых норм, соответствующих 

Конституции РФ и международным догово-

рам, ратифицированным РФ (например, 

Международный пакт о гражданских и по-

литических правах). Необходимо регулиро-

вать порядок применения цифровых техно-

логий, опираясь на федеральные законы, та-

кие как Федеральный закон «Об информа-

ции, информационных технологиях и о за-

щите информации». Важно установить га-

рантии защиты прав, включающие право на 

ознакомление с цифровыми доказательства-

ми, возможность обжалования действий 

должностных лиц и возмещение вреда, при-

чиненного незаконным использованием циф-

ровых технологий. Ключевым является соз-

дание надежного правового механизма, кото-

рый обеспечит баланс между возможностями 

цифровых технологий в расследовании пре-

ступлений и защитой основных прав и сво-

бод личности, исключая произвольное или 

необоснованное вмешательство в частную 

жизнь и гарантируя справедливый и закон-

ный процесс. При этом необходимо учиты-

вать положения Уголовно-процессуального 

кодекса РФ, регламентирующие порядок 

сбора, представления и оценки доказательств. 

Во-вторых, необходимо обеспечить дос-

товерность (статья 88 УПК РФ), допусти-

мость (статья 75 УПК РФ) и отсутствие 

фальсификации доказательств, полученных 

с применением цифровых технологий. Ре-

шением является разработка и внедрение 

стандартов и процедур проверки подлинно-

сти и достоверности цифровых доказа-

тельств, что потребует внесения изменений 

в процессуальное законодательство, регули-

рующее порядок представления и оценки 

цифровых доказательств. Необходимо уста-

новить уголовную ответственность за фаль-

сификацию доказательств (статья 303 УК 

РФ) и создать систему независимой экспер-

тизы цифровых доказательств, что, в свою 

очередь, требует разработки соответствую-

щих экспертных методик. Ключевым явля-

ется создание комплексной системы, гаран-

тирующей проверку «цифровой цепочки» от 

момента сбора данных до их представления 

в суде, с обеспечением неотвратимости на-

казания за любые попытки фальсификации, 

тем самым повышая доверие к цифровым 

доказательствам и обеспечивая справедли-

вое судебное разбирательство. 

В-третьих, необходимо обеспечить за-

щиту информационных систем, используе-

мых в уголовном судопроизводстве, от ки-

беругроз (несанкционированный доступ, 

взлом, заражение вирусами и др.). Решением 

является разработка и внедрение комплекс-

ных мер по кибербезопасности информаци-

онных систем в соответствии с требования-

ми Федерального закона «Об информации, 

информационных технологиях и о защите 

информации» и нормативными актами, ре-

гулирующими защиту информации, состав-

ляющей государственную тайну. Необходи-

мо обучать сотрудников правоохранитель-

ных органов навыкам работы в условиях ки-

беругроз. Ключевым является создание мно-

гоуровневой системы защиты, включающей 

технические, организационные и правовые 

меры, а также специализированные подраз-

деления по кибербезопасности в правоохра-

нительных органах. Необходимо также раз-

вивать международное сотрудничество в 

сфере борьбы с киберпреступностью, обме-

ниваясь информацией и опытом, что позво-

лит оперативно реагировать на новые угро-
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зы и обеспечит стабильность и безопасность 

информационных систем правосудия. 

Опыт применения цифровых техноло-

гий в уголовном судопроизводстве в друже-

ственных РФ странах представляет ценность 

для анализа. В Китае, например, активно ис-

пользуются системы распознавания лиц и 

анализа больших данных для борьбы с пре-

ступностью, а в странах БРИКС развиваются 

совместные проекты по кибербезопасности. 

Адаптация зарубежного опыта к рос-

сийским реалиям является ключевым факто-

ром успеха, требующим учета особенностей 

правовой системы, культуры и геополитиче-

ских интересов. Критический анализ и адап-

тация, а не слепое копирование должны стать 

основой внедрения зарубежных практик. 

Важно учитывать не только техниче-

ские, но и правовые и этические аспекты 

применения цифровых технологий, а также 

соответствие Федеральному закону «О пер-

сональных данных» и другим нормативным 

актам, регулирующим обработку и защиту 

информации. Необходимо создать систему 

оценки эффективности и рисков внедрения 

зарубежных технологий, обеспечивая их мо-

дификацию и адаптацию к российским ус-

ловиям. Для этого требуется разработка ме-

тодологической базы и привлечение экспер-

тов в области права, информационных тех-

нологий и социологии. Данный подход по-

зволит обеспечить гармоничное внедрение 

цифровых технологий в уголовное судопро-

изводство, соблюдая баланс между эффек-

тивностью борьбы с преступностью и защи-

той прав и свобод граждан. 

В целях практической реализации ука-

занных принципов и для закрепления на за-

конодательном уровне возможности исполь-

зования цифровых технологий в следствен-

ных действиях, необходимо внесение изме-

нений и дополнений в Уголовно-процес- 

суальный кодекс Российской Федерации 

(УПК РФ), направленных на: 

1. Легализацию использования видео- 

конференц-связи при проведении следст-

венных действий (статьи 164–208 УПК РФ), 

с установлением четких требований к по-

рядку проведения, фиксации результатов и 

обеспечению прав участников. Это позволит 

расширить возможности проведения следст-

венных действий, особенно в случаях уда-

ленности участников или необходимости 

обеспечения их безопасности, однако, тре-

бует разработки механизмов идентификации 

личности и защиты от несанкционированно-

го доступа к трансляции. 

2. Установление требований к допус-

тимости и достоверности виртуальных мо-

делей места происшествия в качестве дока-

зательств (статьи 75, 88 УПК РФ), с разра-

боткой методических рекомендаций по их 

созданию и использованию. Это позволит 

наглядно и точно представить картину места 

происшествия, облегчая анализ и оценку до-

казательств, однако, требует разработки 

критериев оценки точности и достоверности 

ВММП, а также гарантий от их манипули-

рования. 

3. Обеспечение защиты прав участни-

ков уголовного процесса при применении 

цифровых технологий (статьи 6, 9 УПК РФ), 

с установлением четких гарантий прав на 

ознакомление с материалами, полученными 

с использованием цифровых технологий, на 

обжалование действий должностных лиц и 

на возмещение вреда, причиненного неза-

конным применением цифровых техноло-

гий. Это обеспечит соблюдение принципов 

справедливости и законности при использо-

вании цифровых технологий, однако, требу-

ет разработки механизмов контроля за со-

блюдением прав участников и привлечения 

к ответственности за их нарушение, а также 

создания системы компенсации за возмож-

ный вред. 

В результате, влияние цифровых техно-

логий на следственные действия кардиналь-

но меняет ландшафт уголовного судопроиз-

водства, предлагая новые инструменты для 

расследования преступлений, но и ставя пе-

ред правоохранительной системой сложные 

задачи. С одной стороны, цифровые техно-

логии значительно повышают эффектив-

ность следственных действий, позволяя опе-

ративно собирать, анализировать и пред-

ставлять доказательства в наглядной и убе-

дительной форме. С другой стороны, возни-

кают новые вызовы, связанные с обеспече-

нием законности, обоснованности и спра-

ведливости применения этих технологий, а 

также с защитой прав и свобод участников 

уголовного процесса. Ключевой задачей 

становится создание комплексной правовой 
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базы, регулирующей порядок использования 

цифровых технологий в следственной дея-

тельности, а также разработка методических 

рекомендаций и технических стандартов, 

обеспечивающих эффективное и безопасное 

применение этих технологий. Важно обес-

печить соблюдение баланса между необхо-

димостью борьбы с преступностью и защи-

той прав граждан, гарантируя прозрачность, 

подотчетность и возможность обжалования 

действий должностных лиц. В конечном 

счете, успешное внедрение цифровых тех-

нологий в следственную практику позволит 

не только повысить раскрываемость престу-

плений и укрепить законность в обществе, 

но и создать более справедливую и эффек-

тивную систему уголовного правосудия, от-

вечающую вызовам цифровой эпохи. 

Правовые, криминалистические и тех-

нологические аспекты внедрения цифровых 

технологий в уголовное судопроизводство 

Внедрение цифровых технологий в уго-

ловное судопроизводство представляет со-

бой сложный и многогранный процесс, за-

трагивающий правовые, криминалистиче-

ские и технологические аспекты. 

Правовые аспекты. Внедрение цифро-

вых технологий в уголовное судопроизвод-

ство Российской Федерации представляет 

собой перспективное направление развития, 

требующее комплексного правового регули-

рования, криминалистической адаптации и 

международного сотрудничества. Соблюде-

ние принципов законности, обоснованности 

и справедливости, гарантированных Консти-

туцией РФ, является основополагающим 

фактором, определяющим допустимость и 

эффективность применения инновационных 

методов в расследовании преступлений. 

Правовое регулирование должно обес-

печивать четкую регламентацию оснований, 

условий и порядка использования цифровых 

технологий, с учетом положений Федераль-

ного закона «Об информации, информаци-

онных технологиях и о защите информации» 

и Федерального закона «О персональных 

данных». Особое внимание необходимо уде-

лить защите прав и свобод граждан, гаран-

тированных статьями 23 и 24 Конституции 

РФ, обеспечивающих неприкосновенность 

частной жизни и тайну коммуникаций. Важ-

ным аспектом является установление крите-

риев допустимости и достоверности цифро-

вых доказательств в соответствии с требова-

ниями статей 75 и 88 УПК РФ, а также раз-

работка методических рекомендаций по их 

использованию и оценке, что может потре-

бовать внесения изменений в соответст-

вующие нормативные акты. 

В целях повышения эффективности 

противодействия киберпреступности необ-

ходимо развивать международное сотрудни-

чество, осуществляя обмен опытом и техно-

логиями с дружественными странами, таки-

ми как Китай, страны БРИКС и СНГ. При 

этом следует учитывать особенности право-

вых систем различных государств и придер-

живаться принципов взаимного уважения и 

соблюдения международных норм, отра-

женных, в частности, в положениях Буда-

пештской конвенции о киберпреступности и 

Шанхайской конвенции о борьбе с терро-

ризмом, сепаратизмом и экстремизмом. 

Таким образом, успешная интеграция 

цифровых технологий в уголовное судопро-

изводство требует системного подхода, со-

четающего в себе разработку надежной пра-

вовой базы, адаптацию криминалистических 

методов и активное участие в международ-

ном сотрудничестве, с целью обеспечения 

баланса между эффективностью борьбы с 

преступностью и защитой прав и свобод 

граждан. 

Криминалистические аспекты. Крими-

налистическое обеспечение внедрения циф-

ровых технологий в уголовное судопроиз-

водство является ключевым элементом в 

формировании эффективной системы про-

тиводействия преступности в условиях циф-

ровой трансформации общества. Адаптация 

традиционных методов расследования, раз-

работка новых криминалистических мето-

дик, активное использование цифровой кри-

миналистики, эффективное противодействие 

киберпреступности и применение искусст-

венного интеллекта (ИИ) для анализа дан-

ных в совокупности формируют комплекс-

ный подход, позволяющий повысить эффек-

тивность раскрытия и расследования пре-

ступлений, совершаемых с использованием 

цифровых технологий. 

Разработка новых методов расследова-

ния, адаптированных к цифровой среде, тре-

бует законодательного закрепления возмож-
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ности проведения следственных действий в 

виртуальном пространстве, а также создания 

процессуальных механизмов, обеспечиваю-

щих допустимость и достоверность полу-

ченных доказательств. При этом необходимо 

учитывать положения статей 75 и 88 УПК 

РФ, устанавливающих требования к допус-

тимости и оценке доказательств. 

Активное использование методов циф-

ровой криминалистики для выявления, сбора 

и анализа цифровых доказательств предпо-

лагает наличие специализированного обору-

дования и программного обеспечения, а 

также квалифицированных специалистов, 

обладающих знаниями в области компью-

терных технологий, криптографии и сетево-

го администрирования. Важно отметить, что 

проведение следственных действий, связан-

ных с доступом к информации, хранящейся 

на электронных носителях, должно осуще-

ствляться в строгом соответствии с требова-

ниями УПК РФ и Федерального закона «Об 

информации, информационных технологиях 

и о защите информации». 

Противодействие киберпреступности, 

включая выявление, пресечение и расследо-

вание киберпреступлений, требует коорди-

нации усилий правоохранительных органов 

на национальном и международном уровнях. 

В этой связи необходимо учитывать поло-

жения Федерального закона «О противодей-

ствии легализации (отмыванию) доходов, 

полученных преступным путем, и финанси-

рованию терроризма» от 7 августа 2001 г.  

№ 115-ФЗ
8
, а также нормы международного 

права, направленные на борьбу с киберпре-

ступностью. 

Применение искусственного интеллекта 

(ИИ) для анализа больших данных и выяв-

ления закономерностей в преступной дея-

тельности требует соблюдения этических 

принципов и обеспечения прозрачности ал-

горитмов, чтобы избежать дискриминации и 

нарушения прав граждан. Обработка персо-

нальных данных с использованием ИИ 

должна осуществляться в соответствии с 

                                                                 
8 О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финанси-

рованию терроризма: Федеральный закон от 

07.08.2001 № 115-ФЗ (ред. от 24.06.2025) // Собрание 

законодательства Российской Федерации. 2001. № 33 

(Ч. I). Ст. 3418. 

требованиями Федерального закона «О пер-

сональных данных» и Федерального закона 

«Об информации, информационных техно-

логиях и о защите информации». 

Таким образом, криминалистическое 

обеспечение внедрения цифровых техноло-

гий в уголовное судопроизводство требует 

системного подхода, основанного на соблю-

дении законодательства Российской Феде-

рации, международных норм и этических 

принципов, а также на активном использо-

вании современных достижений науки и 

техники. В качестве примера эффективного 

международного сотрудничества можно 

привести совместные инициативы в рамках 

Организации Договора о коллективной 

безопасности (ОДКБ), направленные на 

противодействие киберпреступности. В 

рамках этих инициатив осуществляются 

обмен информацией о новых видах кибе-

ругроз, проведение совместных учений и 

операций по пресечению деятельности ки-

берпреступных групп, а также гармониза-

ция законодательства в сфере информаци-

онной безопасности.  

Вместе с тем необходимо учитывать не 

только криминалистические, но и техноло-

гические аспекты внедрения цифровых тех-

нологий в уголовное судопроизводство, ко-

торые определяют возможность эффектив-

ного применения разработанных методик и 

обеспечивают безопасность информацион-

ных систем, используемых для сбора, хра-

нения и анализа цифровых доказательств.  

Технологические аспекты внедрения 

цифровых технологий в уголовное судопро-

изводство Российской Федерации имеют оп-

ределяющее значение для обеспечения эф-

фективности и законности уголовного пре-

следования в условиях цифровой трансфор-

мации общества. Это требует системного 

подхода, включающего разработку и вне-

дрение специализированных программных и 

аппаратных средств, обеспечение кибербе-

зопасности информационных систем, разра-

ботку стандартов и протоколов обмена ин-

формацией и, что немаловажно, подготовку 

квалифицированных кадров для работы с 

цифровыми инструментами. 

Разработка и внедрение специализиро-

ванных программных и аппаратных средств 

для проведения следственных действий в 
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цифровой среде является необходимым ус-

ловием для эффективного выявления, извле-

чения, анализа и представления цифровых 

доказательств. Разработка и внедрение таких 

средств должны осуществляться в соответ-

ствии с требованиями законодательства о 

защите информации и персональных дан-

ных, в частности, Федерального закона «Об 

информации, информационных технологиях 

и о защите информации» и Федерального 

закона «О персональных данных». 

Обеспечение кибербезопасности ин-

формационных систем, используемых в уго-

ловном судопроизводстве, является крити-

чески важным для защиты от несанкциони-

рованного доступа, взлома, вирусов, вредо-

носного программного обеспечения и дру-

гих киберугроз. При этом необходимо руко-

водствоваться требованиями Федерального 

закона «О безопасности критической ин-

формационной инфраструктуры Российской 

Федерации» от 26 июля 2017 г. № 187-ФЗ
9
, 

если соответствующие информационные 

системы относятся к критической информа-

ционной инфраструктуре. 

Разработка стандартов и протоколов для 

обмена информацией между правоохрани-

тельными органами и другими организация-

ми, участвующими в уголовном судопроиз-

водстве, обеспечивает эффективное рассле-

дование преступлений, совершаемых с ис-

пользованием цифровых технологий. Эти 

стандарты и протоколы должны обеспечи-

вать целостность, достоверность, конфиден-

циальность и оперативность обмена инфор-

мацией, а также соответствовать требовани-

ям законодательства о защите информации и 

персональных данных. 

Международное сотрудничество в об-

ласти технологических аспектов внедрения 

цифровых технологий в уголовное судопро-

изводство является важным фактором для 

обмена опытом, технологиями и кадрами с 

дружественными странами, а также для уча-

стия в совместных проектах по борьбе с ки-

берпреступностью. В этой связи необходимо 

учитывать положения международных дого-

                                                                 
9 О безопасности критической информационной 

инфраструктуры Российской Федерации: Федераль-

ный закон от 26.07.2017 № 187-ФЗ (ред. от 07.04.2025) 

// Собрание законодательства Российской Федерации. 

2017. № 31 (Ч. I). Ст. 4736. 

воров и соглашений, заключенных Россий-

ской Федерацией в сфере противодействия 

преступности, а также рекомендации меж-

дународных организаций, таких как ООН и 

ШОС. 

Технологические аспекты внедрения 

цифровых технологий в уголовное судопро-

изводство Российской Федерации имеют оп-

ределяющее значение для обеспечения эф-

фективности и законности уголовного пре-

следования в условиях цифровой трансфор-

мации общества. Это требует системного 

подхода, включающего разработку и вне-

дрение специализированных программных и 

аппаратных средств, обеспечение кибербе-

зопасности информационных систем, разра-

ботку стандартов и протоколов обмена ин-

формацией, а также подготовку квалифици-

рованных кадров для работы с цифровыми 

инструментами. Международное сотрудни-

чество в данной области также имеет боль-

шое значение. 

Вместе с тем необходимо учитывать не 

только технологические, но и этические ас-

пекты использования цифровых технологий 

в уголовном судопроизводстве, поскольку 

внедрение новых технологий может затра-

гивать права и свободы граждан, а также 

создавать новые риски для правосудия. 

Только комплексный подход, учитывающий 

все эти аспекты, позволит успешно внедрить 

цифровые технологии в уголовное судопро-

изводство и повысить эффективность борь-

бы с преступностью, обеспечивая при этом 

защиту прав и свобод граждан. 

Поэтапная стратегия внедрения циф-

ровых технологий в уголовное судопроиз-

водство 

Внедрение цифровых технологий в уго-

ловное судопроизводство Российской Феде-

рации представляет собой сложный и много-

гранный процесс, обусловленный необхо-

димостью повышения эффективности борь-

бы с преступностью в условиях цифровой 

трансформации общества. Этот процесс за-

трагивает правовые, криминалистические и 

технологические аспекты, требуя системно-

го подхода, учитывающего как националь-

ные особенности, так и международный 

опыт. Целью данного исследования является 

анализ поэтапной стратегии внедрения циф-

ровых технологий в уголовное судопроиз-
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водство, основанный на изучении норматив-

но-правовой базы, научной литературы и 

практического опыта как в Российской Фе-

дерации, так и в дружественных странах. 

Существующий правовой фундамент, 

включающий УПК РФ, Федеральный закон 

«Об информации, информационных техно-

логиях и о защите информации», Феде-

ральный закон «О персональных данных», 

Федеральный закон «О безопасности кри-

тической информационной инфраструкту-

ры Российской Федерации» и другие нор-

мативные правовые акты, определяет об-

щие требования к использованию цифро-

вых технологий в уголовном судопроизвод-

стве. Однако для эффективной реализации 

задач цифровизации необходимо разрабо-

тать и внедрить специализированные про-

граммные и аппаратные средства, обеспе-

чить кибербезопасность информационных 

систем, разработать стандарты и протоколы 

обмена информацией и подготовить квали-

фицированные кадры. 

В этой связи предлагается поэтапная 

стратегия, включающая следующие этапы. 

1. Анализ и планирование (6–12 меся-

цев). На данном этапе осуществляется ана-

лиз текущего состояния уголовного судо-

производства, определяются приоритетные 

направления внедрения цифровых техноло-

гий, разрабатывается концепция и план реа-

лизации стратегии, а также проводятся пи-

лотные проекты для оценки эффективности 

и выявления возможных проблем. 

2. Разработка и внедрение (12–24 меся-

ца). На данном этапе разрабатывается и вне-

дряется программное и аппаратное обеспе-

чение, интегрируются цифровые технологии 

в существующую инфраструктуру, прово-

дится обучение и переподготовка сотрудни-

ков, а также разрабатывается и внедряется 

нормативно-правовая база. 

3. Мониторинг и развитие (постоянно). 

На данном этапе осуществляется монито-

ринг использования цифровых технологий, 

оценивается их эффективность, выявляются 

проблемы и недостатки, вносятся изменения 

и улучшения, а также осуществляется по-

стоянное развитие цифровых технологий. 

Анализ научных публикаций россий-

ских и зарубежных авторов (И.Л. Бачило [5], 

А.Ю. Головин [6], Е.В. Гриценко [7],  

О.А. Зайцев [8], В.Н. Карагодин [9],  

Н.П. Маюров [10], Р. Сасскинд, М. Зандер, 

В. Майер-Шенбергер, К. Кукьер и др.) сви-

детельствует о поддержке поэтапного под-

хода к внедрению цифровых технологий в 

уголовное судопроизводство. Авторы отме-

чают необходимость проведения предвари-

тельного анализа, разработки концепции и 

плана реализации, а также проведения пи-

лотных проектов для оценки эффективности 

и выявления возможных проблем. Особое 

внимание уделяется вопросам кибербезо-

пасности, защиты информации, разработки 

нормативно-правовой базы, подготовки кад-

ров и этическим аспектам использования 

цифровых технологий. 

Международный опыт, в частности, 

опыт дружественных Российской Федерации 

стран (Китай, страны БРИКС и СНГ), также 

свидетельствует о необходимости поэтапно-

го подхода к внедрению цифровых техноло-

гий в уголовное судопроизводство. При этом 

учитываются такие факторы, как различия в 

законодательстве и правоприменительной 

практике, проблемы доверия, политические 

разногласия и ограниченные ресурсы. Со-

блюдение международного законодательст-

ва в сфере защиты персональных данных, а 

также вопросы трансграничной юрисдикции 

и цифрового суверенитета также имеют су-

щественное значение. 

Вместе с тем необходимо учитывать не 

только технологические, но и этические ас-

пекты использования цифровых технологий 

в уголовном судопроизводстве, поскольку 

внедрение новых технологий может затра-

гивать права и свободы граждан, а также 

создавать новые риски для правосудия. 

Только комплексный подход, учитывающий 

правовые, криминалистические, технологи-

ческие и этические аспекты, позволит ус-

пешно внедрить цифровые технологии в 

уголовное судопроизводство и повысить 

эффективность борьбы с преступностью, 

обеспечивая при этом защиту прав и свобод 

граждан. 

Предложенная поэтапная стратегия вне-

дрения цифровых технологий в уголовное 

судопроизводство является важным шагом 

на пути к созданию эффективной и совре-

менной системы уголовного правосудия, от-

вечающей требованиям цифровой эпохи.  
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Заключение  

В условиях цифровизации уголовного 

судопроизводства актуальные вопросы про-

изводства следственных действий приобре-

тают особую значимость. Как показал про-

веденный анализ, успешное внедрение циф-

ровых технологий требует комплексного 

подхода, охватывающего правовые, крими-

налистические, технологические и этические 

аспекты. Цифровизация предоставляет но-

вые возможности для сбора, анализа и ис-

пользования доказательств, но вместе с тем 

создает и новые риски для прав и свобод 

граждан. 

Предложенная поэтапная стратегия вне-

дрения цифровых технологий в уголовное 

судопроизводство, включающая анализ и 

планирование, разработку и внедрение, мо-

ниторинг и развитие, является важным ша-

гом на пути к созданию эффективной и со-

временной системы уголовного правосудия. 

Реализация данной стратегии требует внесе-

ния изменений в уголовно-процессуальное 

законодательство, разработки специализиро-

ванного программного и аппаратного обеспе-

чения, обеспечения кибербезопасности ин-

формационных систем, подготовки квалифи-

цированных кадров и учета этических аспек-

тов использования цифровых технологий. 

Особое внимание следует уделить во-

просам защиты прав и свобод граждан при 

производстве следственных действий в циф-

ровой среде. Необходимо обеспечить про-

зрачность алгоритмов обработки данных, 

возможность обжалования решений, приня-

тых с использованием цифровых техноло-

гий, и соблюдение принципов справедливо-

сти, равенства и недискриминации. 

Международное сотрудничество в об-

ласти цифровизации уголовного судопроиз-

водства является важным фактором для об-

мена опытом, технологиями и кадрами с 

дружественными странами, а также для уча-

стия в совместных проектах по борьбе с ки-

берпреступностью. При этом необходимо 

учитывать особенности национального за-

конодательства, проблемы доверия и поли-

тические разногласия, а также обеспечивать 

соблюдение прав и свобод граждан и защиту 

информации. 

Таким образом, актуальные вопросы 

производства следственных действий в ус-

ловиях цифровизации уголовного судопро-

изводства требуют дальнейшего изучения и 

разработки. Только комплексный подход, 

учитывающий правовые, криминалистиче-

ские, технологические и этические аспекты, 

позволит успешно внедрить цифровые тех-

нологии в уголовное судопроизводство и 

повысить эффективность борьбы с преступ-

ностью, обеспечивая при этом защиту прав и 

свобод граждан.  
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