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Аннотация. Информационная среда в настоящее время выступает обя-
зательной составной частью жизнедеятельности общества и государст-
ва. Виртуальное пространство и новые технологии не только облегчают 
и улучшают жизнь современного человека, но и содержат реальные и 
серьезные угрозы национальной безопасности. Виртуальная (несущест-
вующая) среда оказывает большое воздействие на реальную (практиче-
скую) жизнь личности, общества и государства. Опасность заключается 
в том, что государство в лице своих органов и должностных лиц не ус-
певает вовремя создавать и корректировать законодательную базу про-
тиводействия. Было выявлено, что единые меры, а также единство по-
литики в сфере обеспечения информационной безопасности в мире на 
уровне Деклараций и Конвенций ООН так и не были приняты, в связи с 
чем противодействие виртуальным угрозам, а также обеспечение безо-
пасности информационной среды возлагается на региональные и госу-
дарственные системы обеспечения национальной безопасности. При 
анализе основополагающих документов обеспечения национальной 
безопасности РФ в виртуальной сфере было выявлено, что законодатель 
основной акцент делает на угрозы информационного воздействия со 
стороны иностранных государств, не охватывая и не раскрывая весь 
объем и современное состояние возможных негативных явлений и угроз 
в данной сфере. 

Ключевые слова: цифровая среда; информационная безопасность; на-
циональная безопасность; противодействие новым угрозам 

 
Современное общество невозможно представить без информаци-

онной среды. Цифровая реальность настолько интегрировалась в об-
щественные отношения, что в настоящее время можно наблюдать по-
степенное вытеснение «классических» взаимоотношений и обществен-
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ных процессов в виртуальное пространство. С одной стороны, данные 
веянья соответствуют «духу времени»: жизнь и взаимоотношения ус-
ложняются, важной характеристикой человека становится его мобиль-
ность и возможность «быть на связи». Новые технологии и изобрете-
ния направлены на облегчение жизнедеятельности человека: помощь с 
целью сокращения каждодневных хлопот, разнообразие развлекатель-
ных продуктов для отдыха, новые возможности для профессиональной 
деятельности и т. д.  

С другой стороны, такое бурное развитие информационной среды 
и внедрение новых технологий несет в себе существенную опасность 
как для общества, так и для государства. Высокий уровень интегриро-
ванности и зависимости современного человека позволяет манипули-
ровать им, а современные технологии (которые направлены на замену 
человека во многих сферах) также несут определенную угрозу для по-
вседневной жизнедеятельности общества [1, с. 17]. В связи с этим бур-
ное развитие новых технологий следует рассматривать как актуальную 
угрозу национальной безопасности государства. 

Стоит отметить быстрое развитие информационных технологий и, 
как следствие, бурное развитие новых угроз. Это выступает одной из 
первых характеристики новых технологий как угрозы национальной 
безопасности. Опасность заключается в том, что государство в лице 
своих органов и должностных лиц не успевает вовремя создавать и 
корректировать законодательную базу противодействия, что представ-
ляет опасность для всей системы национальной безопасности в целом 
[2, с. 165]. В начале 2000-х гг. информационные технологии только на-
чинали входить в обиход общества и серьезных проблем и угроз не 
представляли (несли скорее положительные эмоции и полезный функ-
ционал). В то время вопросы безопасности в цифровой сфере не были 
столь актуальны и представляли интерес исключительно для узкоспе-
циализированных специалистов. За 20 лет цифровая среда очень силь-
но эволюционировала, став важной составной частью общества и госу-
дарства, а проблемы виртуальной среды приобрели характер глобаль-
ных, в связи с чем большое количество как научных деятелей, так и 
практикующих специалистов в IT-сфере стремятся решить насущные 
проблемы в области обеспечения безопасности информационных сис-
тем [3, с. 113]. 

В современных условиях информация (данные), а также среда, в 
которой она реализуются, представляет особый интерес для человече-
ства. В связи с этим вопросы обеспечения безопасности как техниче-



Парамонов А.В., Харин В.В. Некоторые аспекты обеспечения  
национальной безопасности в информационной сфере 

163 

ского, так и гуманитарного характера приобретают статус актуальных: 
не только государства, но и широкие массы (аудитории) рядовых гра-
ждан заинтересованы в обеспечении безопасности [4, с. 70].  

Согласно данным, которые были оглашены в рамках Всемирного 
экономического форума, в настоящее время человечество переживает 
четвертую (информационную) революцию: информация становится 
главным ресурсом, а информационные технологи и новшества корен-
ным образом изменяют модели экономической деятельности, социаль-
ные взаимодействия субъектов, вносят изменения в политическую 
сферу1. Согласно данным «TheBostonConsultingGroup», в современном 
мире компьютерная сеть Интернет выступает одной из наиболее пер-
спективных и эффективных площадок для коммуникации, деятельно-
сти, взаимодействий и т. д., вытесняя при этом эффективность и нужду 
в реальных связях2.  

В связи с вышеуказанным стоит отметить, что, казалось бы, вирту-
альная (несуществующая) среда оказывает большое воздействие на ре-
альную (практическую) жизнь личности, общества и государства. В 
связи с этим можно сделать вывод о том, что проблематика и угрозы 
виртуального пространства несут весомую угрозу для практической 
(реальной) жизнедеятельности и функционирования общества и госу-
дарства. 

Важность и роль цифровой среды в современном обществе осоз-
нают многие субъекты международной арены. Осознание всего потен-
циала управления, владения и возможностей внесения изменений в 
виртуальные процессы выступает современным и весьма интересным 
геополитическим инструментом, завладеть и реализовать который 
стремятся многие государства. Можно сказать, что между современ-
ными державами идет ожесточенная борьба за роль в новой информа-
ционной революции, ведь в современных условиях обывательское вы-
ражение «кто владеет информацией, тот владеет миром» приобретает 
характер целей и задач для современных государств. Практические 
реализации данных противостояний стали приобретать все более ост-
рый характер: наличие «информационных войн», создание ведущими 
государствами киберподразделений в составе вооруженных сил и т. д. 
[5, с. 92]. 

                                                           
1 The World Economic Forum. URL: https://www.weforum.org/ (дата обращения: 

17.01.2021). 
2 Россия онлайн? Догнать нельзя отстать: доклад / The Boston Consulting Group 

(BCG). 2017. 25 мaрта. С. 18. 

https://www.weforum.org/
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Новой и серьезной угрозой информационной среды выступают ки-
бератаки. Опасность заключается в том, что реализуются данные атаки 
небольшим количеством людей – специалистов IT-сферы, однако нега-
тивные последствии успешно реализованных кибератак приводят к 
серьезным финансовым потерям, нарушениям функционирования ин-
фраструктур, реальным жертвам и т. д. Ярким примером выступает 
распространение в 2017 г. компьютерных вирусов “WannaCry” и 
“Petya”, которые пронизывали работу огромного количества коммер-
ческих и государственных организаций в более чем 150 странах, что 
принесло серьезный ущерб экономической сфере. Также стоит отме-
тить целенаправленные возможности использования кибератак госу-
дарствами для достижения своих геополитических целей в цифровой 
среде [6, с. 98]. 

Проблема противодействия информационным угрозам и поддер-
жания безопасности в информационной сфере в международных мас-
штабах обсуждается на международной арене с начала XX века. Здесь 
можно отметить и отдельные двусторонние соглашения, и многосто-
ронние инициативы. Так, в рамках инициативы Российской Федерации 
в 2003 г. была создана «Группа правительственных экспертов ООН по 
достижениям в сфере информатизации и телекоммуникаций в контек-
сте международной безопасности» (ГПЭ). Также стандарты и нормы 
регламентации безопасности информационной среды острого реали-
зуются в рамках Шанхайской организации сотрудничества (ШОС) и 
Организации договора о коллективной безопасности (ОДКБ) [7, с. 84]. 

Однако стоит отметить, что единые меры, а также единство поли-
тики в сфере обеспечения информационной безопасности в мире на 
уровне Деклараций и Конвенций ООН так и не были приняты. Основ-
ной причиной данного серьезного пробела международного права вы-
ступает противоречие в видении системы обеспечении безопасности 
информационной сферы ряда государств: европейские державы во гла-
ве с США, с одной стороны, Россия, Китай и их партнеры в сфере 
обеспечения информационной безопасности – с другой. В данном слу-
чае можно проследить и геополитические причины, так как каждая 
сторона пытается реализовать системы безопасности во главе со своим 
государством с целью воздействия на международное информацион-
ное пространство и контроля за его деятельностью [8]. 

В связи с данным положением стоит отметить, что противодейст-
вие виртуальным угрозам, а также обеспечение безопасности инфор-
мационной среды возлагается на региональные и государственные сис-
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темы обеспечения национальной безопасности, где государства само-
стоятельно выстраивают свою политику и системы обеспечения, в том 
числе и на законодательном уровне [9, с. 191]. 

В России законодатель осознает значение и угрозу манипулирова-
ния информационной сферы в рамках обеспечения национальной 
безопасности. При анализе Стратегии национальной безопасности РФ, 
в разделе II «Россия в современном мире» можно встретить упомина-
ния о нарастающих угрозах в виртуальном пространстве: «все большее 
влияние на характер международной обстановки оказывает усиливаю-
щееся противоборство в глобальном информационном пространстве, 
обусловленное стремлением некоторых стран использовать информа-
ционные и коммуникационные технологии для достижения своих гео-
политических целей, в том числе путем манипулирования обществен-
ным сознанием и фальсификации истории» (21); «появляются новые 
формы противоправной деятельности, в частности с использованием 
информационных, коммуникационных и высоких технологий. Обост-
ряются угрозы, связанные с неконтролируемой и незаконной миграци-
ей, торговлей людьми, наркоторговлей и другими проявлениями 
транснациональной организованной преступности» (22)3. Однако го-
ворить о полноценном осознании роли и важности цифровой среды в 
жизнедеятельности современного обществ со стороны законодателя не 
приходится, так как в ключевых позициях – «национальные интересы и 
стратегические национальные приоритеты» – такая категория как за-
щита и обеспечение безопасности функционирования информацион-
ной среды отсутствует. 

Более детально основные угрозы и основы обеспечения безопасно-
сти в информационном пространстве представлены в Доктрине ин-
формационной безопасности РФ, которая по своему функционально-
практическому характеру является логическим продолжением Страте-
гии национальной безопасности, но со смещением в информационную 
сферу. Данный документ содержит национальные интересы в инфор-
мационной сфере, стратегические цели и основные направления обес-
печения информационной безопасности, организационные основы 
обеспечения безопасности в данной сфере4. Однако при детальном 
анализе, на наш взгляд, положения Доктрины информационной безо-

                                                           
3 О Стратегии национальной безопасности Российской Федерации: Указ Прези-

дента РФ от 31.12.2015 № 683 // СЗ РФ. 2016. № 1. Ст. 212. 
4 Об утверждении Доктрины информационной безопасности Российской Феде-

рации: Указ Президента РФ от 5.12.2016 № 646 // СЗ РФ. 2016. № 50. Ст. 7074. 
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пасности РФ основной акцент делают на угрозы информационного 
воздействия со стороны иностранных государств, не охватывая и рас-
крывая весь объем и современное состояние возможных негативных 
явлений и угроз в данной сфере [10, с. 162]. 

При пересмотре и переоценивании дестабилизирующих факторов, 
которые могут оказать разрушительное воздействие на российское об-
щество и государство, а значит имеют статус угрозы национальной 
безопасности РФ, следует отметить то обстоятельство, что современ-
ные конфликты, а также вмешательства в суверенные дела государств 
сопровождаются именно в виртуальном пространстве.  

Данная тенденция была задана еще в начале XX века: стоит возом-
нить ожесточенное противостояние США и Ирана в рамках ядерной 
политики (которое, между прочим, продолжается и сейчас), в рамках 
которого военные специалисты IT-сферы в начале 2010 г. пытались 
реализовать вредоносные программы для воздействия на ядерную ин-
фраструктуру Ирана [8]. 

Начальные этапы и координирование действий оппозиционных 
движений в рамках «цветных революций» с целью свержения леги-
тимных властей также зарождается и развивается в виртуальном про-
странстве: основным инструментом выступают в основном социальные 
сети и другие виртуальные платформы социальных коммуникаций. Так 
осуществляется пропаганда «нестабильности» и «очернения» легитим-
ных властей, вследствие чего нарастает реальное неудовлетворение и 
склонность к революционным действиям. Данные возможности ин-
формационной сферы были апробированы и показали свою эффектив-
ность в рамках «цветных революций» в Африканских государствах, а 
также наблюдались в ходе государственных переворотов и попыток 
таких переворотов в странах Европы и СНГ. 

Более того, некоторые специалисты говорят о наличии и активной 
деятельности международных субъектов, целью которых является 
«расшатывание» внутригосударственных обстановок, развитие кон-
фликта между обществом и государством, поддержка оппозиционных 
движений посредством виртуальной среды. В связи с этим можно го-
ворить о появлении и развитии цифровых революционных трансна-
циональных корпораций, которые представляют собой угрозу не толь-
ко для отдельных государств, но и для всей системы международной 
(коллективной) безопасности в целом5. 
                                                           

5 Цифровая контрреволюция как угроза национальной безопасности России. URL: 
https://russtrat.ru/analytics/18-yanvarya-2021-0010-2709 (дата обращения: 20.01.2021). 

https://russtrat.ru/analytics/18-yanvarya-2021-0010-2709
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Также специалисты говорят о наличии и возможности применения 
«кибероружия», которым, по разным данным, могут обладать более 30 
государств. В связи с возрастающей ролью информационной среды в 
жизни современного общества и государства данное оружие постепен-
но вливается в триаду оружий массового поражения: атомное, химиче-
ское и биологическое. В данный момент возможности применения и 
реализации «кибероружия» рассматриваются относительно несерьезно, 
но с все большей интеграцией общества и государства в виртуальную 
сферу (а такие процессы сейчас активно происходят) угрозы и дест-
руктивное воздействие применения такого оружия будут только воз-
растать [8].  

В связи с вышеперечисленным следует проанализировать угрозы 
виртуального пространства более подробно. Соответствующие угрозы 
целесообразно выделять в качестве отдельного дестабилизирующего 
фактора. При этом каждый из других перечисленных факторов в на-
стоящий период усугубляется использованием информационной среды 
и информационных технологий в деструктивных целях, милитаризаци-
ей мирных информационных технологий, а также легкостью, внезап-
ностью и быстродействием как информационно-технологического, так 
и информационно-психологического оружия. 
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Abstract. The information environment is currently an indispensable part of 
life of society and state. Virtual space and new technologies not only make 
life easier and better for modern people, but also pose real and serious threats 
to national security. The virtual (non-existent) environment has a great im-
pact on the real (practical) life of the individual, society and state. The danger 
lies in the fact that the state, represented by its bodies and officials, does not 
have time to create and correct the legislative framework for counteraction in 
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time. We reveal that unified measures, as well as the unity of the policy in the 
field of information security in the world at the level of the UN Declarations 
and Conventions, have not been adopted, therefore, countering virtual threats, 
as well as ensuring the security of the information environment, is imposed 
on regional and state systems ensuring national security. When analyze the 
fundamental documents for ensuring the national security of the Russian 
Federation in the virtual sphere, it is revealed that the legislator places the 
main emphasis on threats of informational influence from foreign states, 
without covering and not disclosing the entire volume and current state of 
possible negative phenomena and threats in this area. 

Keywords: digital environment; information security; national security; 
countering new threats 
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