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Аннотация: с техническим прогрессом за последние пару десятилетий в нашу жизнь прочно вошли новые 
технологии, в том числе компьютеры, смартфоны и Интернет. Возможность совершения посредством Ин-
тернета денежных операций, онлайн-покупок и прочего при широких технических возможностях сохране-
ния анонимности пользователя породила новый класс злоумышленников, которые промышляют интернет-
мошенничеством. В статье представлены содержание и значение личности современного интернет-
мошенника, проанализирована статистика интернет-мошенничества за последние несколько лет. Финансо-
вые пирамиды, онлайн-казино, заработок на криптовалюте, бытовая техника и путевки на курорты за пол-
цены, сообщения о получении наследства или выигрыш приза, сайты с бесплатной музыкой или фильмами 
– все это шанс потерять деньги. В арсенале злоумышленников сотни приемов, и каждый день появляются 
новые. В деятельности любого мошенника велика роль психологических факторов, которые напрямую вли-
яют на готовность граждан отдавать свои имущественные сбережения третьим лицам, злоупотребляющим 
доверием. К сожаленью, в настоящее время сформировать мошенническую схему через интернет довольно 
легко. Преимуществами такого вида мошенничества для отдельных лиц становится возможность сделать 
это, не выходя из дома, имея персональный компьютер или смартфон. В исследовании отражены половые и 
возрастные признаки, наиболее характерные для совершения данного вида преступлений. Проанализирова-
ны социально-психологические особенности интернет-мошенников, среди которых определенный возраст, 
образование, а также вхождение данных лиц в особую субкультуру. Определено наиболее частое географи-
ческое расположение мошенников, связанное в большей степени с городской средой. Также в статье рас-
смотрены типы личности, которые с большей вероятностью могут быть причастны к интернет-
мошенничеству. 
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Abstract: with technical progress over the past couple of decades, new technologies have firmly entered our lives, 
including computers, smartphones and the Internet. The ability to make money transactions, online purchases and 
other things via the Internet with wide technical capabilities to maintain user anonymity has given rise to a new 
class of criminals who engage in Internet fraud. The article presents the content and meaning of the personality of a 
modern Internet fraudster, analyzes the statistics of Internet fraud over the past few years. Financial pyramids, 
online casinos, earnings on cryptocurrency, household appliances and vouchers to resorts for half the price, mes-
sages about receiving an inheritance or winning a prize, sites with free music or movies - all this is a chance to lose 
money. There are hundreds of techniques in the arsenal of criminals, and new ones appear every day. In the activi-
ties of any fraudster, psychological factors play a major role, directly affecting the willingness of citizens to give 
their property savings to third parties who abuse trust. Unfortunately, it is currently quite easy to form a fraudulent 
scheme via the Internet. The advantages of this type of fraud for individuals is the ability to do this without leaving 
home, having a personal computer or smartphone. The study reflects the gender and age characteristics most typical 
for committing this type of crime. The socio-psychological characteristics of Internet fraudsters are analyzed, in-
cluding a certain age, education, as well as the entry of these individuals into a special subculture. The most fre-
quent geographic location of fraudsters is determined, associated to a greater extent with the urban environment. 
The article also considers the personality types that are more likely to be involved in Internet fraud. 
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Введение 

В настоящее время процесс информационно-
телекоммуникационного развития мира набирает 
все большие обороты. Это несет, как положитель-
ную, так и отрицательную динамики влияния на 
общественное развитие. Получив неограниченный 
доступ к большинству ресурсов сети «Интернет», 
представленных в качестве различных компью-
терных программ и мобильных приложений, мы, 
также, получили возможность проводить множе-
ство финансовых операций, путем их цифровиза-
ции, что позволяет распоряжаться собственными 
активами дистанционно всего лишь при помощи 
нескольких кликов по экрану смартфона или ком-
пьютерной мыши [3]. Помимо того, появилась 
возможность продавать и покупать, а также опла-
чивать различного рода товары и услуги, также на 
просторах «Интернет» сети. Помимо, казалось бы, 
повышения уровня мобильности многих видов 
деятельности и повышения общего качества жиз-
ни нашего общества, данные нововведения при-

несли с собой и новые виды преступности. Так, в 
качестве одной из основных проблем настоящего 
времени, можно выделить ежедневные массовые 
атаки интернет-мошенников, которые, по заранее 
отработанным схемам входят в доверие к своим 
будущим жертвам и получают от них переводы 
денежных средств, порой, составляющие довольно 
большие суммы [1]. Не менее важен тот факт, что 
подобного рода преступления, довольно сложны в 
плане их раскрытия. Дело в том, что существуют 
сервера так называемого «Темного Интернета», 
который, скрывает IP-адрес лиц, их посещающих 
и, следовательно, получить информацию о мо-
шенниках почти невозможно[2]. 

Материалы и методы исследований 
Проанализируем официальную статистику, 

размещенную на сайте МВД России. С целью бо-
лее полного изучения статистических показателей 
возьмем промежуток с 2020 по 2022 года[4]. Для 
получения более богатых и объективных результа-
тов будут использованы различные методы иссле-
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дования, такие как анализ научной, педагогиче-
ской, методической литературы, корпусный ана-
лиз и сравнительный анализ. Ожидается, что эти 
усилия позволят внести новые перспективы и идеи 
в изучение юридических дисциплин. 

Результаты и обсуждения 
В соответствии с предоставленными данными с 

января по сентябрь 2022 года, общее число мо-
шенничеств, совершенных с применением инфор-
мационно-телекоммуникационных технологий 
составило 178168 из них, раскрыто всего 23556 
преступлений. На рис. 1, мы можем рассмотреть 
соотношений совершенных и раскрытых преступ-
лений данного рода. 

 

 
Рис. 1. Соотношение совершенных преступлений к раскрытым. 

Fig. 1. Ratio of committed crimes to solved ones. 
 
Для того, чтобы проследить процесс развития 

данного вида преступления, построим гистограм-
му, отображающую статистические показатели в 
промежутке с 2019 по 2022 года (рис. 2). 

 

 
Рис. 2. Статистика совершенных преступлений. 

Fig. 2. Statistics of crimes committed. 
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Таким образом, мы видим, что прослеживается 
определенный рост количества преступлений, за 
исключением 2022 года, где показатель пошел на 
спад, это могло произойти по двум причинам: 

- не полные статистические показатели (без 
учета трех месяцев); 

- положительное воздействие профилактиче-
ских мероприятий. 

Не зависимо от этого, одним из наиболее важ-
ный критериев, который влияет на рост числа со-
вершенных мошеннических действий в IT-сфере, 
является постоянное научно-технологическое раз-
витие [5]. С каждым годом появляются все более 
многофункциональные устройства. Мобильные 
приложения и компьютерные программы получи-
ли доступ практически ко всем сферам жизни об-
щества. Это, прежде всего, облегчает процесс изу-
чения характера и образа жизни жертвы преступ-
ником, а значит, способствует более успешному 
исходу в достижении мошенником своих целей 

[6]. 
Если рассматривать половой признак лиц, 

склонных к совершению подобного рода преступ-
лений, то можно увидеть, что большую часть из 
них совершают мужчины [8]. 

Что же касается возрастного ценза указанных 
лиц, то по данному признаку их можно разделить 
на шесть групп: 

- 14-15 лет; 
- 16-17 лет; 
- 18-24 года; 
- 25-29 лет; 
- 30-49 лет; 
- 50 и старше. 
Статистические показатели МВД РФ позволя-

ют сформировать следующее соотношение лиц, 
совершивших мошенничество в сфере IT-
технологий, опираясь на их возрастной ценз (рис. 
3). 

 

 
Рис. 3. Соотношение совершенных преступлений относительно возраста лиц их совершивших. 

Fig. 3. The ratio of crimes committed to the age of the persons who committed them. 
 
Таким образом, мы видим, что среди лиц, со-

вершающих подобного рода преступления преоб-
ладают лица в возрасте от 30 до 49 лет, а также 
молодежи в возрасте от 18 до 29 лет. В этом нет 
ничего удивительного, ведь большинство совре-
менных программ настолько просты, что разо-
браться в них может даже начинающий пользова-
тель [7]. Помимо того, существует масса Интер-
нет-ресурсов, на базе которых расположено мно-
жество информации, полностью описывающих 

интерфейс той или иной программы или приложе-
ния. 

Несомненно, городские жители совершают 
данные преступления гораздо чаще, чем жители 
других населенных пунктов, что обусловлено раз-
ным уровнем доступа к тем или иным техниче-
ским средствам [9]. 

Проанализировав вышеуказанные данные, мы 
можем сформировать социально-психологические 
особенности, которые являются характерными для 
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современных интернет-мошенников. На наш 
взгляд, к ним относятся: 

- возрастной ценз от 18 до 35 лет, с преоблада-
нием городских жителей; 

- прямая зависимость способа совершения пре-
ступления и его масштабов от образования пре-
ступника; 

- довольно высокий уровень рецидива, в связи с 
высоким уровнем латентности данных преступле-
ний; 

- наличие своего рода субкультуры у отдельных 
групп мошенников, объединенных общими фору-
мами и иными ресурсами, на которых осуществля-
ется массовое обсуждение тех или иных тематик. 

Ну и наконец, выделим типы личности, кото-
рые характерны для лиц, склонных к совершению 
подобных преступлений: 

- защищающийся (определенная часть населе-
ния любой страны страдает от нехватки денежных 
средств и рабочих мест, что вызывает низкий уро-
вень жизни и желание заработать любым спосо-
бом. В подобных случаях, человек пытается от-
граничить себя от различного рода финансовых 
проблем и выбирает, в качестве одного из спосо-
бов реализации данной цели – мошеннические 
действия); 

- корыстолюбивый (абсолютно у всех мошен-
ников есть склонность к получению легких денег, 

что и обуславливает их предрасположенность к 
таким качествам, как корысть и жадность); 

- престижный (большинство интернет-
мошенников действуют в составе определенных 
групп, члены которых постоянно поддерживают 
связь между собой. Каждый из них, желает выде-
литься среди других, допустим, полученным «за-
работком», тем самым, повышая свой авторитет в 
этом узком кругу лиц) [10]. 

Выводы 
Подводя итоги исследованию, следует под-

черкнуть, что преступность в современном обще-
стве постоянно идет в ногу с общим научно-
техническим развитием. Сегодня, чтобы не быть 
замеченным правоохранительными органами, пре-
ступнику не нужно носить маскирующие элемен-
ты одежды, достаточно наличие портативного 
компьютера или иного устройства, предоставля-
ющего выход в сеть «Интернет» и минимум зна-
ний, чтобы совершить преступление[3]. 

Приведенный анализ и характеристика лично-
сти интернет-мошенника, позволяет выделить ука-
занных лиц среди общей массы людей и провести 
необходимые мероприятия по профилактике со-
вершения подобных преступлений, с целью ока-
зать определенное влияние на лиц, которые 
склонны к совершению мошенничества в сфере 
информационно-телекоммуникационных техноло-
гий. 
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