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Аннотация: целью исследования является развитие методологии оценки рисков и интегральной без-

опасности для предприятий гостеприимства внедряющих цифровые технологии и развивающихся на рынке 

внутреннего туризма. 

Методы: в качестве методов в представленном исследовании используются анализ системных рисков 

цифровой трансформации, методы количественного анализа и сценарного моделирования. 

Результаты (Findings): в исследовании представлены факторы внутреннего и внешнего характера, 

определяющие возникновение рисков цифровизации гостиничных предприятий. Установлено, что цифро-

визация предприятий индустрии гостеприимства сопровождается многоуровневыми рисками, охватываю-

щими техническую, информационную, организационную, финансовую и правовую сферы. Разработана 

«модель риска», как система методов, которая отражает элементы риска цифровизации бизнес-процессов 

предприятия индустрии гостеприимства. Приводится методика анализа, управления риском систем с уче-

том логико-вероятностных значений (ЛВ-фактор). Предложена матрица критериев для оценки системы 

управления рисками. Выявлены показатели интегральной безопасности предприятий гостиничного бизнеса. 

Рассчитана динамика показателей безопасности и риска на примере гостиничного комплекса. 

Выводы: Данные показывают, что происходит существенная динамика уровня безопасности, уровень 

риска с позиции среднего перемещается на высокий уровень. Это требует разработки мероприятий по 

обеспечению интегральной безопасности развития деятельности гостиничных предприятий в условиях 

цифровых трансформаций. 
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Abstract: the purpose of the study is to develop a methodology for risk assessment and integrated security for 

hospitality enterprises implementing digital technologies and developing in the domestic tourism market. 

Methods: the presented research uses the analysis of systemic risks of digital transformation, methods of quanti-

tative analysis and scenario modeling. 

Findings: the study presents internal and external factors that determine the risks of digitalization of hotel enter-

prises. It has been established that the digitalization of the hospitality industry enterprises is accompanied by multi-
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level risks covering the technical, information, organizational, financial and legal spheres. A "risk model" has been 

developed as a system of methods that reflects the risk elements of digitalization of business processes in the hospi-

tality industry. A methodology for analyzing and managing the risk of systems based on logical and probabilistic 

values (LV factor) is presented. A matrix of criteria for assessing the risk management system is proposed. The 

indicators of integral security of the hotel business enterprises are revealed. The dynamics of safety and risk indica-

tors is calculated using the example of a hotel complex. 

Conclusions: the data show that there is a significant dynamics in the level of security, the level of risk is mov-

ing from an average position to a high level. This requires the development of measures to ensure the integrated 

security of the development of hotel enterprises in the context of digital transformation. 
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Введение 

Цифровизация предприятий индустрии госте-

приимства является одним из самых значимых и 

актуальных процессов для современной турист-

ской индустрии и реализации Национального про-

екта «Туризм и гостеприимство» [6, 15, 16]. В по-

следние десятилетия она стала не только инстру-

ментом для повышения эффективности деятельно-

сти организаций и улучшения качества обслужи-

вания туристов, но и важным фактором адаптации 

к условиям глобальных вызовов [13, 14]. 

Однако процесс цифровизации, несмотря на 

свои очевидные преимущества, несет в себе зна-

чительные риски, которые могут затруднить или 

даже поставить под угрозу развитие сферы туриз-

ма и гостеприимства [10, 12]. В частности, риски 

утери персональных данных, зависимость от циф-

ровых технологий в обслуживании гостей, недо-

статочно высокий уровень цифровой грамотности 

персонала, а также неравномерное развитие циф-

ровой инфраструктуры между регионами могут 

привести к негативным последствиям для туризма 

и индустрии гостеприимства [9]. 

На сегодняшний день отсутствуют единые ре-

комендации, которые давали бы возможность 

определить и просчитать величину риска по каж-

дому из его видов [4]. Следовательно, одной из 

задач исследования рисков цифровизации является 

их систематизация и классификация, которая 

должна опираться на причины их возникновения. 

Причины возникновения рисков цифровизации 

предприятий индустрии гостеприимства опреде-

ляются, по нашему мнению, факторами внутрен-

него и внешнего характера (рис. 1). 

Мы исходим их посыла, что цифровизация 

предприятий гостеприимства сопровождается 

многоуровневыми рисками, охватывающими тех-

ническую, информационную, организационную, 

финансовую и правовую сферы [4, 11]. 

Каждый тип риска оказывает разнонаправлен-

ное влияние на устойчивость и конкурентоспособ-

ность деятельности гостиничных предприятий, а 

совокупность этих факторов формирует систем-

ный риск процессов цифровой трансформации. 
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Рис. 1. Причины возникновения рисков процессов цифровизации в гостиничных предприятиях. 

Fig. 1. Reasons for the emergence of risks in digitalization processes in hotel enterprises. 

 

Особенно уязвимыми являются малые и сред-

ние предприятия, не обладающие достаточными 

финансовыми и кадровыми ресурсами для ком-

плексного управления этими рисками [8]. Следо-

вательно, необходима разработка моделей оценки 

и прогнозирования, позволяющих не только иден-

тифицировать риски, но и разрабатывать страте-

гии их смягчения, опираясь на методы количе-

ственного анализа и сценарного моделирования. 

Материалы и методы исследований 

Цифровая трансформация опирается в первую 

очередь на внедрение облачных технологий, сер-

висов и цифровых платформ, интегрирующих зна-

чительные массивы данных [11]. Поэтому, стано-

вится необходимым определить группы рисков, 

являющихся рисками внедрения цифровых техно-

логий и рисками следствия цифровизации сферы 

туризма и гостеприимства, приводящие к негатив-

ным откликам в цифровом пространстве. В наибо-

лее общем виде данные группы рисков можно 

представить следующим образом (рис. 2). 

 

 
Рис. 2. Риски цифровизации в сфере внутреннего туризма и гостеприимства. 

Fig. 2. Risks of digitalization in the field of domestic tourism and hospitality. 

 

Разработка формализованных методических 

рекомендаций по минимизации возникновения 

рисков становится важной задачей по совершен-

ствованию организационно-экономических меха-

низмов деятельности предприятий сферы туризма 

и гостеприимства. В представленном исследова-

нии мы опираемся на методические подходы «мо-

дели риска» [5], как системы методов, которая от-

ражает элементы риска цифровизации бизнес-

процессов предприятия (рис. 3) [3]. 
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Рис. 3. Схематичное представление взаимосвязей факторов и развития рисковых событий управленческого 

процесса цифровизации гостиничных предприятий. 

Fig. 3. Schematic representation of the interrelations of factors and the development of risk events in the manage-

ment process of digitalization of hotel enterprises. 

 

Управление рисками тесно связано и ограниче-

но информационной обеспеченностью и развито-

стью информационной инфраструктуры [2, 5]. В 

системе взаимосвязей факторов и последующего 

развития рисковых событий, важное место приоб-

ретают методики анализа, управления риском си-

стем с учетом логико-вероятностных значений 

(ЛВ-фактор). 

Мониторинг и последующая оценка системы 

управления рисками может быть осуществлен с 

использованием следующей матрицы критериев 

(табл. 1). 

Таблица 1 

Матрица критериев для оценки системы управления рисками в деятельности гостиничных предприятий. 

Table 1 

Matrix of criteria for assessing the risk management system in the activities of hotel enterprises. 
Кри-

те-

рий 

№ 

п/п Риск 

Уровни 

Высокий Средний Низкий 

В
л
и

я
н

и
е 

ф
ак

то
р

о
в
 

1 
(Кф) финансовые – 

высокая стоимость 

услуг гостиничных 

предприятий с высо-

кой долей себестоимо-

сти 

Высокая себестои-

мость гостиничных 

услуг формирующая 

неконкурентоспособ-

ную потребитель-

скую стоимость 

Достаточно высокая 

себестоимость гости-

ничных услуг, но поз-

воляющая формиро-

вать конкурентоспо-

собную потребитель-

скую стоимость 

Невысокая себестои-

мость гостиничных 

услуг, позволяющая ва-

рьировать потребитель-

скую стоимость и при-

быль предприятия 

2 (Ки) информационные 

– связаны с достовер-

ностью и доступно-

стью информации 

 

Отсутствие единой 

информационной 

системы получения, 

накопления, обмена и 

анализа данных 

Частичное формиро-

вание информацион-

ной системы получе-

ния, накопления, об-

мена и анализа данных 

Наличие комплексной 

информационной систе-

мы получения, накопле-

ния, обмена и анализа 

данных 

3 (Ко) операционные – 

возникают в результа-

те использования циф-

ровых технологий и 

инструментов в биз-

нес-процессах гости-

ничного предприятия 

[1] 

Высокая частота сбо-

ев, ошибок, мошен-

ничества, что может 

привести к финансо-

вым потерям, ухуд-

шению репутации 

Средняя частота сбоев, 

ошибок, мошенниче-

ства, что позволяет 

формировать иннова-

ционный бренд, но не 

приводит к росту фи-

нансовых показателей 

Высокая степень надеж-

ности и, как следствие 

низкая частота сбоев, 

ошибок, мошенничества, 

что приводит к росту 

финансовых показателей 

и формированию инно-

вационного бренда 

ЛВ-фактор Вероятность Возможность Случайность 
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Согласно сложившейся в экономических ис-

следованиях методологии [2, 3, 5] по каждому из 

критериев риска определяется коэффициент в ин-

тервале от 0 до 1, где 0 соответствует низкой сте-

пени риска, а 1 – высокой степени риска. Так как в 

таблице 1 нами было выделено 3 универсальных 

коэффициента, то значение показателя, равное 3 

говорит о максимальной степени риска. 

Зададим интервалы: [0;1), [1;2), [2;3] для опре-

деления степени риска в системе управления ими. 

Если сумма коэффициентов, рассчитанных для 

гостиничного предприятия, находится в первом 

интервале – от 0 до 1 то система организационно-

экономических механизмов и инструментов 

управления рисками справляется со своими зада-

чами; если же значение находится в интервале от 2 

до 3 – состояние системы управления рисками 

можно оценить как критическое. 

Важным принципом, учитываемом в управле-

нии процессами цифровизации, является то, что 

эффект от цифровизации может оказывать двой-

ственное воздействие. Положительный эффект 

будет в том случае, если предприятие используя 

возможности цифровых инструментов обеспечи-

вает рост социально-экономических показателей 

деятельности и, соответственно, отрицательное 

значение, если цифровизация приводит к негатив-

ным результатам. 

Показатели риска, находятся в обратной зави-

симости от показателей безопасности (табл. 2) – 

чем ниже безопасность, тем выше уровень риска. 

Таблица 2 

Показатели безопасности предприятий гостиничного бизнеса. 

Table 2 

Safety indicators of hotel business enterprises. 

Сфера безопасности Показатели 
Риск 

Финансовая 

безопасность гостинично-

го предприятия 

1. Обеспеченность собственными оборотными средствами 

2. Рентабельность продаж 

(Кф) финансовые 

риски 

Цифровая 

безопасность гостинично-

го предприятия 

1. Коэффициент использования сквозных технологий 

2. Коэффициент использования цифрового маркетинга 

(Ки) информаци-

онные риски 

Кадровая 

безопасность гостинично-

го предприятия 

1. Уровень квалификации персонала 

2. Коэффициент переподготовки персонала 

3. Уровень стабильности персонала 
(Ко) операционные 

риски 
Производственно-

технологическая 

безопасность гостинично-

го предприятия 

1. Коэффициент обновления основных фондов 

2. Производительность труда 

3. Доля инновационной продукции 

 

Поскольку все показатели имеют различную 

размерность, то их необходимо привести к безраз-

мерному виду (формула 1): 

                                   (1) 

где Kj – исходный показатель с номером j, Pj – 

его пороговое значение. 

После расчета частных показателей, мы рас-

считаем интегральные оценки по отдельным про-

екциям сфер безопасности и по системе индикато-

ров в целом. Обобщенные индексы по проекциям 

рассчитывались как суммы произведений преобра-

зованных показателей на коэффициенты их зна-

чимости (формула 2): 

                                         (2) 

 

где i – номер проекции, yj – нормированный пока-

затель с номером j, sj – его вес. 

Значение интегрального индекса безопасности 

гостиничного предприятия определяет уровень 

организационно-экономической безопасности гос-

тиничного предприятия (табл. 3). 
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Таблица 3 

Ранжирование расчетных значений проекций сфер безопасности деятельности гостиничных предприятий 

по значению интегрального показателя. 

Table 3 

Ranking of calculated values of projections of spheres of safety of hotel enterprises' activities by the value of the 

integral indicator. 

Диапазон значений показателя безопасности Уровень безопасности 

[0,0;0,2) Крайне низкий 

[0,2;0,4) Низкий 

[0,4;0,6) Средний 

[0,6;0,8) Высокий 

[0,8;1,0] Крайне высокий 

 

Результаты и обсуждения 

Рассчитаем динамику показателей безопасно-

сти и риска на примере гостиничного комплекса 

АО ТГК «Бета» (г. Москва) (табл. 4). Исходные 

данные для расчета составляют коммерческую 

тайну, поэтому приводим приведенные значения, 

на основании которых был произведен расчет. 

Анализ прогнозных значений результатов 

внедрения цифровой платформы говорит о суще-

ственном приросте числа постоянных клиентов 

(лица, приобретающие путевки более одного раза), 

поэтому при относительно незначительном росте 

числа туристов, прогнозируемая чистая прибыль в 

2026 году может составить 164 млн.руб. 

Анализ показателей финансовой безопасности 

показывает сдержанный рост, что во много опре-

деляется значительными инвестициями в проект 

цифровых трансформаций. 

 

Таблица 4 

Расчет проекций сфер безопасности и риска для АО ТГК «Измайлово». 

Table 4 

Calculation of projections of safety and risk spheres for JSC TGC Izmailovo. 
Сфера  

безопасности 
Показатели 2021 г. 2022 г. 2023 г. 

2026 

(прогноз) 

2030 (про-

гноз) 

Прогнозные зна-

чения внедрения 

цифровой плат-

формы 

Объем оказанных услуг  
1 168 

403,00 

1 618 

800,00 

2 093 

374,00 

2 717 

427,67 

6 584 

833,89 

Туристский поток 364,00 430,00 450,00 470,00 1 020,00 

Удельный вес постоянных 

клиентов 
0,20 0,30 0,30 0,50 0,60 

Чистая прибыль (убыток) 

отчетного года 
-51 784,00 67 265,00 81 590,00 

164 

237,70 
741 198,79 

Приведенные значения показателей безопасности 

Финансовая без-

опасность 

1. Обеспеченность собствен-

ными оборотными средства-

ми 

0,02 0,02 0,02 0,02 0,01 

2. Рентабельность продаж   -0,04 0,04 0,04 0,06 0,11 

Финансовая безопасность 0,01 0,03 0,03 0,04 0,06 

Цифровая без-

опасность 

1. Коэффициент использова-

ния сквозных технологий 
0,10 0,10 0,15 0,30 0,60 

2. Коэффициент использова-

ния цифрового маркетинга 
0,15 0,17 0,23 0,36 0,50 

Цифровая безопасность 0,13 0,14 0,19 0,33 0,55 

Кадровая без-

опасность 

1. Уровень квалификации 

персонала 
0,40 0,45 0,52 0,55 0,62 

2. Коэффициент переподго-

товки персонала 
0,32 0,36 0,42 0,44 0,50 

3. Уровень стабильности пер-

сонала 
0,45 0,51 0,58 0,62 0,70 
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Продолжение таблицы 4 

Continuation of Table 4 

Кадровая безопасность 0,39 0,44 0,51 0,54 0,60 

Производственно-

технологическая 

безопасность 

1. Коэффициент обновления 

основных фондов  
0,06 0,06 0,06 0,49 0,56 

2. Производительность труда  1,57 1,56 1,69 1,65 1,85 

3. Доля инновационной про-

дукции 
0,05 0,05 0,04 0,07 0,12 

Производственно-технологическая безопас-

ность 
0,56 0,56 0,60 0,74 0,84 

Интегральный показатель безопасности 0,27 0,29 0,33 0,41 0,52 

Уровень безопасности по шкале Низкий Низкий Низкий Средний Средний 

Интегральный показатель риска 1,94 1,99 2,07 2,23 2,40 

Уровень риска по шкале Средний Средний Высокий Высокий Высокий 

 

Рост показателя безопасности цифровых техно-

логий обусловлен масштабным внедрением и ис-

пользованием сквозных технологий. Положитель-

ная динамика кадровой безопасности обусловлена 

переориентацией бизнеса на поддержание и разви-

тие кадрового потенциала и партнерского взаимо-

действия в рамках цифровой платформы, что сни-

жает текучесть и повышает доверие персонала к 

работодателю. Как следствие проводимых меро-

приятий, повышается производительность труда, 

что выступает основой положительной динамики 

производственно-технологической безопасности 

[7]. 

Обозначенная положительная динамика инте-

грального показателя безопасности с 0,27 (низкий 

уровень) до 0,52 (средний уровень) все равно по-

казывает его недостаточность. При этом, уровень 

риска возрастает намного быстрее (рис. 4). 

 

 
Рис. 4. Динамика показателей безопасности и риска. 

Fig. 4. Dynamics of safety and risk indicators. 

 

Выводы 

Данные показывают, что присутствует суще-

ственная динамика уровня безопасности – 92% в 

2030 к 2021 гг. Уровень риска с позиции среднего 

перемещается на высокий уровень. Это требует 

разработки мероприятий по обеспечению инте-

гральной безопасности развития деятельности гос-

тиничных предприятий в условиях цифровых 

трансформаций. Организационно-экономические 

мероприятия должны быть направлены, прежде 

всего, на снижение рисков связанных с кадровым 

обеспечением и производительностью труда. 

Именно в этом направлении должны происходить 

основные инвестиции в цифровые платформенные 

инструменты обеспечивающие повышение произ-

водительности посредством обучения и монито-

ринга. Важной задачей становится внедрение 

цифровых решений направленных на замену чело-

веческого труда в рутинных процедурах. 
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