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Введение

Начало XXI века ознаменовало себя резким скач-
ком в развитии цифровых технологий и, как след-
ствие этого, экспоненциальным ростом количества 
людей, которые на ежедневной основе использу-
ют Интернет в качестве источника информации, 
инструмента хранения и обмена данными, средства 
коммуникации.

Прогресс в развитии цифровых сетей многие 
исследователи нередко именуют «информацион-
ной революцией», которая предоставила обшир-
ные возможности для развития сфер экономики, 
образования, медицины, предоставления государ-
ственных услуг населению, обороны и многих дру-
гих. Таким образом, всё больше привычных нам 
регулярных действий, к примеру, подача налоговой 
отчетности и заявление на получение загранично-
го паспорта, переходят в онлайн.

Однако, как и в случаях иных масштабных но-
вовведений и перемен, информатизация общества 
может повлечь за собой серьезные угрозы. Одной 
из таких опасностей является рост числа престу-
плений, совершаемых в Сети. Стоит отметить, что 
несмотря на большое количество исследований, 
посвященных проблеме роста количества различ-
ного рода финансовых преступлений, а также пре-
ступлений террористической и экстремистской на-
правленности (часто именуемых в научной среде 
как «кибертерроризм»), совершаемых посредством 
использования Интернета, проблеме увеличения 
числа половых преступлений в отношении несо-
вершеннолетних не уделяется такого пристально-
го внимания. В связи с этим тематика настоящего 
исследования представляется актуальной.

Проблема квалификации половых преступле-
ний в отношении несовершеннолетних, в особен-
ности развратных действий, наказуемых в соответ-
ствии со ст. 135 УК РФ, довольно часто освещается 
представителями научного сообщества. К примеру, 
аспекты уголовно-правовой оценки ненасиль-
ственных половых преступлений в отношении не-
совершеннолетних находили отражение в работах 
Е. П. Новиковой, М. В. Гусаровой, А. А. Бимбинова, 
А. Д. Обремченко. 

Виктимологические исследования, посвящен-
ные изучению психологических характеристик по-
ведения подростков в социальных сетях, а также 
обеспечению информационной безопасности детей, 
проводились Е.  А.  Колесниковым, А.  В.  Клочковой, 
О. В. Пристанской.

Особенности использования ресурсов Интер
нета для совершения преступлений, посягающих 
на половую неприкосновенность несовершенно-
летних, описывались в работах В.  С.  Соловьева, 

И. П. Родивилина, В. В. Коломинова, Д. Э. Брыжака, 
А. И. Савельева, О. Ю. Степановой, И. А. Семенцо-
вой, А. И. Фоменко.

БоNльшая часть исследователей нацелена на 
решение задач совершенствования действующе-
го законодательства в части закрепления соста-
вов преступлений, лишь небольшое число авторов 
уделяет внимание исследованию сущностных воп
росов динамики половых преступлений, совер
шаемых в Интернете, и определению факторов, 
обусловливающих их устойчивый рост. В  соответ-
ствии с вышеизложенным можно отметить, что 
проблема настоящего исследования обусловлена 
спросом на разработку методических рекоменда-
ций по улучшению системы профилактики совер-
шения половых преступлений в Интернете.

Объектом исследования выступают обществен-
ные отношения, связанные с совершением поло-
вых преступлений в отношении несовершенно-
летних в Интернете. Предметом является комплекс 
социальных и уголовно-правовых проблем, скла-
дывающихся в закономерности, обусловливающие 
рост числа половых преступлений, совершаемых 
в отношении детей и подростков в Интернете.

Цель исследования – выявление факторов ро-
ста числа половых преступлений, совершаемых 
в  отношении несовершеннолетних в  Интернете. 
Для достижения обозначенной цели автором были 
поставлены следующие задачи:

1)	 проанализировать данные статистики, опи-
сывающие детскую и подростковую аудиторию рос-
сийского сегмента Интернета и ее привычки; 

2)	 изучить динамику половых преступлений, 
совершаемых в отношении несовершеннолетних 
в Интернете; 

3)	 определить особенности интернет-ресурсов, 
упрощающие совершение преступлений в отноше-
нии несовершеннолетних;

4)	 на основании проведенного анализа сфор-
мулировать основные факторы, влияющие на дина-
мику половых преступлений в отношении несовер-
шеннолетних в Интернете.

В данной статье была выдвинута гипотеза об 
основных факторах роста числа половых преступле-
ний против половой неприкосновенности несовер-
шеннолетних, совершаемых в Интернете, это прежде 
всего: 1) высокий темп цифровизации; 2) снижение 
среднего возраста знакомства с Интернетом; 3) не-
достаточный родительский контроль и мониторинг 
контента, потребляемого детьми в социальных 
сетях и других интернет-ресурсах.

Основа настоящего исследования представле-
на тремя уровнями методологического знания:

1)	 в качестве философской основы исследо-
вания выступили положения о диалектической 
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взаимосвязи явлений, позволяющие всесторонне 
рассмотреть криминологически значимые обстоя
тельства, потенциально влияющие на рост числа 
половых преступлений, совершаемых в отноше-
нии детей и подростков в Интернете;

2)	 общенаучный уровень, представленный 
методами системно-структурного подхода, ана-
лиза и  синтеза, позволил выявить особенности, 
упрощающие совершение половых преступлений 
в Интернете; формально-логический подход, наряду 
с методами дедукции и индукции, способствовал 
формулированию выводов о факторах динамики 
анализируемого типа половых преступлений;

3)	 на частнонаучном уровне был реализован 
статистический метод для исследования коли-
чественно-качественных показателей половой 
преступности в отношении несовершеннолетних 
в Интернете и выявления факторов, влияющих на 
динамику данной группы преступлений.

Теоретическая значимость исследования со-
стоит в дальнейшем развитии криминологиче-
ского знания о половых преступлениях, заклю-
чающемся в уточнении состава обстоятельств, 
негативно влияющих на динамику половых пре-
ступлений в отношении детей и подростков в Ин-
тернете. Полученные знания в дальнейшем могут 
быть использованы для выработки методических 
рекомендаций по профилактике и противодей-
ствию данному типу преступлений.

Практическая значимость исследования заклю-
чается в возможности использования полученных 
знаний в практической деятельности правоохрани-
тельных органов для усиления мер профилактики 
половых преступлений в Сети, а также в практике 
специалистов общеобразовательных организаций, 
в частности педагогов, для проведения просвети-
тельской работы на тему безопасного поведения 
в Интернете среди учащихся и их родителей.

Факторы, влияющие на рост 
числа половых преступлений, 
совершаемых в отношении 
несовершеннолетних в сети Интернет

В настоящее время тяжело представить себе под-
ростка, не являющегося владельцем какого-либо 
гаджета или «умного устройства» (смартфона, план-
шета, смарт-часов) и пользователем Интернета. Если 
родители прибегают к помощи интернет-ресурсов 
для того, чтобы развлечь ребенка, то впервые он 
может воспользоваться глобальной сетью в воз-
расте двух-трех лет. Таким образом, к  пяти годам 
дошкольник уже имеет опыт и легко ориентирует-
ся в онлайн-среде, а по достижении подросткового 

возраста уже стабильно проводит в Сети несколько 
часов в день.

По данным анализа, проведенного специали-
стами Института исследований Интернета, в горо-
дах с  населением свыше 100 тыс. человек поль-
зователями Сети являются 93 % детей в  возрасте 
от 5 до 11 лет. По достижении возраста 8–11 лет 
54 % детей пользуются Интернетом почти каждый 
день1. 74 % детей в возрасте 8–11 лет имеют хотя 
бы одно устройство для выхода в Интернет, из них 
62 % имеют собственный смартфон. Более того, ис-
следователи обращают внимание на тот факт, что 
современные дети начинают всё раньше пользо-
ваться Интернетом, а чем старше становится ре-
бенок, тем больше он проводит времени онлайн. 
С 13–15 лет подростки проводят в Сети минимум 
4 часа в день, а в возрасте 14–17 лет они практи-
чески не сталкиваются с  какими-либо запретами 
или ограничениями для выхода в Интернет, так как 
самым популярным средством ограничения потре-
бления контента является простой запрет, а мно-
гие родители в принципе не применяют какие-ли-
бо средства и способы для ограничения времени 
пользования Сетью. Многие родители утверждают, 
что именно порнографические материалы пред-
ставляют наибольшую угрозу их детям в Сети.

С возрастом снижается и уровень родитель-
ского мониторинга содержания интернет-ресур-
сов, которыми пользуется ребенок. Если среди 
родителей малолетних и дошкольников в возрас-
те до 7  лет 90  % следят за тем, что ребенок де-
лает в Интернете, то среди родителей подростков 
14–17 лет – только 60 %. При этом в среднем 70 % 
опрошенных родителей считают проблему безо-
пасности персональных данных детей в Интернете 
актуальной, но у 42 % достаточно размытое пред-
ставление о сути персональных данных в Интер-
нете или оно в целом отсутствует. 

В настоящее время появляется всё больше 
свидетельств того, что Интернет, будучи «децент
рализованным, самоподдерживаемым рядом 
связей между компьютерными сетями», является 
пространством, предоставляющим широкие воз-
можности для реализации преступных замыслов 
различного рода [Barr, 2001]. Одним из видов 
преступлений, совершение которых значитель-
но упрощается в такой среде, являются половые 
преступления, в частности, развратные действия, 
наказуемые в соответствии со ст. 135 УК РФ. Еще 
в 2012 г. фиксировалась устойчивая негативная 
тенденция, касающаяся роста количества поло-
вых преступлений, совершенных в отношении де-
тей, и   омоложения контингента потерпевших от 

1URL: https://digital.gov.ru/uploaded/files/childrunet-2019-26032020.pdf
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половых преступлений. За период с 2001 по 2012 г. 
почти в 2 раза возросло число развратных дей-
ствий в отношении мальчиков1. За 2008–2012  гг. 
в 12 раз возросло количество преступлений, свя-
занных с  распространением детской порногра-
фии в Интернете. При этом, к примеру, за 2012 г. 
в следственное управление СК РФ по Кемеровской 
области поступило около 600 сообщений о поло-
вых преступлениях в отношении несовершенно-
летних. Однако в 64 % случаев было принято ре-
шение об отказе в возбуждении уголовного дела.

В Аналитическом обзоре ВНИИ МВД о состоянии 
преступности в Российской Федерации 2018 г. было 
отмечено, что ускоряющийся переход социальной 
жизни детей и подростков в цифровую среду пре-
допределит дальнейший рост преступлений против 
половой неприкосновенности несовершеннолет-
них, что продолжит негативную тенденцию послед-
них лет [Антонян и др., 2018]. По данным ГИАЦ МВД 
России рост количества подобного рода преступле-
ний составил +9,2 % (по сравнению с 2016 г.).

Как показала дальнейшая практика, специали-
сты ВНИИ МВД оказались правы в своих прогнозах. 
В апреле 2021 г. Генеральный прокурор Российской 
Федерации И. Краснов в своем выступлении в Сове-
те Федерации Федерального Собрания Российской 
Федерации с докладом о состоянии законности и 
правопорядка в 2020 г. отметил, что меняется струк-
тура регистрируемых преступлений против детей2. 
За период 2010–2020 гг. количество преступлений 
против половой неприкосновенности несовершен-
нолетних выросло на 63 %. Особым образом была 
подчеркнута необходимость принятия срочных мер 
по улучшению системы профилактики подобных 
злоупотреблений.

Отмечается, что снижение среднего возраста 
пользователей различных сетевых ресурсов, в част-
ности социальных сетей, скорость распространения 
информации в таком пространстве, возможность 
точечного воздействия на определенную целевую 
аудиторию «развязывает руки» лицам, страдающим 
нарушениями сексуального предпочтения и иным 
субъектам, посягающим на половую неприкосно-
венность несовершеннолетних [Соловьев, 201].

Данные, полученные в результате анализа ри-
сков, проведенного Г.  Солдатовой и рядом других 
исследователей, наглядно демонстрируют, что Ин-
тернет уже долгое время активно используется пра-
вонарушителями для удовлетворения своих сексу-
альных потребностей [Солдатова и др., 2013]. Еще 

1URL: https://deti.kemobl.ru/upload/iblock/26a/26a3369bcd8e075ec80
4e5402525b682.pdf
2URL: https://epp.genproc.gov.ru/web/gprf/mass-media/
news?item=61267146

в 2012 г. каждый третий ребенок в возрасте от 11 
до 16 лет получал электронные сообщения на сек-
суальные темы, а каждый шестой сталкивался с этим 
на ежемесячной основе. Многие российские дети го-
раздо чаще европейских сталкиваются в Сети с сек-
суальными изображениями во всплывающих окнах, 
порнографией с насилием. Указывается, что родите-
ли при этом более чем в два раза недооценивают 
риски взаимодействия детей с подобным контентом.

Интересным представляется выявленный факт, 
что почти половина детей и подростков общаются 
в Интернете с людьми, с которыми они познакоми-
лись онлайн и которые не имеют какого-либо от-
ношения к их жизни вне цифрового пространства.

Серьезной проблемой можно назвать бесконт
рольную публикацию детьми своих личных данных. 
К примеру, в вышеупомянутом исследовании было 
отмечено, что более 60 % российских школьников 
указывают в своих профилях в социальных сетях, 
помимо своего имени и фамилии, также номер те-
лефона, домашний адрес. Стоит также отметить, что 
в настоящее время подростки на своих страницах 
особенно активно рассказывают о своей жизни, 
увлечениях и хобби, публикуют личные фотографии.

И.  Родивилиным отмечалось, что в  95  % слу-
чаев преступники используют социальные сети, 
в  частности, «ВКонтакте» для поиска потенци-
альных жертв. Лица, страдающие расстройствами 
сексуального поведения, могут использовать раз-
личные тактики для инициации контакта с детьми 
и подростками: высылать материалы эротического 
или порнографического содержания, провоцируя 
интерес к  «запретным темам»; искать несовер-
шеннолетних, уже демонстрирующих виктимное 
девиантное сексуальное поведение, на просторах 
тематических сообществ; представляться врачом 
или другим специалистом в случаях, когда ребенок 
ищет ответы на интересующие вопросы в  Интер-
нете. Важно отметить, что для регистрации в соци-
альных сетях преступники в основном используют 
номера SIM-карт, оформленных на иных лиц, часто 
юридических. С учетом этого процесс идентифика-
ции нарушителей представляется особо трудным.

Заключение

Таким образом, подводя итог, выделим следующие 
факторы, обусловливающие рост количества совер-
шаемых в Интернете половых преступлений в отно-
шении несовершеннолетних:

–– чрезмерное большие объемы нефильтруе-
мого эротического и порнографического контента 
в Интернете в целом;
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–– высокий уровень анонимности социальных 
сетей;

–– отсутствие строгих требований и проверок 
для идентификации личности при регистрации в со-
циальных сетях;

–– низкий уровень эффективности мониторин-
га цифрового пространства специалистами право-
охранительных органов, проводимого в целях вы-
явления сообществ, негативно влияющих на детей 
и подростков;

–– высокий уровень отказов в возбуждении 
уголовных дел по данной группе преступлений, 
демонстрирующий отсутствие у служащих пра-
воохранительных органов желания собирать 

доказательства и  искать преступников в силу 
сложного характера дел;

–– увеличение среднего количества времени, 
проводимого детьми в цифровом пространстве;

–– устоявшиеся привычки детей и подростков 
активно вести страницы в Интернете, публикуя боль-
шие массивы личных данных;

–– отсутствие масштабных просветительских кам
паний по теме безопасного поведения в Интернете 
среди детей и родителей;

–– низкий уровень осведомленности родите-
лей о методиках, средствах и способах ограниче-
ния времени нахождении ребенка в Сети.
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