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Abstract. An urgent task when working with 
digital objects is to comply with procedural 
rules and regulations in appointing a forensic 
examination and conducting research. Failure to 
comply with them leads to procedural errors, one 
of which is the failure to specify the hash sum of a 
digital file in the ruling on the appointment of the 
expert examination and in the expert report itself. 
Purpose: to analyse a procedural error committed 
by investigators and experts when describing 
a digital footprint; to identify the importance 
of specifying the hash sum as an identifying 
characteristic; to suggest ways of preventing this 
error. Methods: empirical methods of comparison, 
description, interpretation; theoretical methods 
of formal and dialectical logic. Results: the article 
reveals a procedural error associated with the 
illiterate description of a digital object sent for 
expert examination, and based on the analysis 
of judicial and expert practice the preconditions 
leading to its occurrence are identified; measures 
to prevent such errors are proposed.
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Аннотация.1 Актуальной задачей при работе с циф-
ровыми объектами является соблюдение процес-
суальных норм и правил при назначении судебной 
экспертизы и проведении исследования. Их несо-
блюдение приводит к совершению процессуальных 
ошибок, одна из которых – неуказание хэш-суммы 
цифрового файла в постановлении о назначении 
экспертизы и в самом экспертном заключении.  
Цель: проанализировать процессуальную ошибку, 
совершаемую следователями и экспертами при 
описании цифрового следа; обозначить важность 
указания хэш-суммы как идентифицирующей ха-
рактеристики; предложить способы профилакти-
ки данной ошибки. Методы: эмпирические методы 
сравнения, описания, интерпретации; теоретиче-
ские методы формальной и диалектической логики. 
Результаты: выявлена процессуальная ошибка, свя-
занная с неграмотным описанием цифрового объ-
екта, направляемого на экспертное исследование,  
а на основе анализа судебной и экспертной практи-
ки – предпосылки, ведущие к ее появлению; предло-
жены меры по предотвращению подобных ошибок.

Ключевые слова: цифровой след, цифровой объект, 
цифровизация, хэш-сумма, следственная ошибка, 
экспертная ошибка, носитель информации, прогно-
зирование и профилактика ошибок 
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Введение

С появлением высокотехнологичных спо-
собов совершения «традиционных» престу-
плений закономерно изменились и способы 
отображения объектов – на смену типичным 
аналоговым пришли цифровые. Иначе гово-
ря, сам процесс следообразования изменился 
вместе с переходом преступлений в цифро-
вое пространство. Это значит, что и объекты 
следообразования предстают теперь в но-
вом, трансформированном, цифровом виде.  
Новые объекты следообразования возника-
ют в ответ на изменения в правовой системе, 
технологий, общественных запросов и кри-
минальных тенденций. Они требуют приме-
нения современных методов и подходов для 
обеспечения справедливости и точности экс-
пертного исследования. 

С распространением цифровых следов  
и цифровых объектов как объектов судеб-
ной экспертизы неизбежно возникает ряд 
сложностей, связанных с их выявлением, 
фиксацией, исследованием, что, в свою оче-
редь, приводит к совершению следственных  
и экспертных ошибок. 

Р.С. Белкин экспертную ошибку опреде-
лил, как «не соответствующее объективной 
действительности суждение эксперта или  
его действия, не приводящие к цели эксперт-
ного исследования, если и искаженное су-
ждение, и неверные действия представляют 
собой результат добросовестного заблужде-
ния» [1, с. 335].

Рассматривая понятие ошибки, нельзя не 
сказать, что их природа неоднородна, в свя-
зи с чем ошибки могут быть условно подраз-
делены на классы. Согласно классификации, 
предложенной Р.С. Белкиным и Е.Р. Россин-
ской, экспертные ошибки подразделяются на 
три класса:

– процессуального характера;
– гносеологические;
– деятельностные (операционные) [2, с. 172; 3]. 
Экспертные ошибки процессуального ха-

рактера заключаются в нарушении экспертом 
процессуального режима и процедуры произ-
водства экспертизы. К этому классу ошибок 
относятся: выход эксперта за пределы своей 
компетенции, выражение экспертной инициа-
тивы в не предусмотренных законом формах, 

обоснование выводов материалами дела, а не 
результатами исследования, самостоятель-
ное собирание материалов и объектов экс-
пертизы, несоблюдение по незнанию процес-
суальных требований к заключению эксперта  
(в том числе отсутствие в заключении необхо-
димых по закону реквизитов) и др. 

На наш взгляд, процессуальные ошибки 
можно подразделить на ошибки, ведущие к 
недействительности содержания экспертно-
го заключения, и ошибки, ставящие под угро-
зу недействительность формы экспертного 
заключения. Например, при формулировании 
экспертных выводов на основе материалов 
дела, а не результатов проведенного иссле-
дования не будет даже экспертной ошибки, 
поскольку самого исследования как такового 
нет, соответственно, и заключение в этом слу-
чае не может быть положено в основу доказа-
тельства. Следует подчеркнуть, что процессу-
альные экспертные ошибки часто становятся 
плодом следственных и судебных ошибок, 
связанных с назначением судебной эксперти-
зы и оценкой ее результатов, а значит, их це-
лесообразно рассматривать во взаимосвязи. 

Значение хэш-суммы цифрового файла 
как обязательной характеристики 
объекта судебной экспертизы 
в цифровой форме

Рассмотрим ошибки, которые могут быть 
допущены следователем в силу такого ка-
чества цифрового следа, как легкоизменя-
емость. Простота внесения корректировок, 
умышленного изменения первоначального 
состояния документа, тем более при нали-
чии современных программ и приложений, 
на наш взгляд, требует особого внимания 
и своевременной «ликвидации». Безуслов-
но, речь идет не о том, чтобы направить все 
усилия на устранение возможности внесе-
ния изменений в цифровой файл в принципе. 
Это необходимо делать лишь в рамках предо-
ставления цифрового объекта на экспертное 
исследование. Практически любые действия 
в компьютерной среде приводят к образо-
ванию цифрового следа. Аналогично этому 
процессу любые операции с цифровым фай-
лом отражаются в его сводных данных – кон-
трольной сумме, или хэш-сумме.
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По данным проведенного нами анкети-
рования следователей по вопросу о целесо-
образности подсчета хэш-суммы файла при 
назначении судебной экспертизы и описании 
цифрового следа, содержащегося на носителе, 
около половины опрошенных в своей прак-
тике неоднократно приходилось назначать 
судебную экспертизу цифровых объектов.  
На вопрос «Считаете ли Вы необходимым 
предпринимать меры по защите содержания 
цифрового следа от изменений?» 88,9 % отве-
тили утвердительно, 11,1 % – отрицательно. 
37 % респондентов не знают, что собой пред-
ставляет хэш-сумма файла, лишь 1 респондент 
отметил подсчет хэш-суммы как способ защи-
ты файла от внесения изменений в качестве 
применяемого им инструмента. Такая ста-
тистика, на наш взгляд, негативна, при этом  
77 % опрошенных считают указание хэш-сум-
мы файла надежным способом защиты его 
содержания, что не может не обнадеживать. 
Однако только 22,2 % респондентов осущест-
вляли подсчет хэш-суммы в своей практике. 

Хэш, хэш-сумма (от англ. hash – путани-
ца, мешанина) – последовательность сим-
волов фиксированной длины, полученная 
путем преобразования произвольных исход-
ных данных (числа, текста, файла и др.) при 
помощи специального математического ал-
горитма, которая однозначно соответствует 
этим исходным данным, но не позволяет их 
восстановить1. Согласно интернет-источни-
кам, одним из свойств хэш-суммы является 
ее уникальность. Если хэшированию подвер-
гаются разные исходные данные, пусть даже 
различающиеся незначительно, итоговый 
хэш будет разным. И наоборот: использова-
ние различных алгоритмов и программ для 
подсчета одних и тех же исходных данных 
даст один и тот же хэш. Можно сказать, что 
хэш-сумма представляет собой точно рассчи-
танный, уникальный математический образ 
определенного файла. 

Полагаем, следует рассматривать хэш-сум-
му файла как значимую характеристику при 
работе с объектами в цифровой форме. В пер-
вую очередь стоит сразу оговориться: мы не 
заявляем, что контрольная хэш-сумма файла 

1 Энциклопедия «Касперского» [Электронный ре-
сурс]. URL: https://encyclopedia.kaspersky.ru/glossary/
hash/?ysclid=m5crbl0myp242650144/ (дата обращения: 
12.01.2025).

является его идентификатором, она не ука-
зывает на оригинальность следа сама по себе. 
В рамках судебно-экспертного исследования 
хэш-сумма лишь подтверждает, что экспертом 
был получен именно тот файл, который ему 
направил правоприменитель. Таким образом, 
соответствие хэш-суммы файла свидетель-
ствует о том, что в его первоначальное содер-
жание не вносилось никаких изменений. 

Со стороны следователя большая ошиб- 
ка – не рассчитать хэш-сумму цифрового фай-
ла, который в дальнейшем будет направлен на 
исследование. В случае отсутствия базового 
описания файла у эксперта не будет возмож-
ности на самом деле проверить, что именно 
он получил в распоряжение. На целесообраз-
ность идеи применения хэш-кода обраща-
ет внимание в своих исследованиях цифро-
вых следов И.Н. Подволоцкий, отмечая, что 
хэш-сумма будет подчеркивать достоверность 
изучаемых фактов с момента изъятия цифро-
вого следа до направления в суд. «Постоянство 
суммы цифровых значений определенного 
электронного объекта в процессе расследова-
ния будет указывать на сохранность первона-
чального состояния. В процессе дальнейшей 
работы с представленным объектом создает-
ся его копия, которую эксперт обрабатывает  
в зависимости от предполагаемого методи-
кой исследования алгоритма. Все изменения, 
сделанные в копии файла, эксперт фиксирует  
в сопроводительном протоколе к своему за-
ключению. При соблюдении данных процедур 
сохраняется возможность проверки правиль-
ности действий специалиста» [4, с. 52]. 

Анализ зарубежной доктринальной и 
нормативно-правовой базы подтверждает 
важность подсчета хэш-суммы при работе с 
цифровыми файлами. Одним из значимых в 
зарубежной практике документов, указываю-
щих на необходимость хэшировать цифровое 
доказательство, являются Федеральные пра-
вила доказывания 1975 г. Они кодифициру-
ют доказательственное право, применяемое в 
федеральных судах США. Документ содержит  
68 правил, интересующие нас положения  
находятся в разделе № 9 «Аутентификация 
и идентификация»: Правило 901. Установ-
ление подлинности или идентификация до-
казательств; Правило 902. Доказательства, 
подтверждающие сами себя. В частности,  



	 Tribune for Young Scientists

ПРАВОВОЕ ГОСУДАРСТВО: ТЕОРИЯ И ПРАКТИКА 259

нас интересует Поправка № 902(14), согласно 
которой аутентифицировать копии данных 
можно с помощью процесса цифровой иден-
тификации, обычно с использованием хэш- 
значений. Как и в поправке № 902(13), со-
блюдение данного правила возможно при  
участии специалиста, который бы обеспечи-
вал грамотный процесс копирования данных2. 

Другой вопрос – в какой момент следо-
ватель должен посчитать хэш-сумму. В силу 
того, что этот показатель может изменить-
ся даже после незначительного, единично-
го видоизменения файла, мы полагаем, что 
хэш-сумму следует подсчитывать в момент 
обнаружения цифрового следа. Следователь 
может сделать это самостоятельно либо  
с помощью специалиста. Если не выполнить 
данное действие во время первого осмотра 
и копирования цифрового следа, в дальней-
шем не будет никаких гарантий того, что 
подсчитанная хэш-сумма соответствует дей-
ствительности. Будь то некомпетентность 
или умысел следователя заменить файл или 
случайное изменение внутренних характе-
ристик следа при переносе на флеш-накопи-
тель, диск или иной носитель, промедление 
с подсчетом хэш-суммы будет помехой для 
установления ее достоверности. Иначе гово-
ря, коэффициент доверия такому показателю 
будет весьма низким. 

Отдельное внимание стоит уделить тому, 
где целесообразно указывать хэш-сумму изъ-
ятого файла. Так, контрольное значение циф-
рового следа предлагается указывать:

– в протоколе осмотра места происшествия, 
в рамках которого осуществляется непосред-
ственное изъятие цифрового следа с последу-
ющим переносом на материальный носитель;

– в постановлении/определении о назна-
чении судебной экспертизы. 

На наш взгляд, хэш-сумму необходимо 
указывать в обоих случаях: первично – в про-
токоле осмотра места происшествия, затем 
это же значение указать в постановлении  
о назначении экспертизы, чтобы цепочка 
передаваемых сведений была достоверной  
и надежной. Отчасти допущение данной про-
цессуальной ошибки связано с затруднения-

2 Federal Rules of Evidence [Электронный ресурс]. 
URL: https://www.rulesofevidence.org/fre/article-ix/rule-
902/ (дата обращения: 12.01.2025).

ми, возникающими у следователей при под-
счете хэш-суммы. 

Меры профилактики 
по предотвращению 
процессуальной ошибки 

Не секрет, что сама идея анализа измене-
ний файла благодаря отслеживанию хэш-сум-
мы не является новой, такие предложения бы-
ли сделаны еще в начале 2000-х годов, однако, 
как можно заметить, они до сих пор не нашли 
закрепления на законодательном уровне.  
Из этого можно сделать вывод, что идеи без 
четкого алгоритма реализации на практике 
мало чем полезны. И хотя отчасти указание 
на необходимость делать запись в протоколе 
следственного действия о технических осо-
бенностях работы с электронным носителем 
информации при его изъятии содержится  
в ст. 164.1 УПК РФ, важность описания всех ха-
рактеристик цифрового следа, включая его 
хэш-сумму, никак не оговаривается. 

В связи с этим предлагаем рассмотреть 
возможность разработки правил/рекоменда-
ций процедуры изъятия и фиксации цифро-
вых доказательств и следов в ходе следствен-
ных действий, куда можно было бы включить 
следующие положения.

1. Указание на обязательность участия 
специалиста при осуществлении операций  
с цифровыми следами. Данное положение об-
условлено тем, что специфика работы с циф-
ровыми следами предполагает знание всех 
особенностей техники изъятия, фиксации  
и переноса таких объектов, поскольку да-
же одно неосторожное движение может при-
вести к утрате части свойств следа либо его 
полному уничтожению. В подтверждение это-
му можно привести следующую точку зре-
ния: «Итак, ключевым этапом в выстраива-
нии стратегии доказывания определенных 
фактов на основе цифровых следов являются 
поиск и сохранение таких следов способами,  
обеспечивающими относимость, допусти-
мость и полноту доказательств. Важно пони-
мать, что, как и где искать. Цифровые следы 
порождаются самыми разными процессами. 
Они могут представлять собой сетевые вре-
менные файлы с расширениями html, тексто-
вые документы в форматах txt, docx, журналы 
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системы, почтовые архивы и т. д. Их можно 
умышленно или неумышленно скрыть, унич-
тожить, изменить, зашифровать. Для доступа 
к таким следам требуются не только специ-
альные знания и навыки, но и специализиро-
ванное криминалистическое оборудование  
и программное обеспечение. Соответственно, 
поиск цифровых следов необходимо прово-
дить при содействии специалиста с профиль-
ным образованием и опытом»3. 

На это также обращают внимание В.А. По- 
пов и А.А. Рудавин, отмечая: «Специалист,  
входящий в состав следственно-оперативной 
группы, решает более узкие задачи, связан-
ные с использованием технико-криминали-
стических средств. В качестве примера обра-
тимся к такой распространенной на практике 
ситуации, когда изъять тот или иной носитель 
информации не представляется возможным 
ввиду объективных причин. В подобной ситу-
ации специалисту, участвующему в следствен-
ном действии, рекомендуется подготовить 
соответствующий образ файловой системы.  
На практике также возможно клонирование 
(посекторное копирование) информации с ее 
носителя... Основное отличие будет заключать-
ся в том, что в специализированном оборудо-
вании предусмотрена функция аппаратной 
блокировки, а также автоматизирован процесс 
определения аутентичности имеющейся и соз-
даваемой информации. В случае использова-
ния иных средств создания посекторной копии 
или образа носителя информации, специали-
сту необходимо обеспечить запрет записи на 
носитель, с которого осуществляется полу-
чение данных и возможность осуществления 
контроля аутентичности имеющейся и созда-
ваемой информации. Контроль аутентичности 
имеющейся и создаваемой информации мож-
но осуществлять путем расчета хэш-функций 
(контрольных значений). В протоколе должны 
быть отражены способы создания и контроль-
ные значения» [5, с. 182].

2. Обязательное указание всех важных ха-
рактеристик изъятого цифрового следа, вклю-
чая его размер, разрешение, хэш-сумму.

3 Особенности криминалистической фиксации циф-
ровых доказательств и следов [Электронный ресурс]. 
URL: https://zakon.ru/blog/2022/08/09/osobennosti_
kriminalisticheskoj_fiksacii_cifrovyh_dokazatelstv_i_sledov/ 
(дата обращения: 12.01.2025).

3. Установить точный момент для подсче-
та хэш-суммы. Подсчет хэш-суммы копируе-
мого и фиксируемого цифрового следа должен 
осуществляться в момент его обнаружения. 
Желательно, чтобы обнаружение и копирова-
ние файла выполнялись одномоментно в це-
лях избегания образования временнόго про-
вала между тем, когда след был обнаружен, и 
тем, когда он фактически был скопирован на 
носитель, поскольку на исследование эксперт 
получит именно копию файла. Таким обра-
зом, следователь совместно со специалистом 
обнаруживает цифровой след, который не-
обходимо извлечь для последующего иссле-
дования, фиксирует его хэш-сумму, далее пе-
реносит копию на нужный носитель. В таком 
случае хэш-сумма будет оставаться одинако-
вой, условие достоверности будет соблюдено.  
Эта хэш-сумма будет указана и в постановле-
нии о назначении судебной экспертизы. 

В ходе анкетирования нами была выявле-
на еще одна проблема, связанная с затрудне-
ниями при осуществлении подсчета хэш-сум-
мы: 85,2 % опрошенных отметили, что хотели 
бы иметь инструкцию по подсчету хэш-суммы. 

Проблема незнания алгоритма подсчета 
хэш-суммы может быть решена следующим 
образом: совместно со специалистами в об-
ласти компьютерно-технической экспертизы 
может быть разработана инструкция по под-
счету хэш-суммы. На сегодняшний день суще-
ствует перечень надежных и апробированных 
алгоритмов: SHA-1, CRC32, SHA-2 и SHA-256. 
Более того, в некоторые операционные систе-
мы компьютеров уже включена функция авто-
матического подсчета данного показателя, на-
пример, в Windows 10 с помощью встроенной 
утилиты certutil с параметром -hashfile. 

Отсутствие рассчитанной хэш-суммы 
цифрового следа как процессуальная 
ошибка судебного эксперта. 
Меры ее профилактики 

В самом общем виде, экспертной ошибкой 
является суждение эксперта, не соответству-
ющее объективной действительности, и/или 
его действия, не приводящие к цели эксперт-
ного исследования, если искаженное сужде-
ние и/или неверные действия представляют 
собой результат добросовестного заблужде-
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ния [6, с. 157]. Со стороны судебных экспертов 
ошибка может заключаться в следующем:

– эксперт получил сведения о хэш-сумме, 
но не провел самостоятельный расчет показа-
теля, в силу чего нельзя говорить со стопро-
центной уверенностью, что эксперт исследует 
ровно то, что ему прислали на экспертизу;

– эксперт не получил никаких сведений  
о хэш-сумме цифрового следа, находящегося 
на носителе, однако не сделал об этом помет-
ки в ходе своего исследования.

Для выяснения мнения лиц, назначаю-
щих судебную экспертизу, была разработа-
на анкета. Большинство опрошенных знают, 
что такое хэш-сумма файла, 69 % экспертов 
считают ее надежным способом отслежива-
ния изменений файла, 31 % предпочли иные 
способы. Подсчет хэш-суммы файла осущест-
вляют лишь 39,6 % опрошенных, что сами 
эксперты объяснили, помимо прочих при-
чин, тем, что данный показатель им попросту 
не с чем сравнивать, поскольку изначально 
правоприменителем он не предоставляется,  
а осуществлять подсчет просто так нет смыс-
ла. На наш взгляд, такая точка зрения явля-
ется оправданной, поскольку сама хэш-сум-
ма, посчитанная экспертом, без заданной 
хэш-суммы от следователя/суда и без воз-
можности их сравнения не даст никакой  
полезной информации.

Безусловно, контроль за тем, чтобы обе-
спечить неприкосновенность цифрового 
следа, лежит на лице, назначающем судеб-
ную экспертизу, но не стоит забывать об 
обязанности эксперта перед началом ис-
следования полностью осмотреть получен-
ные на экспертизу объекты и полноценно 
их описать. Последствия таких ошибок не-
гативны, они могут привести к решению  
о признании заключения эксперта недопу-
стимым доказательством. 

Обнаружение экспертных ошибок и осу-
ществление профилактических мер – два ос-
новных направления, в рамках которых мож-
но добиться минимизации процессуальных 
ошибок экспертов. 

Экспертные ошибки могут быть 
обнаружены:

1) при проверке самим экспертом хода  
и результатов проведенного исследования  
на любой его стадии, а на стадии формулиров-
ки выводов – особо тщательно; 

2) при анализе и обсуждении результатов 
экспертного исследования, осуществляемого 
комиссией экспертов при производстве ко-
миссионной и комплексной экспертиз; 

3) при анализе экспертом или специали-
стом заключений предшествующих экспер-
тиз. В данном случае, если эксперт обнаружи-
вает ошибку в заключении предшествующей 
экспертизы, он принимает все меры для недо-
пущения подобной ошибки в своем исследова-
нии и учитывает ее при объяснении различий 
между своими и предыдущими выводами;

4) при контроле хода и результатов экс-
пертного исследования руководителем экс-
пертного учреждения; 

5) следователем, присутствующим при 
производстве экспертизы. Если ошибка за-
мечена следователем, присутствующим при 
производстве экспертизы, то он немедлен-
но ставит об этом в известность эксперта.  
Однако стоит сказать, что на практике подоб-
ные случаи практически не встречаются;

6) при оценке заключения эксперта сле-
дователем или судом (первой, апелляцион-
ной, кассационной, надзорной инстанций).  
Если ошибка не влияет на выводы эксперта, 
она может быть нейтрализована или устра-
нена путем допроса эксперта или назначе-
ния дополнительной экспертизы. В против-
ном случае может быть назначена повторная 
экспертиза. Такое обнаружение экспертных  
ошибок встречается значительно чаще;

7) в процессе обобщения экспертной прак-
тики, осуществляемого в практических или 
научных целях.

Профилактические меры по предотвраще-
нию экспертных ошибок также можно услов-
но разделить на несколько групп.

1. Меры, принимаемые экспертными уч-
реждениями: совершенствование методи-
ческого и технологического обеспечения 
экспертизы, создание надежной системы кон-
троля за результатами исследования, разра-
ботка эффективной системы подготовки экс-
пертных кадров и контроля их квалификации.  
Одной из наиболее значимых мер профилак-
тики также является внутреннее рецензиро-
вание экспертными учреждениями [7, с. 13]. 
Об этом пишет О.Г. Дьяконова, в частности, 
отмечая рецензирование как одну из функ-
ций руководителя экспертного учреждения:  
«Приказ МВД России от 29.06.2005 № 511 
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предусматривает возможность со стороны 
руководителя организовывать выборочное 
письменное рецензирование заключений 
экспертов. Контрольная функция руково-
дителя охватывает как судебно-экспертную 
деятельность организации в целом, так и 
действия по контролю проведения конкрет-
ных экспертиз» [8, с. 32]. Суть внутреннего 
рецензирования заключается в следующем:  
«Судебно-экспертные организации (СЭО) 
проверяют качество подготовленных экс-
пертами заключений. Такое рецензирование 
осуществляется в рамках системы контроля 
за качеством экспертиз и выражается в про-
верке компетентными субъектами выбран-
ной экспертом методики, ее научной обосно-
ванности, полноты, всесторонности и логики 
проведенного исследования, что можно оце-
нить положительно» [9, с. 87].

2. Меры со стороны субъектов доказыва-
ния: тщательная оценка результатов иссле-
дования и экспертных выводов. В грамотно 
составленном заключении эксперта должны 
быть указаны все необходимые реквизиты 
(дата, время и место производства судебной 
экспертизы, основания ее производства, во-
просы, объекты и т. д.); выводы эксперта долж-
ны вытекать из проведенного исследования и 
подтверждаться им; примененные методы и 
методики не должны вызывать сомнений; все 
объекты должны быть всесторонне исследо-
ваны, а ответы эксперта – исчерпывающими и 
не содержать двусмысленных трактовок и т. д. 
Также сюда входит понимание существенных 
для оценки данных аспектов методологии экс-
пертизы, ее проблемных моментов, активное 
привлечение специалистов, а при необходимо-
сти – назначение повторных экспертиз. 

3. Меры со стороны профессионального 
экспертного сообщества: создание независи-
мых комиссий, наделенных правомочиями си-
стематически проводить внешний аудит дея-
тельности экспертных лабораторий с целью 

проверки экспертных заключений, а также со-
ответствия квалификации персонала установ-
ленным требованиям, которые должны быть 
жестко регламентированы. Но этот аспект 
требует дополнительного исследования.

Перечисленные меры профилактики экс-
пертных ошибок могут применяться в рамках 
исследования всех видов объектов. 

Заключение

Описанные проблемы при работе с циф-
ровыми следами – объектами судебных экс-
пертиз позволили спрогнозировать след-
ственные и экспертные ошибки, которые, как 
показывает судебная практика, могут приве-
сти к отмене судебного решения, построенно-
го на основании судебной экспертизы, выпол-
ненной с нарушением процессуальных норм. 

Как и в любой другой сфере, предотвра-
щение ошибок возможно только путем их 
тщательного разбора и поиска новых путей 
осуществления конкретной деятельности и 
устранения всех предпосылок совершения 
таких ошибок снова. Значимость профилак-
тики экспертных и следственных ошибок 
обусловлена и тем, что на сегодняшний день 
заключение эксперта активно используется 
в качестве одного из доказательств по делу. 
Поэтомукрайне важно сделать так, чтобы 
такое заключение отвечало критериям до-
стоверности, обоснованности и объективно-
сти. Также стоит отметить комплексный ха-
рактер ответственности лиц, участвующих 
в процессе выявления и профилактики экс-
пертных ошибок. Как было указано ранее, в 
этом участвуют не только эксперт, участни-
ки процесса, в том числе следователь и суд, 
но и экспертное сообщество. Поэтому дея-
тельность по профилактике субъективных 
и объективных экспертных ошибок долж-
на осуществляться систематически и иметь  
комплексный характер.
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