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Аннотация: Предметом данного исследования выступают новые политические
технологии, основанные на использовании искусственного интеллекта, в частности,
практики введения избирателей в заблуждение посредством создания и
распространения дипфейков (англ. «deepfake»). Целью данного исследования является
выявление угроз и рисков, связанных с несанкционированным применением
политических дипфейков в международной практике. Для достижения этой цели автор
анализирует концепции влияния политических дипфейков на выборы, выделяет типы,
виды и риски дипфейков в политической практике различных стран. Политический
дипфейк (ПД) автор данного исследования определяет, как специальную кампанию с
применением технологии искусственного интеллекта (ИИ) для подрыва репутации
политических лидеров с целью изменения хода избирательной борьбы или для
дискредитации уже действующего политика. В процессе исследования помимо
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нормативно-институционального и исторического методов применялись концептуальный
и контент-анализ (при изучении основных подходов и интерпретаций технологии
дипфейк в научной литературе), элементы анализа вторичных статистических данных. В
статье дается характеристика основных типов политических дипфейков и приводятся
примеры их злонамеренного использования на политических выборах 2023-2024 гг. На
основе авторского анализа в научный оборот впервые вводиться классификация видов
политических дипфейков, оказывающих воздействие на когнитивные функции целевых
аудиторий. Классификация видов политических дипфейков, приведенная в данном
исследовании позволяет по-новому взглянуть на проблему когнитивного влияния этого
вида дезинформации на общественное мнение. Полученные выводы свидетельствуют о
том, что в период 2017-2024 гг. технологии искусственного интеллекта стали активно
применяться для манипулирования целевыми аудиториями во время политических
выборов. Одной из основных трудностей в регулировании политических дипфейков
является их завуалированность за счет использования смешанных типов данного вида
манипуляций. Существенным препятствием в регулировании данной технологии является
также отсутствие общепризнанных международных стандартов. Полученные автором
результаты будут интересны для политологов, социологов, специалистов в области СМИ,
государственной политики, мировой политики и международных отношений, а также для
студентов перечисленных специальностей.
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Введение

Актуальность выбранной темы исследовании заключается в широком использовании
технологий искусственного интеллекта (ИИ), в частности дипфейков, для влияния на
политических акторов во время проведения политических выборов и для дестабилизации
политической обстановки на международной арене.

В статье задействованы следующие группы источников: статистические данные
зарубежных и российских исследовательских лабораторий, политические стратегии,
отчеты, аналитические доклады, судебные акты, интервью, СМИ, научные работы
зарубежных и отечественных исследователей.

Политический дипфейк автор данного исследования определяет как специальную
кампанию с применением технологии искусственного интеллекта для подрыва репутации
политических лидеров с целью изменения хода избирательной борьбы или для
дискредитации уже действующего политика.

Развитие цифровых технологий произвело революцию в медиапространстве, заставив
традиционные массмедиа пересмотреть свои операционные модели. Переход от
аналоговых технологий к цифровым изменил не только способ доставки контента, но и

его потребление и монетизацию [8, с.33].

Исследование, проведенное сотрудниками Массачусетского технологического института
(Massachusetts Institute of Technology, MIT) за 2018 г, показало, что фейковые новости
на 70% чаще попадают в новостную ленту и распространяются с большей скоростью, чем
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достоверная информация традиционных СМИ [37].

Согласно отчету Европола за 2022 год большой скачок в доступности технологии
дипфейк был сделан благодаря адаптации генеративно-состязательной сети, которую

описал Ян Гудфеллоу из компании Google в 2014 году [21, p.8].

Впервые эта технология была применена осенью 2017 года, когда анонимный
пользователь с ником «deepfakes» опубликовал ряд порнографических видеороликов, в

которых использовал изображения известных актрис, на сайте Reddit [33, p.145].

В конце 2018 года общественное внимание сфокусировалось на возможных
политических рисках, связанных с применением технологии дипфейк. Поводом послужил
видеоролик Дональда Трампа, в котором он призывал Бельгию покинуть Парижское
климатическое соглашение. Видеоролик распространила Фламандская социал-
демократическая политическая партия в Бельгии (Vooruit) с целью привлечения
внимания к манипулированию общественным мнением по вопросам, связанным с
изменением климата. Подчеркивая фальшивость данного видеоролика в конце, звучало
заявление: «Мы все знаем, что изменение климата — это обман, подобный этому видео»
[33, p.145].

Однако первым официально злонамеренным политическим дипфейком был признан
инцидент связанный с главой МИД и заместителем премьер-министра Бельгии Софи
Вильмес в 2020 году. В видеоролике политик произносила вымышленную речь о связи

между COVID-19 и изменением климата [45, p.4].

Большую озабоченность вызывает повсеместное использование технологии дипфейк в
образовании, СМИ и в сфере культуры, которая может привести к искажению
исторических фактов и манипулированию общественным мнением с злонамеренной
целью выработки антигуманных и антидемократических ценностей у определенных групп
целевых аудиторий.

Американские исследователи Элла Буш и Джейкоб У эр из Международного центра по
борьбе с терроризмом в своем докладе «Вепонизация дипфейков: цифровой обман со
стороны крайне правых» отмечают, что экстремисты скорее всего воспользуются
синтетическими средствами массовой информации для достижения своих целей, таких
как распространение ложной провокационной информации, выступления авторитетных
лиц, дезинформация о выборах и искажение социальных и политических событий с
целью подстрекать к насилию. Дипфейки предоставят экстремистам идеологическую
амуницию, позволяя влиятельным лицам создавать «доказательства» предполагаемых

правонарушений, оправдывающих экстремистские взгляды [13, p.5].

Многочисленные социологические исследования последних лет показывают, что
использование политических дипфейков во время проведения выборов вызывают у
целевых аудиторий обеспокоенность и недоверие к официальным СМИ.

Так, в 2023 году кампания Luminate провела исследование, в котором было обнаружено,
что более 70% граждан Великобритании были обеспокоены влиянием дипфейков на

предстоящие выборы в стране [39, p.2].

Британские ученые Твеша Сиппья, Флоренс Э. Энока, Джонатан Брайта, Хелен З.
Маргетца, в статье «За дипфейками: 8% создают; 90% обеспокоены. Исследование о
влиянии и восприятии дипфейков среди населения Великобритании» отмечают, что
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общая доля политических дипфейков в Великобритании за 2024 год составила 34,1% [39,

p.1].

В 2019 году в Сингапуре принят Закон о защите от ложных сведений и манипуляций в
Интернете (Protection from Online Falsehoods and Manipulation Act, POFMA). POFMA
распространяется не только на письменный контент, но и на «ложные или вводящие в
заблуждение» изображения и видео, что позволяет регулировать в том числе и

дипфейки [2, с.231].

10 января 2023 г. закон о дипфейках вступил в силу в Китае. Согласно документу,
дипфейк-контент несет в себе риски заражения вирусом (сетей и компьютеров) и кражи
личных данных. Среди ключевых новых правил — необходимость предоставлять согласие
на использование изображений пользователем и запрет использования технологий
такого типа для распространения новостей. Перед публикацией контента с
использованием технологии дипфейк обязательным становится размещение
уведомления, указывающего пользователям, что это — отредактированное или
измененное изображение. В случае, если создатель не выполнит это требование, он
будет вынужден удалить контент и привлечен к уголовной ответственности за угрозу

национальной безопасности [3, с.41].

По состоянию на 2024 год согласно отчету Ballotpedia законы в отношении политических

дипфейков приняты в США в 17 штатах [10, p.5].

В преддверии муниципальных выборов в Бразилии, которые пройдут в октябре 2024
года, Высший избирательный суд страны, регулируя использование искусственного
интеллекта на выборах, ввел запрет на использование дипфейков в избирательных

кампаниях для искаженных образов политических оппонентов [38].

На сегодняшний день правительства многих стран ведут поэтапную работу по
совершенствованию своих правовых систем на предмет дипфейков. Наиболее активно, в
том числе и на законодательном уровне, противодействуют распространению
вредоносного ложного контента Индия, КНР, США, Сингапур, Великобритания, Южная

Корея, Австралия, Япония, Австрия и Евросоюз [1, с.38].

Типизация политических дипфейков и виды злонамеренных угроз

В 2021-2024 гг. в зарубежной научной литературе были выделены типы политических
дипфейков и описаны риски, связанные с их воздействием на целевые аудитории.

Польский исследователь Агата Зиобронь в статье «Политический дипфейк: рекомендации
по принятию закона и необходимые стандарты, которым он должен соответствовать»
приводит следующую типизацию дипфейков:

Политический дипфейк – применяется для ироничного изображения или дискредитации
политических деятелей;
Порнографический дипфейк – несет в себе черты визуальной порнографии;
Креативный дипфейк – используется в сферах образования, искусства и
кинематографии;
Сатирический дипфейк – нацелен на высмеивание недостатков определенной группы
людей или отдельно взятой личности, иногда содержит клевету;
Террористический дипфейк – создается с целью распространения террористической
пропаганды;
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Дипфейк доказательств – создается с целью представления ложных доказательств в
судебных органах. Этот вид дипфейка является наиболее опасным с точки зрения
достижения целей судебного процесса;
Насильственный дипфейк – применяется для угроз или принуждения к выполнению
определенных действий или нанесению вреда;
Смешанный дипфейк – может включать элементы двух или более вышеперечисленных

типов [41, p.80].

На сегодняшний день существуют две научные гипотезы влияния технологий ИИ, и, в
частности, дипфейков на общество.

Авторами первой гипотезы выступают бразильские ученые Андерсон Рёэ Фонтан Батиста,
Люсия Сантаэлла, которые считают, что использование генеративного искусственного
интеллекта в политических кампаниях на данный момент обладает двойственной
природой, способной порождать как позитивные, так и негативные последствия. С одной
стороны, он может служить средством поощрения активности и вовлеченности
избирателей. С другой стороны, может привести к усилению политической поляризации,
вызывая непредвиденные угрозы, такие как массовое распространение дезинформации,

фальсификация и манипуляция результатами выборов [23, p.193].

Эту концепцию разделяют американские ученые Этан Буэно де Мескита, Брэндис Канес-
Врон, Эндрю Б. Холл, Кристиан Лум, Грегори Дж. Мартин, Ямиль Рикардо Велес, которые
изложили свою позицию в статье «Подготовка к использованию генеративного
искусственного интеллекта на выборах 2024 года: рекомендации и лучшие практики,
основанные на научных исследованиях».

По мнению авторов, использование дипфейков во время предвыборной кампании имеет
как отрицательные, так и положительные аспекты. Среди отрицательных аспектов они
выделяют ухудшение информационной среды. Исследования показывают, что
генеративный искусственный интеллект способен создавать убедительные дипфейки, что
увеличивает вероятность появления ложной информации в период проведения
предвыборной агитации. Большое опасение вызывает факт обращения избирателей за
фактической информацией о выборах к чат-ботам, которые не являются надежными
источниками информации.

Вторым отрицательным аспектом является использование микротаргетинга и
манипуляций. Существует риск того, что микротаргетинг, опирающийся на искусственный
интеллект, или эмоционально манипулятивные чат-боты могут убеждать избирателей
действовать вопреки их интересам и разъединять электорат. Тем не менее,
многочисленные социологические исследования указывают на то, что массовое
убеждение или манипуляция избирателями маловероятны, и что большее беспокойство
вызывает восприятие таких манипуляций, чем их реальное воздействие на выборы.

Говоря о положительном воздействии, авторы отмечают, что применение генеративных
технологий искусственного интеллекта в политике открывает перспективы для создания
доступных обзоров политики, помощи избирателям в оценке кандидатов, содействия
общению между гражданами и государством, а также установлению равных правил игры
для кампаний с ограниченными ресурсами.

Ко второму положительному моменту американские исследователи относят
централизацию данных. В связи с тем, что инструменты генеративного искусственного
интеллекта сконцентрированы в нескольких технологических компаниях, возникают
опасения относительно уровня контроля, который они могут осуществлять над
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политической информацией. Это может привести к серьезным проблемам модерации

контента, предвзятости [19, p.2].

Менее оптимистичного взгляда относительно влияния политических дипфейков на
общество придерживается перуанский исследователь Матиас Лаванда в своей статье
«Дипфейк: когда искусственный интеллект угрожает закону и демократии». У ченый
считает, что политические дипфейки, в отличие от порнографических дипфейков, могут
быть намного опаснее, так как они способны изменить мнение определенного сегмента

избирателей и, в крайнем случае, вызвать общий хаос [29, p.89].

Эту концепцию разделяет немецкий исследователь Мария Павелец, которая в своей
статье «Дипфейки как возможность для демократии?» отмечает, что дипфейки могут быть
использованы для нападения на политических оппонентов и углубления социальных
разногласий, разжигая конфликты как внутри страны, так и между государствами. В
настоящее время дипфейки все чаще применяются в международных кампаниях по
дезинформации, вызывая опасения у наблюдателей по поводу возможного подрыва
доверия граждан к общепризнанным нормам, что, в свою очередь, подрывает основы

демократического дискурса [31, p.89].

Индонезийские ученые в статье «Этика в эпоху искусственного интеллекта: как
обеспечить честность коммуникации» отмечают, что дипфейки представляют
значительную угрозу для общества, политической системы и бизнеса, поскольку они: 1)
оказывают давление на журналистов, которые стараются отделить реальные новости от
фейковых; 2) угрожают национальной безопасности, распространяя пропаганду и
вмешиваясь в выборы; 3) подрывают доверие граждан к информации, предоставляемой

государственными органами; и 4) поднимают вопросы кибербезопасности в обществе [30,

p.240].

Ряд зарубежный ученых полагает, что использование маркетинговых приемов для
распространения политических дипфейков, в частности таргетированной рекламы,
способны в корне изменить политическую обстановку. Так канадский ученый Симон
Робишо-Дюран в своей статье «Гиперфейки: анализ феномена «дипфейков» и
рекомендации» выделяет несколько целей использования дипфейков: порнографические
цели гиперфейсинга, которые наносят ущерб репутации, частной жизни и достоинству

жертвы [34, p.83], политические цели гиперфейсинга, которые причиняют вред обществу,
подрывая доверие к государственным институтам и часто используются во время

выборов [34, p.85].

Нидерландские ученые Т. Доббер, Н. Метуи, Д. Триллинг, Н. Хельбергер и К. де Вриз
высказывают схожую позицию в своей статье «Реализация микротаргетинга: влияют ли
дипфейки на политические настроения?», утверждая, что использование методов
микротаргетинга может усилить эффект дипфейков путем адаптации под приемлемость
целевой аудитории. В своем исследовании они подчеркивают, что дипфейки

представляют собой эффективную и реалистичную форму дезинформации [16, p.70].

Большинство современных исследований, посвященных явлению политических
дипфейков, уделяют значительное внимание классификации потенциальных угроз,
связанных с использованием этой технологии в политике.

В 2021 году Европейский парламент опубликовал документ под названием «Европейская
стратегия по борьбе с дипфейками», в котором выделяются три основные категории
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вреда обществу, который может быть причинен дипфейками: психологический,
финансовый и социальный.

Психологический ущерб включает в себя вымогательство, клевету, запугивание,
издевательство и подрыв доверия. Финансовый ущерб может проявляться через
вымогательство, кражу личных данных, мошенничество (например, в области
страхования и платежей), манипулирование ценами акций, а также нанесение ущерба
бренду и репутации. Социальный ущерб связан с манипулированием информацией в
СМИ, угрозой экономической стабильности, вредом для системы правосудия и научной
сферы, эрозией доверия, угрозой демократии, манипулированием выборами, ущербом

международным отношениям и национальной безопасности [36, p.29].

Немецкий исследователь Мурат Карабога в своей статье «Регулирование дипфейков на
уровне ЕС: обзор одного лоскутного одеяла. Классификация Закона о цифровых услугах
и предложение по регулированию ИИ» выделяет риски, связанные с использованием
дипфейков. Первый риск заключается в возможном психологическом вреде, особенно
для тех, кого дипфейк затрагивает напрямую, поскольку он может быть использован в

целях запугивания и клеветы. [28, p.204].

Второй риск заключается в возможном финансовом ущербе как для отдельных лиц, так и
для организаций, так как они могут применяться для кражи личных данных. В частности,
такой вид мошенничества может нацелиться на организации, компании или отдельных

лиц [28, p.203]. В перспективе дипфейки могут также быть использованы для нанесения
ущерба брендам или репутации, например, путем распространения ложных утверждений
о бизнесе или банкротствах менеджеров. Как отмечают российские ученые в учебнике
«Международная безопасность в эпоху искусственного интеллекта» размещение в Сети
роликов определенного содержания, например с ложными заявлениями о трудном
финансовом положении одной из крупных компаний, может даже изменить фондовый
рынок в интересах злоумышленников. И совершенно очевидно, что включение в

фишинговую рассылку дипфейков повышает эффективность в разы [7, с.163].

Третий риск связан с возможным социальным вредом. Этот вид ущерба относится к
дискуссионному и, вероятнее всего, будет рассматриваться как средне- или
краткосрочная опасность, чьи последствия станут явными лишь при более частом
использовании дипфейков или при существенном влиянии отдельных дипфейков на
общество в целом. Дипфейки могут повлиять на различные сферы общества, однако
особое внимание уделяется потенциальным последствиям для средств массовой
информации, судебной системы, научных и экономических учреждений, национальной
безопасности и международных отношений.

Российский исследователь Ю . В. Лукина отмечает, что особенное внимание необходимо
уделить аудиоподделкам, созданным при помощи искусственного интеллекта, которые
становятся новым мощным оружием на поле битвы за дезинформацию в Интернете,
угрожая усилить возможность широкого распространения ложной информации в

преддверии выборов 2024 года, проходящих во многих странах [6, с.45].

В своем исследовании «Искусственный интеллект, глубокие подделки и дезинформация»
американский исследователь Тод Хельмус выделяет несколько видов угроз, связанных с
дипфейками: вмешательство в выборы, увеличение социальных разногласий и снижение

доверие целевых аудиторий к СМИ подрыв доверия целевой аудитории к СМИ [25, p.19].

Виды политических дипфейков для когнитивного влияния на целевые аудитории
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Автор данного исследования выделяет несколько видов политический дипфейков,
направленных на оказание когнитивного влияния над целевыми аудиториями.

Политический дипфейк действующего политического лидера, созданный на основе
реального видео, изображающий действующего политического лидера, направлен на
быстрое воздействие на массовое сознание и формирование недоверия к правительству,
что может повлечь за собой возможность государственного переворота и посеять
моральную панику.

Ярким примером может послужить злонамеренный политический дипфейк российского
президента В.В. Путина в июне 2023 года. В ложном видеоролике транслировалось

«обращение Путина» о военном положении в ряде областей России [4, с. 54]. Вирусный
ролик был показан не только в российских соцсетях, но и в эфире межгосударственной
телерадиокомпании «Мир», которая была взломана злоумышленниками для размещения

провокационного видео России [42].

Дипфейк-фишинготносится к типу смешанного дипфейка. В ноябре 2023 года в Ю АР
появилась новая мошенническая схема, затронувшая репутацию известных журналистов
страны. В начале ноября в сети распространились дипфейк-ролики ведущих
Южноафриканской вещательной корпорации (SABC) Бонгиве Зване и Фрэнсис Херда,
рекламирующих фальшивые криптовалютные инвестиции.

Дипфейк-видео, рекламирующие мошенническую инвестиционную схему, привлекли к
себе большое внимание целевых аудиторий страны, а одно из них с участием Фрэнсис
Херда с момента своего появления 3 ноября собрало более 123 000 просмотров на
YouTube. В ответ на аферу Фрэнсис Херд и Бонгиве Зване публично опровергли свою
причастность к видеороликам, сгенерированным искусственным интеллектом. Мошо
Монаре, руководитель отдела новостей SABC, осудил аферу, подчеркнув необходимость
защиты репутации вещательной корпорации и ее журналистов. Этот инцидент не только
подорвал доверие к отдельным журналистам, но и раскрыл более серьезную угрозу для
СМИ, затрудняя способность общественности отличать реальный контент от
манипулятивного.

Политический дипфейк-аватар представляет собой форму манипуляции, направленную
на постепенное изменение мировоззрения целевой аудитории в возрасте от 20 до 45
лет. Эта аудитория включает в себя людей, получающих информацию через социальные
сети, чат-ботов, а также геймеров. Чаще всего эта целевая группа, избегающая личного
общения и предпочитающая виртуальное взаимодействие. Она склонна к привязанности
к виртуальным персонажам, что приводит к размыванию границ между реальностью и
виртуальным миром.

По функционально-ценностному признаку существующие аватары делятся на три
категории. 1) Медийная категория (звезды шоу-бизнеса, публичные личности). 2)
Аватары, оказывающие профессиональные услуги (виртуальные эксперты, врачи,

учителя). 3) Аватары-спутники жизни (домашние животные, родственники) [44].

Ярким примером может послужить случай, который произошел в Южной Корее 6 декабря
2021 года, когда главный оппозиционный кандидат в президенты от партии «Сила
народа» Юн Сок Ёл использовал в своей предвыборной компании искусственный
интеллект для создания цифрового персонажа Юна. Сообщается, что аватар ИИ Юна
был чрезвычайно популярен среди молодых южнокорейцев, как и его дерзкие ответы в
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духе Трампа на вопросы в Интернете от избирателей, а также журналистов. Юн Сок Ёл
записал свой голос и предоставил изображения для создания цифрового аватара, а его

ответы были предоставлены сотрудниками кампании [32]. Кандидаты в президенты Кореи
извлекают выгоду из цифровых технологий, чтобы получить больше поддержки,
используя виртуальных персонажей, работающих на основе ИИ, которые заменяют их в
избирательных кампаниях.

В Южной Корее «дипфейки» разрешены в избирательных кампаниях, если на них стоит
метка «цифровые аватары», не подстрекают к насилию, не лгут и не распространяют
«фейковые новости».

Политический дипфейк умершего политика.Относится к третьей категории, рассчитанной
на виртуальное взаимодействие. Используется радикальными и террористическими
группировками для вербовки через игры и социальные сети. Как отмечают китайские
психологи, взаимодействуя с аватаром, нельзя понять – человек ли это, либо машина,
что приводит к тревоге и изменению психики, вызывая когнитивную неопределенность
[46, p. 419]. Таким образом такая форма подачи информации не формирует ментального

навыка обстоятельного анализа и понимания [9, с. 409].

Такой вид дипфейка может быть использован как инструмент вербовки для
экстремистских группировок. Онлайн-вербовка становится все более важной для
процесса радикализации насильственного экстремизма. В 2016 году 90 процентов

экстремистов были набраны через социальные сети [13, p. 7].

Политический дипфейк-карикатура. Относится к типу сатирического дипфейка и
используется для различных политических пародий. Как и последние виды, направлен
на постепенное влияние на целевые аудитории с целью формирования негативной
информации о политическом лидере в общественном мнении. Данный вид дипфейка
может стать серьезной угрозой для политических дискуссий, воздействуя на когнитивные
функции целевых аудиторий с целью обмана. Очень часто политические дипфейки
маскируются под сатиру во избежание удаления, продолжая дезинформировать целевые

аудитории [31, p. 94].

Ярким примером может послужить случай, произошедший 23 сентября 2019 года в
Италии. В сатирическом шоу Striscia la notizia был показан вымышленный эпизод с
участием бывшего премьер-министра Маттео Ренци в главной роли. В дипфейковом
видео Ренци высмеивал некоторых членов правительства и демократической партии,
которую он покинул. Во время трансляции в эфире не было отмечено, что данный ролик
является дипфейком, новость о фейковом персонаже Ренци была размещена позже на

сайте шоу Striscia la notizia [14].

Одним из активных новаторов и изобретателей политической карикатуры посредством
технологии дипфейк является бразильский маркетолог и видеомейкер Бруно Сартори,
получивший известность благодаря целой серии видеороликов, высмеивающих

политических лидеров [5, p. 42]. Используя технику синтеза человеческих изображений и
звуков, включая рендеринг видео известных телесериалов и музыкальных клипов, Б.
Сартори демонстрирует политическую сатиру, создавая мемы президентов Бразилии Ж .
Болсонару, Л. да Силву и других политиков. Видеомейкер уверен, что
дезинформационная компания при помощи технологии дипфейк способна в корне

изменить политические выборы [12].
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Таким образом сатирические дипфейк-ролики Б. Сантори являются новым инструментом
мягкой силы, который использует национальные формы межкультурной коммуникации
(фольклор, музыка, телесериалы, литература), влияя на целевые аудитории страны.

Несанкционированное воздействие политических дипфейков на выборах 2023 -
2024 гг.

В период 2023-2024 гг. использование политических дипфейков на выборах получило
массовую вирусализацию.

Нынешний год стал рекордным периодом выборов во многих странах мира.
Президентские и парламентские выборы проходят в 64 странах, на которые приходится
больше половины мирового населения земли.

Согласно данным компании Sumsub за 2024 год, количество дипфейков по всему миру
выросло более чем на 245%. В некоторых странах, где выборы намечены на 2024 год,
таких как США, Индия, Индонезия, Мексика и Южная Африка, отмечен значительный

прирост дипфейков [15].

У величение злонамеренных дипфейков особенно заметно в странах, где выборы
запланированы на 2024 год: Сальвадор и Венесуэла (на 200%), Индия (на 280%), США
(на 303%), Ю АР (на 500%), Мексика (на 500%), Молдова и Чили (на 900%), Индонезия
(на 1550%) и Южная Корея (на 1625%). В Европейском союзе, где в июне состоялись
выборы в Европарламент, наблюдается увеличение числа случаев фальсификации по
сравнению с предыдущим годом в таких странах, как Болгария (3000%), Португалия

(1700%), Бельгия (800%), Испания (191%), Германия (142%) и Франция (97%) [15].

Газета Korea Times сообщает, что по информации Корейской национальной
избирательной комиссии (НИК) за период с 29 декабря 2023 года по 1 января 2024 года
выявлено 129 случаев использования дипфейков, связанных с предстоящими выборами.
Все случаи были признаны нарушением закона о выборах государственных служащих
[24].

В октябре 2023 года за несколько дней до парламентских выборов в Словакии в
социальных сетях распространился политический дипфейк лидера Словацкой
прогрессивной партии Михала Шимечка обсуждавшего с журналисткой из ежедневной
газеты Dennik N Моникой Тодовой свои планы по манипулированию голосами на

избирательных участках [35].

В ноябре 2023 года жертвой вирусного политического дипфейка с элементами доксинга
в Аргентине стал кандидат партии «Союз ради Родины» Серхио Масса. В злонамеренном
видеоролике будущий президент был запечатлен с пакетом кокаина. Ролик набрал более

190 тысяч «лайков» в TikTok и активно распространялся в мессенджере WhatsApp [18].

В декабре 2023 года в социальных сетях появилось дипфейк-видео бывшего премьер-
министра Пакистана Имрана Кана, отбывающего трехлетний тюремный срок,
направленное на агитацию партии «Движение за справедливость (PTI)» на предстоящих

всеобщих выборах в стране [26]. В четырехминутном видеоролике было показано
фейковое видео заключенного лидера, сидящего рядом с государственным флагом
Пакистана, призывающего голосовать за партию PTI и обвиняющего действующие власти
в запрете публичных митингов, а также в преследовании и похищении членов его
партии.
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В январе 2024 года дипфейк-фишинг был направлен на подрыв репутации Клаудии

Шейнбаум, кандидата в президенты от партии Морена в Мексике [40]. Изображение
Клаудии Шейнбаум было использовано для создания смешанного типа дипфейка, в
котором она предлагала мексиканцам инвестировать в предполагаемую финансовую
платформу. Дипфейк использовался для искажения политических высказываний,
распространения ложной информации и манипулирования общественным мнением,
представляя серьезную угрозу для политической и финансовой обстановки Мексики в
преддверии выборов 2024 года.

Как отмечали многие эксперты, выборы в Мексике стали самыми масштабными по числу
использования технологий искусственного интеллекта для влияния на ход избирательной
кампании. За два последних года в Мексике на 300% выросло использование
дипфейков. Эта ситуация привела к росту дезинформации и манипуляций в Интернете.
Согласно исследованию, проведенному компанией «Лаборатория Касперского» за 2023

год, 72% мексиканских пользователей не знают о существовании этой технологии [17].

Использование дипфейк-аватаров во время политических выборов приобрело особую
актуальность после предвыборного скандала в Индонезии в январе 2023 года.

В середине февраля 2024 года в Индонезии прошли президентские и парламентские
выборы. 6 января 2024 года Эрвин Акса, председатель политической партии «Голкар»,
на социальной медиаплатформе X распространил дипфейк-видео, изображающее
покойного индонезийского президента Сухарто. Видео представляет собой реалистичную
симуляцию бывшего президента, призывающего избирателей голосовать за кандидатов
партии «Голкар»: «Я президент Сухарто, второй президент Индонезии, приглашаю вас
избрать представителей народа из Голкара».

Политический дипфейк-аватар стал вирусным, набрав за пять дней 4,2 миллиона

просмотров и 1200 комментариев [22]. В конце декабря 2023 года Министерство связи и
информационных технологий Индонезии выпустила депешу об этичности использования

искусственного интеллекта, но она носила лишь рекомендательный характер [20].
Скандал с приведенным выше политическим дипфейком вызвал громкие дебаты об
этических и юридических последствиях использования таких технологий для
политических кампаний страны. Рассматриваемая нами предвыборная манипуляция в
очередной раз указывает на то, что технологии ИИ могут нести злонамеренный посыл
для управления целевыми аудиториями во время политических выборов.

Использование политических аватаров для влияния на целевые аудитории - новый этап
развития цифрового государства. В 2024 году Британская технологическая компания

Smarter UK анонсировала запуск своего первого аватара-политика [11].

Подобная практика не является новой и была применена в Южной Корее в 2022 году,
когда кандидат в президенты Юн Сок Ёль использовал официального политического
аватара для привлечения избирателей.

Британский AI Steve представляет собой виртуальную версию политика Стива Эндакотта,
который потерпел поражение на местных выборах 2022 года в Рочдейле (графство
Большой Манчестер), представляя Консервативную партию. Инициатива заключается в
том, что ИИ Стив планирует «переосмыслить демократию», предлагая избирателям
возможность голосовать за действия, которые ИИ Стив должен предпринять в роли
местного депутата. Затем реальный Стив Эндакотт примет это решение в парламенте.
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Используя механизм одобрения или неодобрения через ИИ Стив, будет определено,
какие действия предпримет Эндакотт (если более 50% проголосует за конкретное
действие, оно будет осуществлено). В компании считают, что этот подход основан на
принципе большинства, который является ключевым аспектом демократического
управления. Согласно данному принципу, решения с наибольшей поддержкой должны
быть приняты. У читывая потенциальное влияние избирателей на решения парламента,
специалисты из Smarter UK считают, что использование ИИ Стива может способствовать
укреплению доверия между избирателями и их представителями.

Лидером по использованию политических дипфейков на выборах 2024 годасталаИндия.
Согласно исследованию, проведенному компанией Adobe под названием «Перспективы
доверия в Индии», почти 86% жителей Индии считали, что злонамеренные дипфейки

могут повлиять на результаты выборов в стране [23].

В мае 2024 года Избирательная комиссия Индии предложила всем политическим партиям
воздержаться от использования дипфейков и других форм дезинформации в своих
сообщениях в социальных сетях во время проведения выборов. Этот шаг был предпринят
после того, как Избирательная комиссия была критикована за неэффективные меры по

борьбе с такими кампаниями в самой густонаселенной стране мира [27].

Опубликованные рекомендации требуют, чтобы политические партии удаляли все
фейковые аудио- и видеозаписи в течение трех часов с момента их обнаружения. Кроме
того, сторонам рекомендуется выявить и наказать лиц, ответственных за создание
поддельного контента. Решение Избирательной комиссии было принято после обращения
в Высокий суд Дели с просьбой рассмотреть этот вопрос.

Заключение

Использование политических дипфейков на выборах 2023-2024 гг. свидетельствует о
возрастающей угрозе использования цифровых дезинформационных технологий для
оказания влияния на целевые аудитории разных стран, затрудняя способность
общественности отличать реальный контент от манипулятивного, что может привести к
политической дестабилизации.

Многочисленные исследования утверждают, что к 2026 году до 90 процентов онлайн-
контента может быть создано синтетически, а это означает, что использование

дипфейков, вероятно, станет распространенным источником киберпреступности [13, p.3]. и
прямого вмешательства в выборы.

Несанкционированное использование политических дипфейков во время выборов
представляет собой глобальную проблему. В современной научной литературе выделены
различные виды политических дипфейков, которые оказывают влияние на целевую
аудиторию во время политических выборов. Классификация видов политических
дипфейков, приведенная в данном исследовании, позволяет по-новому взглянуть на
проблему когнитивного влияния этого вида дезинформации на общественное мнение.

Несмотря на существующие законы, ограничения и рекомендации, активность по
распространению дезинформации при помощи политических дипфейков в последние
годы показала значительный рост своей массовой вирусализацией. Одной из основных
трудностей в регулировании политических дипфейков является их завуалированность за
счет использования смешанных типов данного вида манипуляций.

Существенным препятствием в регулировании данной технологии является также
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отсутствие общепризнанных международных стандартов. Еще одним барьером для
эффективного изучения и внедрения технологий искусственного интеллекта в области
кибербезопасности является распространение ложно-негативного образа России и Китая
как лидирующих стран в этой области в англоязычной научной литературе.

По результатам проведенного анализа автор предлагает следующие рекомендации:

— разработка отечественных детекторов для обнаружения дипфейков;

— проведение широкой информационной кампании о технологии дипфейков для
населения;

— освещение случаев использования политических дипфейков во время выборов в СМИ
и социальных сетях;

— наложение штрафов на социальные сети и информационные ресурсы за размещение
дипфейков на своих платформах;

— внедрение обязательных водяных знаков в дипфейковые видеоролики;

— введение законодательного регулирования в области политических дипфейков;

— мониторинг дипфейковой пропаганды силами цифровой полиции;

— создание специализированной исследовательской группы для анализа воздействия
дипфейков на общество.
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Со списком рецензентов издательства можно ознакомиться здесь.

Предметом рецензируемого исследования выступают новые политические технологии с
использованием искусственного интеллекта – введение избирателя в заблуждение при
помощи создания и распространения дипфейков (“deepfake”). Актуальность данной темы
автор справедливо связывает с мощным влиянием, оказываемым дипфейками на
политических акторов, что имеет существенный потенциал дестабилизации пространства
политики. Обычно исследование применения данных технологий в политике
ограничивалось внутристрановыми процессами (прежде всего, избирательных кампаний)
ввиду более глубокого воздействия на обывателя этих технологий. Обычно
предполагалось, что профессиональные политики и чиновники более рациональны и
потому обладают компетенциями для отличения дипфейков от фактов реальности.
Однако автор помещает данную проблему в международный контекст, исследуя
особенности и последствия применения дипфейков как на внутристрановом, так и на
международном уровнях, что само по себе придаёт рецензируемому исследованию
некоторую научную свежесть. К сожалению, сам автор ни слова не говорит об
использованной им методологии, перекладывая этот труд на читателя. Однако из
контекста можно понять, что в процессе исследования помимо нормативно-
институционального (при анализе конкретных институтов в различных странах,
регулирующих процессы, связанные с политическими дипфейками) и исторического (при
анализе истории создания и трансформации указанных институтов) применялись
концептуальный и контент-анализ (при изучении основных подходов и интерпретаций
технологии дипфейк в научной и публицистической литературе, деклараций
политических акторов и другого медиаконтента), а также некоторые элементы анализа
вторичных статистических данных. Вполне корректное применение перечисленных
методов позволило автору получить результаты, обладающие признаками научной
новизны. Прежде всего, речь идёт о систематизации видов технологии дипфейка, а
также типизации производимых ими эффектов. Любопытен также анализ использования
технологий дипфейка в избирательных кампаниях 2023–24 гг. и выявленная по
результатам этого анализа специфическая трансформация этих технологий в последнее
время. Наконец, как говорилось выше, определённый научный интерес представляет
перенос автором проблематики на международный уровень и сделанный вывод об
отсутствии международно признанных стандартов в регулировании указанных
технологий, что ведёт к многочисленным злоупотреблениям на национальном уровне, с
одной стороны, или напротив, к попустительству со стороны правительств разных стран.
В структурном плане работа также не вызывает существенных нареканий: её логика
достаточно последовательна и отражает основные аспекты проведённого исследования.
В тексте выделены следующие разделы: - «Введение», где ставится научная проблема,
аргументируется её актуальность, а также проводится первичная концептуализация;
- «Типизация политических дипфейков и виды злонамеренных угроз», где в процессе
анализа релевантной литературы разрабатывается классификация политических
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дипфейков и порождаемых ими последствий; - «Виды политических дипфейков для
когнитивного влияния на целевые аудитории», где раскрываются особенности каждого
из видов технологии дипфейк с позиций их когнитивного воздействия;
- «Несанкционированное воздействие политических дипфейков на выборах 2023–2024
гг.», где на примере избирательных кампаний в разных странах раскрывается
трансформация технологии дипфейк в последние годы; - «Заключение», где
резюмируются итоги проведённого исследования, делаются выводы и определяются
перспективы дальнейших исследований. Стиль рецензируемой статьи научно-
аналитический. В тексте встречается некоторое количество стилистических
погрешностей (например, стилистически некорректное название одного из разделов
статьи: «Виды политических дипфейков ДЛЯ когнитивного влияния на целевые
аудитории»; и др.), но в целом он написан достаточно грамотно, на хорошем русском
языке, с корректным использованием научной терминологии. Библиография насчитывает
46 наименований, в том числе источники на нескольких иностранных языках, и в
должной мере отражает состояние исследований по проблематике статьи. Апелляция к
оппонентам имеет место в части концептуализации политических дипфейков. К
специально оговариваемым достоинствам статьи можно отнести достаточно широкий
эмпирический материал, привлечённый для анализа, а также весьма актуальную и
интересную тему. 
ОБЩИЙ ВЫВОД: предложенную к рецензированию статью можно квалифицировать в
качестве научной работы, отвечающей основным требованиям, предъявляемым к
работам подобного рода. Полученные автором результаты будут интересны для
политологов, социологов, специалистов в области СМИ, государственной политики,
мировой политики и международных отношений, а также для студентов перечисленных
специальностей. Представленный материал соответствует тематике журнала «Мировая
политика». По результатам рецензирования статья рекомендуется к публикации.
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