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Аннотация
Стремительные темпы научно-технического прогресса в отношении 

информатизации и цифровизации общества влекут за собой риск воз-
растания киберугроз, которые представляют серьезную проблему для 
организаций, поскольку темпы развития цифровых и информационных 
технологий существенно опережают темпы развития инструментов для 
их защиты. В статье описывается актуальность вопросов кибербезопас-
ности в сфере транспорта, приводится понятийный аппарат кибербезо-
пасности и основные типы кибератак. Изучена статистика киберугроз на 
транспорте в 2023 году по сравнению с 2022 годом.  Рассмотрена кибер-
среда и основные элементы ее защиты. Разработана процедура управ-
ления кибербезопасностью в транспортной организации, в основе ко-
торой заложен процессный подход к управлению кибербезопасностью, 
включающая в себя блок по управлению аудитом текущего состояния 
системы защиты в организации и блок с последовательностью действий 
в случае наступления кибератаки. Предложенная процедура управления 
кибербезопасностью позволяет не только предотвращать потенциальные 
кибератаки, но производить аудит текущего состояния киберзащиты и 
формировать направления по ее совершенствованию с учетом изменя-
ющихся угроз и динамично развивающихся технологий.  

Цель – изучение вопросов управления кибербезопасностью в 
транспортной организации в условиях возрастания рисков киберугроз.

Метод и методология проведения работы. В статье использова-
лись методы теории систем, системного анализа и синтеза, аналити-
ческие и статистические методы.
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Результаты. Изучена статистика киберугроз в сфере транспорта. 
Предложена процедура управления кибербезопасностью в транспорт-
ной организации, позволяющая управлять оценкой текущего состо-
яния системы защиты в организации и регламентирующая порядок 
действий в случае наступления кибератаки.

Область применения результатов. Полученные результаты ис-
следования могут быть востребованы в практике управления вопро-
сами кибербезопасности в транспортной организации.

Ключевые слова: сфера транспорта; кибербезопасность; кибера-
така; цифровизация; информатизация процессов; киберсреда
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CYBER SECURITY IN TRANSPORTATION

O.V. Knyazkina, R.M. Khamitov,                                                               
О.P. Chernikova, Yu.A. Zlatitskaya 

Abstract
The fast pace of scientific and technological progress in terms of infor-

matisation and digitalisation of society entails the risk of increasing cyber 
threats, which pose a serious problem for organisations, as the pace of de-
velopment of digital and information technologies significantly outstrips 
the pace of development of tools to protect them. The article describes the 
relevance of cyber security issues in the transport sector, provides a con-
ceptual framework of cyber security and the main types of cyber attacks. 
The statistics of cyber threats in transport in 2023 compared to 2022 is 
studied.  The cyber environment and the main elements of its defence are 
considered. A procedure for managing cyber security in a transport or-
ganisation has been developed, which is based on a process approach to 
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cyber security management, including a block for managing the audit of 
the current state of the defence system in the organisation and a block with 
a sequence of actions in the event of a cyber attack. The proposed cyber 
security management procedure allows not only to prevent potential cy-
ber attacks, but also to audit the current state of cyber defence and form 
directions for its improvement, taking into account changing threats and 
dynamically developing technologies.  

Purpose. To study the issues of cybersecurity management in a trans-
port organization in conditions of increasing risks of cyber threats.

Methodology. The article uses methods of systems theory, system anal-
ysis and synthesis, analytical and statistical methods.

Results. The statistics of cyber threats in the transport sector is stud-
ied. A procedure for managing cyber security in a transport organisation is 
proposed, which makes it possible to manage the assessment of the current 
state of the organisation’s protection system and regulates the procedure 
for actions in the event of a cyber attack.

Practical implications. The obtained research results may be in demand 
in the practice of cyber security management in a transport organisation.

Keywords: transport; cyber security; cyberattack; digitalization; infor-
matization of processes; cyber environment
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Введение
Транспорт представляет собой жизненно важную отрасль эко-

номики, в которой задействованы различные организации: ком-
пании, работающие в сфере логистики, предприятия городского 
транспорта, перевозчики, нацеленные как на перевозку пассажи-
ров, так и грузов силами автомобильного, воздушного, водного, 
авиационного, железнодорожного транспорта и прочие. За про-
шедшее десятилетие сфера транспорта претерпела существенные 
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изменения, активно идет информатизация и цифровизация транс-
портных процессов, отмечается быстрое развитие программных 
продуктов и техники, применяются инструменты искусственного 
интеллекта и комплексы для автоматизированного управления 
технологическими и техническими процессами. Внедрение ин-
формационных технологий в сфере транспорта в первую очередь 
ориентировано на повышение эффективности процессов за счет 
повышения результативности организации и управления транс-
портных и логистических процессов, повышения рентабельности 
перевозок, роста фондовооруженности труда, снижения себесто-
имости транспортных услуг, повышение уровня безопасности и 
т.д. По мере того как транспортная отрасль становится все более 
цифровой возрастает риск киберугроз [2; 11-15].

Сфера транспорта выполняет важные функции в масштабах го-
сударства, поскольку выступает в качестве связующего звена как 
между регионами страны, так и между всеми сферами экономи-
ки, следовательно, предприятия транспортной отрасли являются 
объектом повышенного внимания и могут быть подвержены кибе-
ратакам, то есть вопрос актуальности кибербезопасности в сфере 
транспорта не вызывает сомнений. 

Понятийный аппарат
Кибербезопасность – свойства различных программно-управ-

ляемых систем автоматического управления сохранять способ-
ность к безопасному и эффективному выполнению возложенных 
на них функциональных задач в условиях целенаправленных, 
умышленных, несанкционированно-деструктивных воздействий 
различной физической природы [7]. 

В сложившейся ситуации перед предприятиями транспортной 
сферы возникает задача по формированию мероприятий, направ-
ленных на достижение и непрерывное совершенствование кибер-
безопасности, нацеленной на обеспечение способности инфор-
мационно-цифровой системы предприятия к функционированию 
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в условиях кибератак различной природы. Основные типы кибер
атак приведены на рисунке 1 [3; 6; 7].

Рис. 1. Основные типы кибератак

Статистика кибератак в сфере транспорта
По данным Positive Technologies [5], в 2023 г. по сравнению с 2022 

г. количество успешных кибератак в сфере транспорта в мировом 
масштабе увеличилось на 36% что обусловлено общим ростом числа 
кибератак. Наиболее популярным направлениями кибератак в 2023 г. 
(около 87%) являются компьютеры, серверы и сетевое оборудование, 
порядка 50% кибератак направлено на веб-ресурсы компаний, 20% 
атак нацелено на людей в основном путем рассылки фишинговых 
писем и лишь 4% кибератак направлено на прочие объекты (рис.2).

Кибератаки в сфере транспорта могут привести к сбоям в биз-
нес-процессах и задержкам в оказании транспортных услуг. Так в ре-
зультате кибератак может быть нарушена работа системы онлайн-бро-
нирования, от кибератак могут пострадать внутренние операции 
транспортной организации, что приведет к задержкам в доставке гру-
зов и увеличению эксплуатационных расходов. Также, воздействию 
кибератак могут быть подвержены системы обеспечения безопасно-
сти пассажиров, что создаст угрозу для клиентов и работников сферы 
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транспорта. Иногда кибератаки нацелены на вымогательство денег у 
организации путем угрозы проведения кибератаки. 

Рис. 2. Структура кибератак [5]

Рис. 3. Последствия кибератак для организаций в сфере транспорта [5]

В 2023 г. примерно в 70% транспортных компаний в след-
ствие кибератак отмечалось нарушение основной деятельности: 
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наблюдались сбои в предоставлении сервисов клиентам, потеря 
доступа к инфраструктуре или данным внутри организаций, на-
рушение внутренних бизнес-процессов. У 38% организаций на-
блюдалась утечка конфиденциальной информации, а в результате 
3% кибератак был нанесен ущерб интересам государства (рис. 3).

Постановка задачи
Кибербезопасность представляет серьезную проблему для ор-

ганизаций в сфере транспорта, поскольку темпы развития циф-
ровых и информационных технологий существенно опережают 
темпы развития инструментов для их защиты. Если рассматривать 
транспортную сферу с позиции системного подхода, то транспорт-
ные организации по сути, представляют собой открытые системы, 
оказывающие транспортные услуги. Поскольку транспортные 
организации функционируют в условиях конкуренции, то особое 
значение приобретают показатели рентабельности, прибыльности 
транспортного предприятия и привлекательности для клиентов, на 
что оказывают непосредственное влияние скорость перевозки, ло-
гистика и параметры формирования маршрутов доставки, оптими-
зация использования транспортных средств, активность внедрения 
цифровых и информационных технологий. В этой связи возникает 
задача управления обеспечением защитой киберсреды транспорт-
ной организации, от угроз, связанных с цифровыми технологиями.

Киберсреда и основные элементы ее защиты
Киберсреда транспортных организаций представляет собой 

систему информационно-коммуникационных технологий и циф-
ровых ресурсов организации, которая возникает в результате вза-
имодействия потребителей транспортных услуг (грузоотправите-
лей, грузополучателей и пассажиров), персонала транспортных 
организаций, программного обеспечения, комплексов автомати-
зированного управления, цифровой среды, инструментов искус-
ственного интеллекта и интернет-технологий. Основные элемен-
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ты защиты киберсреды транспортной организации приведены на 
рисунке 4 [1; 9].

Рис. 4. Основные элементы защиты киберсреды транспортной организации
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Учитывая, что в будущем кибератаки станут одним из основ-
ных бизнес-рисков в транспортной сфере, то к управлению кибер-
безопасностью целесообразно подходить с позиции процессного 
подхода с акцентом на превентивную направленность. Рассмо-
трим процедуру управления кибербезопасностью транспортной 
организации, в основе которой лежит работа в двух направлени-
ях: порядок действия в случае возникновения кибератак и непре-
рывное совершенствование действующей киберзащиты (рис. 5).

Рис. 5. Процедура управления кибербезопасностью в транспортной организации

Заключение
Вопрос кибербезопасности в транспортной отрасли пред-

ставляет собой актуальную и значимую проблему, требующую 
серьезного внимания и системного подхода. Развитие процессов 
цифровизации и информатизации в данной отрасли сопровожда-
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ется увеличением киберугроз, что может привести к серьезным 
последствиям, таким как нарушение бизнес-процессов, утечка 
конфиденциальной информации и угрозы для безопасности пас-
сажиров. Изучение статистики кибератак в сфере транспорта по-
зволяет определить основные направления угроз и их потенци-
альные последствия для организаций.

Особое внимание следует уделить разработке процедур управ-
ления кибербезопасностью, которые помогут не только предот-
вращать атаки, но и проводить аудит текущего состояния кибер-
защиты и формировать направления для ее совершенствования. 
Ключевую роль в обеспечении безопасности информационных 
систем транспортной организации играют элементы защиты ки-
берсреды, такие как сегментация сети, программное обеспечение 
для защиты конечных узлов, регулярные исправления и обновле-
ния программного обеспечения, резервное копирование данных, 
обучение по вопросам кибербезопасности, глубокая защита и те-
стирование безопасности. 

Процессный подход к управлению кибербезопасностью в транс-
портной отрасли предполагает не только реагирование на потенци-
альные кибератаки, но и активное усовершенствование системы 
защиты с учетом изменяющихся угроз и технологий. Важными 
компонентами такого подхода являются обучение сотрудников, 
регулярное тестирование безопасности и постоянное обновление 
систем защиты. Таким образом, внедрение эффективных мер по 
обеспечению кибербезопасности в транспортной отрасли является 
необходимым шагом к минимизации рисков и обеспечению беспе-
ребойного функционирования транспортных организаций.

Различные отрасли народного хозяйства страны, такие как 
металлургия и машиностроение, аграрная промышленность и 
животноводство, водо- и энергоснабжение, телекоммуникации и 
прочие для обеспечения своего функционирования напрямую за-
висят от транспортной сферы. Значительный сбой в транспортной 
отрасли, предположительно, может привести к беспрецедентно-
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му ущербу. В этой связи предложенная процедура управления ки-
бербезопасностью в транспортной организации, в основе которой 
заложен процессный подход к управлению кибербезопасностью, 
позволяет не только предотвращать кибератаки, но производить 
аудит текущего состояния киберзащиты и формировать направ-
ления по совершенствованию киберзащиты.
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