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Аннотация. Цель исследования — разработка алгоритма обеспечения жи-
вучести сложной технической системы в специальных условиях. При про-
ведении исследования были применены принципы и методы системного 
анализа, формальной верификации и математический аппарат темпораль-
ной логики действий. В результате исследования был разработан алгоритм 
поиска логических ошибок в проектном решении и программном обеспе-
чении сложной технической системы, базирующийся на темпоральной
логике. Отличительными особенностями алгоритма являются возмож-
ность формальной верификации проектного решения по системе и наличие 
механизма обеспечения согласованности проектного решения и реализа-
ции. Алгоритм целесообразно применять для обеспечения живучести как 
вновь разрабатываемых систем на этапах проектирования и ввода в дей-
ствие, так и уже существующих систем на этапе сопровождения. 

Ключевые слова: алгоритм, верификация, информационный поток, тем-
поральная логика, соответствие проектному решению 
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Abstract. The objective of the research presented in this article was to develop an algorithm 
for ensuring the survivability of a complex technical system under special conditions.
The principles and methods of system analysis, formal verification and mathematical apparatus 
of temporal logic of actions were applied in the research. As a result of the study, an algorithm 
for searching logical errors in the design solution and software of a complex technical system 
based on temporal logic was developed. The distinguishing features of the algorithm include 
the capacity for formal verification of the design solution within the system and the 
incorporation of a mechanism to ensure the consistency of the design solution and implementation.
The application of this algorithm is recommended for the assurance of survivability, 
encompassing both newly developed systems during the design and commissioning stages, and 
existing systems during the maintenance stage. 
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Введение 

В настоящее время трудно представить вы-
полнение сложной технической системой 
(СТС) функциональных задач без использова-
ния информационных технологий. Отказы тех-
нических и коммуникационных средств, а 
также ошибки в проектном решении по си-
стеме и программном обеспечении (ПО) могут 
привести к нарушению качества функциониро-
вания системы в специальных условиях. Под 
специальными условиями понимается высокая 
вероятность воздействия на СТС деструктив-
ных внешних факторов в процессе ее функцио-

нирования, приводящих к нарушению функци-
онирования СТС в целом и, как следствие, сни-
жению живучести. 

На данный момент существует множество 
научных работ, посвященных восстановлению 
элементов системы и их связей после сбоев и 
отказов, вызванных внутренними факторами. 
Результаты, представленные в этих публика-
циях, не входят в рамки нашего исследования. 
Большой интерес с точки зрения обеспечения 
живучести СТС представляют исследования, 
нацеленные на обнаружение ошибок в проект-
ном решении и ПО, возобновление работы си-
стемы в соответствии с предъявляемыми тре-
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бованиями после воздействия деструктивных 
внешних факторов. 

Современным направлением исследований 
является обеспечение живучести СТС, значи-
тельную роль в функционировании которых 
играют информационно-управляющие подси-
стемы (ИУП) [1]. ИУП управляет объектом с 
помощью программно реализованных алгорит-
мов, из чего следует, что функционирование 
ИУП СТС зависит от качества ПО и корректно-
сти алгоритмов. Цена ошибок, допущенных на 
этапах проектирования СТС (до непосредствен-
ной реализации), особенно высока [2]. 

На основе анализа систематизированных 
в [3] причин некорректной работы ПО целесо-
образно выделить в отдельную группу логиче-
ские ошибки. Под логическими ошибками в 
данном исследовании будем понимать ошибки 
в постановке или формализации требований, 
а также в их реализации, после возникновения 
которых в результате функционирования си-
стемы параметры информационных потоков 
изменяются не так, как определено конструк-
торской, программной и эксплуатационной до-
кументациями. Следует отметить, что логиче-
ская ошибка может быть вызвана деструктив-
ным внешним воздействием на СТС как со 
стороны злоумышленника, так и действиями 
легитимного пользователя системы. 

При проведении исследования учтено, что 
информационный процесс представляет собой 
иерархически упорядоченную структуру ин-
формационных процессов и ошибка на низшем 
уровне иерархии может распространиться на 
высшие уровни. Ошибки могут привести к 
функциональному отказу системы самостоя-
тельно или стать причиной получения некор-
ректной или непредусмотренной для пользова-
теля информации, после чего уже пользователь 
может совершить ошибку и вызвать функцио-
нальный отказ системы [1]. 

Обнаружение подавляющего большинства 
логических ошибок в ПО на практике выполня-
ется с применением технологий статического 

 
1 См.: ГОСТ Р 59793-2021. Информационные технологии. Комплекс стандартов на автоматизированные системы. 

Автоматизированные системы. Стадии создания. Москва : Российский институт стандартизации, 2021. 8 с.; [9].  

и динамического анализа [4; 5]. Это объясня-
ется относительно высокой точностью и незна-
чительными требованиями к ресурсам, необхо-
димым для их использования. 

В [6] показано, что применение статиче-
ских и динамических анализаторов для выявле-
ния логических ошибок, приводящих к нару-
шению параметров информационных потоков, 
не является эффективным. Автор предлагает 
механизм формальной верификации для кон-
троля параметров информационных потоков, 
в основе которого лежит математический аппа-
рат темпоральной логики. Существенным огра-
ничением предложенного в работе механизма 
видится ориентированность на работу с храни-
мыми процедурами баз данных и позднее (по-
сле разработки ПО) выявление ошибок. 

Противоположный, с точки зрения стадии 
проектирования, подход представлен в [7]. Опи-
сывается поиск логических ошибок в проект-
ном решении с помощью построения DFD 
(Data Flow Diagram) диаграммы с использова-
нием расширенной нотации Демарко [8] и за-
просов к логической базе знаний. Недостатком 
данного подхода является сложность интер-
претации результата и неприменимость под-
хода на этапе проверок соответствия реализа-
ции техническому заданию1. 

Проведенный анализ доказывает актуаль-
ность разработки алгоритма обеспечения жи-
вучести СТС в специальных условиях на ос-
нове математического аппарата темпоральной 
логики, к достоинствам которого можно отне-
сти формализацию зависящих от времени 
свойств, применимость для моделирования по-
ведения системы, наличие инструментов авто-
матической проверки модели и визуализации 
последовательности принимаемых состояний 
модели системы. 

1. Материалы и методы 

В [7] представлена методика применения 
метода дедуктивной верификации для поиска 
ошибок на этапе проектирования системы. 
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Особенность этой методики заключается в по-
строении DFD-диаграммы с использованием 
расширенной нотации Демарко [8], которая за-
тем транслируется в программу на языке логи-
ческого программирования Prolog [9]. Верифи-
кация выполняется посредством запросов к ло-
гической базе знаний. В процессе верификации 
строится сеть распространения особых меток, 
присвоенных данным, и проводится анализ со-
ответствия меток в сети требованиям к си-
стеме. Результатом является список всех обна-
руженных нарушений. 

В [10] представлен подход для анализа 
наличия логических ошибок, применяемый на 
этапе проектирования СТС, в основе которого 
лежит статический анализ DFD-диаграмм. В 
статье предложено использовать SecDFD 
(Security Data Flow Diagram), расширение DFD 
для построения модели системы. Аналогично 
[7] данным присваиваются метки, основываясь 
на требованиях к системе. По диаграмме 
SecDFD строится граф, в узлах которого хра-
нятся метки данных. Контроль параметров ин-
формационных потоков выполняется за счет 
статической проверки соответствия графовой 
модели требованиям к системе. Соответствие 
может быть установлено после распростране-
ния меток с помощью обхода в ширину графа 
согласно семантике узлов. 

А.М. Каннер продемонстрировал преиму-
щества применения математического аппарата 
темпоральной логики и инструментальных 
средств автоматической верификации моделей 
(в публикации это модели безопасности), сфор-
мулированных на формальном языке, пригод-
ном для верификации, для поиска ошибок в мо-
дели [11]. При верификации модели в качестве 
формального языка в [11] использован язык 
спецификаций TLA+ (Temporal Logic of Actions) 
[12] и метод model checking [13]. 

Темпоральная логика — это логика, в кото-
рой истинное значение логических формул за-
висит от момента времени, в котором вычисля-
ются значения этих формул. Основная идея 
темпоральной логики состоит в том, чтобы фик-
сировать только относительный порядок собы-

тий — фактически текущее, будущее и прошед-
шее время [13]. 

В [6] представлен алгоритм контроля пара-
метров информационных потоков, проверяю-
щий модель вычислений в системе, выполня-
емых с помощью Oracle/PLSQL блоков. Вери-
фикация модели происходит автоматически 
с использованием инструмента типа model 
checker — TLC (Temporal Logic Checker) [12]. 
Предложенный А.А. Тимаковым алгоритм вы-
являет запрещенные политиками безопасности 
информационные потоки. Анализ траекторий 
функционирования системы, полученных в ре-
зультате работы TLC, позволяет сформулиро-
вать рекомендации по корректировке кода и 
изменению политики безопасности для устра-
нения нарушений. Данный алгоритм способен 
обнаружить логические ошибки как на стадии 
ввода в действие, так и при сопровождении 
СТС [8]. 

Разделение анализа наличия логических 
ошибок на анализ на этапе проектирования и 
анализ на этапе реализации позволяет достичь 
композиционности [10]. Однако разделение 
анализа порождает проблему согласованности 
реализации и проектного решения. В [14] пред-
ставлен подход, основанный на двухэтапном 
анализе наличия логических ошибок, включа-
ющий в себя механизм обеспечения согласо-
ванности реализации и проектного решения. 
Моделирование системы и проверка модели 
происходит аналогично [10]. Затем строится 
программная модель с помощью фреймворка 
GRaViTY [16] и выполняется автоматизиро-
ванное сопоставление элементов программы с 
элементами SecDFD, с последующим статиче-
ским анализом соответствия реализации си-
стемы ее модели. 

Описанный в [15] фреймворк GRaViTY 
способен выполнять проверку артефактов раз-
работки системы, а также обеспечивать син-
хронизацию изменений между ними. Под арте-
фактами разработки в публикации понимаются 
модели системы различной степени абстрак-
ции и программная реализация. Следует отме-
тить простоту интеграции GRaViTY в суще-
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ствующие системы, в которых отсутствуют ак-
туальные модели, с помощью автоматизиро-
ванного получения моделей из программной 
реализации. Для анализа наличия логических 
ошибок в артефактах разработки системы в 
фреймворке используются статические и дина-
мические проверки. 

Проведенный анализ современного состоя-
ния исследований в области контроля парамет-
ров информационных потоков для обеспечения 
живучести СТС в специальных условиях обос-
новывает предположение о целесообразности 
применения алгоритма в составе ИУП, облада-
ющего следующими особенностями: 

– в основе алгоритма лежит математиче-
ский аппарат темпоральной логики; 

– реализация алгоритма должна приме-
няться на этапах проектирования, ввода в дей-
ствие и сопровождения СТС; 

– алгоритм способен контролировать пара-
метры информационных потоков СТС; 

– алгоритм выявляет несогласованность 
реализации ПО СТС и проектного решения. 

2. Результаты 

В качестве подхода для обеспечения живу-
чести СТС в специальных условиях рассмот-
рим алгоритм поиска логических ошибок в про-
ектном решении и программном обеспечении 
СТС (рис. 1), базирующийся на темпоральной 
логике. 

Для обнаружения логических ошибок в про-
ектном решении и несоответствия программ-
ной реализации проектному решению СТС 
необходимо выполнить моделирование в виде 
DFD-диаграммы функций СТС, работающих с 
наиболее чувствительной информацией непо-
средственно или через использование других 
функций.  

Под чувствительной информацией будем 
понимать информацию, доступ к которой огра-
ничен и раскрытие которой может привести си-
стему к снижению эффективности функциони-
рования системы [16]. Поиск функций и объек-
тов, содержащих чувствительную информацию, 

осуществляется аналитиками системы исходя 
из понимания особенностей ее функциониро-
вания. 

По полученной на прошлом шаге DFD-
диаграмме необходимо написать TLA+-специ-
фикацию. Процесс написания TLA+-специфи-
каций является трудоемкой и весьма нетриви-
альной задачей. Это объясняется тем, что TLA+ 
ориентирован на описание поведения систем, 
но не на описание информационных потоков. 

Для решения этой проблемы в алгоритм 
был добавлен шаг составления спецификации 
на языке TIFL (TIFL-спецификации), описыва-
ющей информационные потоки в системе.  

Язык TIFL (Trivial Information Flow 
Language) обладает простым для описания ин-
формационных потоков синтаксисом и явля-
ется доменно-специфичным языком (DSL — 
Domain Specific Language). Доменно-специфич-
ные языки — это языки, ориентированные на 
решения проблем в конкретных областях в от-
личие от языков общего назначения [17]. Обос-
нованием разработки языка TIFL служит про-
веденный анализ исследования, опубликован-
ного в [18]. Среди представленных автором до-
менно-специфичных языков в категории кон-
троля параметров информационных потоков 
(IFC — Information Flow Control) не было вы-
явлено существующего языка, который можно 
было бы применить для эффективного описа-
ния информационных потоков и последующей 
трансляции в TLA+-спецификацию. 

TIFL-спецификация является формальным 
представлением DFD-диаграммы, необходи-
мым для проведения верификации параметров 
информационных потоков (обнаружения пото-
ков информации, не соответствующих задан-
ным критериям) в автоматическом режиме. 
В контексте верификации параметров инфор-
мационных потоков нас интересуют источники 
и получатели информации, а также условия 
возникновения информационных потоков.  

Проверка TIFL-спецификации выполня-
ется посредством трансляции спецификации на 
языке TIFL в спецификацию на языке TLA+ 
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с помощью утилиты tifl2tla2 и последующего 
запуска утилиты TLC. 

При проигрывании модели с помощью TLC 
проверяется, что наблюдаемые результаты вы-
полняемых СТС функций не противоречат пра-
вилам разграничения доступа к информацион-
ным ресурсам, предъявляемым к системе. 
Далее проверяемое условие будем называть 
инвариантом. Если в конце проверки модели 
обнаруживается, что объект системы начинает 
содержать более чувствительную информацию, 

то следует повторить проигрывание модели, 
считая, что данный объект в начальном состо-
янии содержит информацию, чей уровень чув-
ствительности соответствует уровню текущего 
конечного состояния. 

Повторять проигрывание моделей целесо-
образно до тех пор, пока при очередном проиг-
рывании моделей не выявится нарушение ин-
варианта или не перестанет меняться уровень 
чувствительности информации в объектах си-
стемы. 

Рис. 1. Схема алгоритма поиска логических ошибок в проектном решении и программном обеспечении СТС 
И с т о ч н и к: выполнено В.В. Алексеевым, Д.А. Ивановым, И.Г. Рыжовым 

2 Trivial Information Flow Language (TIFL). URL: https://github.com/IlyaRyzhov/tifl2tla (accessed: 27.11.2024). 
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Figure 1. Flowchart of the algorithm for identifying logical errors in the design solution 

and software of a complex technical system 
S o u r c e: by V.V. Alekseev, D.A. Ivanov, I.G. Ryzhov 

 
В случае нарушения инварианта по траек-

тории перемещения информации, полученной 
в результате работы TLC, можно отследить ло-
гические ошибки в проектном решении СТС. В 
качестве решений по исправлению нарушений, 
исходя из предположения о корректности ра-
боты утилиты трансляции tifl2tla и соответ- 
ствия DFD-диаграммы TIFL-спецификации, 
может быть внесение правок в проектное ре-
шение или в спецификацию (в случае ложно-

положительного нарушения инварианта) и 
соответствующую ей DFD-диаграмму. Если 
изменениям подверглось проектное решение, 
то необходимо произвести актуализацию DFD-
диаграммы с последующей генерацией специ-
фикаций. После модификации спецификаций 
вне зависимости от принятого решения необ-
ходимо выполнить повторный запуск TLC. 

Если же нарушений инварианта не выяв-
лено, то проектное решение системы не содер-



Alekseev V.V., Ivanov D.A., Ryzhov I.G. RUDN Journal of Engineering Research. 2025;26(2):155–167 
 

 

162 

жит логических ошибок, приводящих к нару-
шению параметров информационных потоков. 
В таком случае для систем, в которых отсут-
ствует ПО, соответствующее проектному ре-
шению, разрешается приступить к его разра-
ботке. 

Разработанное (для анализа вновь создава-
емых систем) или существующее (для анализа 
эксплуатируемых систем) ПО необходимо 
транслировать в TIFL-спецификацию. 

Особенностью этапа перевода на язык 
TIFL является то, что он происходит с учетом 
абстрагирования от реальных вычислений в си-
стеме. При описании информационных пото-
ков на языке TIFL рекомендуется использовать 
как можно меньшее число локальных перемен-
ных. Так, например, вместо занесения суммы 
переменных a и b в локальную переменную c 
и последующей передачи этой переменной 
получателю информационного потока r можно 
сразу описать передачу информационному по-
току r последовательности переменных a и b. 
Тем не менее необходимо с осторожностью 
подходить к объединению информационных 
потоков и учитывать допустимость отсутствия 

атомарности процесса, который будет иметь 
объединенный выходной информационный по-
ток, в реализованной системе. Возможное вли-
яние подобных способов описания специфика-
ций на точность анализа наличия логических 
ошибок в программном обеспечении СТС и 
разрешенные преобразования над специфика-
циями для приведения их к некоторому нор-
мальному виду (процедура нормализации) тре-
буют отдельных исследований и в данной ста-
тье не рассматриваются. 

Представленный для демонстрации выра-
зительности языка TIFL фрагмент программы 
(рис. 2) получен из фрагмента программы на 
языке Oracle/PLSQL (рис. 3): 

– исключением синтаксических конструк-
ций, которые не порождают информационные 
потоки и не добавляют условия для их возник-
новения; 

– заменой описаний вычислений над стро-
ковыми и числовыми типами данных описани-
ями информационных потоков, представлен-
ных с помощью меток, соответствующих пере-
менным и литералам, участвующим в вычис-
лениях.

 

 

Рис. 2. Фрагмент программы на языке TIFL, соответствующий коду на рис. 3 
И с т о ч н и к: выполнено В.В. Алексеевым, Д.А. Ивановым, И.Г. Рыжовым 

Figure 2. Program excerpt in the TIFL language corresponding to the code in Figure 3 
S o u r c e: by V.V. Alekseev, D.A. Ivanov, I.G. Ryzhov 
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Рис. 3. Фрагмент программы на языке Oracle/PLSQL 

И с т о ч н и к: составлено по Oracle/PLSQL 

Figure 3. Program excerpt in Oracle/PLSQL language 
S o u r c e: compiled by Oracle/PL SQL 

ORACLE PL/SQL. Базы данных. IF�THEN�ELSE ОПЕРАТОР. URL: https://oracleplsql.ru/if�then�else.html (accessed: 27.11.2024). 

 
Теперь, когда получены проверенная TIFL-

спецификация проектного решения СТС и не-
проверенная TIFL-спецификация фактической 
реализации ПО, необходимо убедиться, что 
программная реализация соответствует про-
ектному решению СТС. Для этого выполняется 
сопоставление TIFL-спецификаций, включаю-
щее процесс нормализации спецификаций. 

Если спецификации на языке TIFL сопо-
ставимы, то считается, что реализация соответ-
ствует проектному решению СТС и не содер-
жит логических ошибок, приводящих к нару-
шению параметров информационных потоков. 
В противном случае необходимо привести реа-
лизацию в соответствие проектному решению. 

На этапе приведения реализации в соответ-
ствие проектному решению могут как изме-
няться программная реализация, так и коррек-
тироваться проектное решение СТС. Если 
правки вносились только в ПО, то нужно за-
ново транслировать ПО в TIFL-спецификацию 
и повторить шаг сопоставления TIFL-специфи- 
каций. 

Однако если в ходе приведения реализации 
в соответствие проектному решению подвер- 

глось изменениям проектное решение, то необ-
ходимо перейти к шагу актуализации DFD-
диаграммы. 

Работа алгоритма завершается, когда TIFL-
спецификации проектного решения и ПО будут 
считаться сопоставимыми. 

3.Обсуждение 

Разработанный алгоритм поиска логических 
ошибок в проектном решении и программном 
обеспечении СТС рекомендуется применять 
для обеспечения живучести совместно с дру-
гими существующими подходами, обеспечи-
вающими живучесть, позволяющими обнару-
живать логические ошибки в ПО (например, 
статический и динамический анализы [4; 5]), 
и подходами, сфокусированными на поиск оши-
бок в проектных решениях (например, дедук-
тивной верификацией потоков, представлен-
ных в DFD [7]). 

Для автоматизации написания TLA+-спе-
цификаций в [6] использована утилита [19], 
ориентированная на работу с программными 
блоками баз данных, написанными на языке 
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Oracle/PLSQL, что дополнительно ограничи-
вает совершенствование подхода развитием 
вендорской технологии. Использование до-
менно-специфичного языка TIFL и утилиты 
трансляции tifl2tla в алгоритме, представлен-
ном в данной статье, позволяет не только упро-
стить процесс получения TLA+-спецификаций, 
но и абстрагироваться от использованных в ре-
ализации СТС технологий. Такое абстрагирова-
ние дает возможность независимо развиваться 
утилитам трансляции, доменно-специфичному 
языку TIFL и самому подходу к обеспечению 
живучести СТС. 

Алгоритм поиска логических ошибок в 
проектном решении и программном обеспече-
нии СТС, как и подходы, представленные в [14; 
15], обнаруживает ошибки в проектном реше-
нии и программном обеспечении СТС, а также 
обеспечивает согласованность проектного ре-
шения и варианта реализации системы, но от-
личается использованием метода верификации 
моделей model checking, лежащего в основе ал-
горитма, который исчерпывающе проверяет 
пространство состояний модели системы [13]. 

Определение эффективности предложен-
ного в данной статье алгоритма требует оценки 
живучести СТС. С точки зрения проведения 
оценки живучести интерес представляют под-
ходы, описанные в [20–23]. 

Снижения сложности внедрения алгоритма 
в процесс создания систем и повышения удоб-
ства использования алгоритма можно достичь 
за счет автоматизации шагов алгоритма. Ав-
торы видят наиболее приоритетными для авто-
матизации шаги создания актуальной DFD-
диаграммы и TIFL-спецификаций, соответ-
ствующих DFD-диаграмме и ПО. 

Для автоматизации создания DFD-диа-
грамм, соответствующих словесно сформули-
рованным требованиям, перспективным выгля-
дит использование больших языковых моделей 
с помощью метода RAG [24]. 

Автоматизация создания TIFL-специфика-
ции, соответствующей DFD-диаграмме, может 
быть выполнена посредством специально раз-
рабатываемого редактора, сохраняющего по-

строенные диаграммы в виде TIFL-специфи-
каций и позволяющего отобразить визуально 
TIFL-спецификации. 

TIFL-спецификацию, соответствующую ПО, 
следует получать автоматизированно, приме-
няя утилиты трансляции, подобные [19], для ис-
ходных кодов, написанных на различных язы-
ках программирования. 

Заключение 

Определен подход и создан алгоритм, поз-
воляющий обеспечивать живучесть СТС в спе-
циальных условиях. В ходе исследования уста-
новлено, что проблемами с точки зрения обес-
печения живучести для СТС являются логиче-
ские ошибки в требованиях и их реализации. 
В результате на основе анализа существую-
щих подходов к обнаружению логических оши-
бок разработан алгоритм, базирующийся на 
темпоральной логике, который позволяет свое-
временно обнаруживать такие ошибки и спо-
собствует их дальнейшему устранению, тем са-
мым обеспечивая живучесть системы. Данный 
алгоритм целесообразно применять на этапах 
проектирования, ввода в действие и сопровож-
дения систем. 

Дальнейшие исследования авторы видят 
в следующей очередности: 

1) определение необходимой степени аб-
стракции проверяемых моделей и влияние ком-
позиции моделей на точность анализа; 

2) выбор подходящей DFD-нотации для 
построения моделей и разработка алгоритма 
сопоставления TIFL-спецификаций; 

3) разработка алгоритма поддержки приня-
тия решений по исправлению нарушений инва-
рианта и устранению несоответствия реализа-
ции проектному решению; 

4) определение эффективности предлагае-
мого в статье алгоритма посредством сравне-
ния оценок живучести до и после его примене-
ния; 

5) повышение уровня автоматизации ша-
гов алгоритма, простоты внедре-ния алгоритма 
и удобства его использования. 
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