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Аннотация. Актуальность и цели. Сегодня беспилотные летательные аппараты (БПЛА) – это летающие 

устройства, которые могут управляться без участия человека, представляют собой не просто забавную игрушку. 
С их помощью осуществляется изучение поверхности земли, мониторинг лесных пожаров и наводнений,  
а также многое другое и не только в мирных целях. При этом их возможности совершенствуются с каждым 
днем, а сферы применения увеличиваются с невероятной скоростью. Особую актуальность приобретает реали-
зация автоматического мониторинга за множеством различных подвижных объектов на многокилометровой 
территории для выявления возможных нарушений и обеспечения оперативного пресечения этих нарушений. 
Целью данной работы является разработка предложений по проектированию сложной системы и созданию тех-
нологии для реализации автоматического мониторинга за подвижными территориально разнесенными объек-
тами. Материалы и методы. Проектируемая сложная система автоматического мониторинга состоит из: пункта 
управления с персональным компьютером и выходом в сеть Интернет; одной или нескольких баз размещения 
БПЛА; БПЛА с беспроводным выходом в сеть Интернет; приложений на смартфонах/планшетах сотрудников 
оперативных групп реагирования на нарушения. Технология должна быть комплексной (гибридной), позволя-
ющей получить требуемый эффект за счет применения БПЛА, системы определения местоположения 
ГЛОНАСС, интернета вещей, компьютерного зрения и системы связи. Для решения задач распознавания объ-
ектов предполагается использовать технологии машинного обучения. Результаты. Проектирование системы 
автоматического мониторинга подвижных территориально разнесенных объектов является сложным процес-
сом, требующим привлечения специалистов различного профиля: инженеров, программистов, аналитиков и 
операторов. Правильно спроектированная и реализованная система способна существенно повысить эффектив-
ность контроля над территорией и обеспечить своевременное реагирование на любые нарушения.  
Выводы. Предлагаемые система и гибридная технология автоматического мониторинга подвижных территори-
ально разнесенных объектов позволяют получить синергетический эффект за счет комплексного применения 
системы определения местоположения ГЛОНАСС, БПЛА, интернета вещей, компьютерного зрения и системы 
связи. 
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нология, Глонасс, компьютерное зрение, сверточные нейронные сети 
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Abstract. Background. Today, unmanned aerial vehicles (UAVs) are flying devices that can be controlled with-

out human intervention, and are not just a fun toy. They are used to study the earth's surface, monitor forest fires  
and floods, and much more, and not only for peaceful purposes. At the same time, their capabilities are improving every 
day, and the scope of application is increasing at an incredible rate. Of particular relevance is the implementation  
of automatic monitoring of many different moving objects over a multi-kilometer territory to identify possible violations 
and ensure prompt suppression of these violations. The purpose of this work is to develop proposals for the design  
of a complex system and the creation of technology for the implementation of automatic monitoring of moving geo-
graphically dispersed objects. Materials and methods. The designed complex automatic monitoring system should con-
sist of: a control point with a personal computer and Internet access; one or several UAV placement bases; UAVs with 
wireless Internet access; applications on smartphones/tablets of the employees of operational response groups to viola-
tions. The technology should be comprehensive (hybrid), allowing to obtain the required effect due to the use of UAVs, 
GLONASS positioning system, Internet of things, computer vision and communication system. Machine learning tech-
nologies are supposed to be used to solve the problems of object recognition. Results. Designing an automatic monitoring 
system for mobile geographically dispersed objects is a complex process that requires the involvement of specialists  
of various profiles: engineers, programmers, analysts and operators. A correctly designed and implemented system  
can significantly increase the effectiveness of control over the territory and ensure a timely response to any violations. 
Conclusions. The proposed system and hybrid technology for automatic monitoring of mobile geographically dispersed 
objects allow for a synergistic effect due to the integrated use of the GLONASS location system, UAVs, the Internet  
of Things, computer vision and communication systems. 

Keywords: unmanned aerial vehicles, designed complex system, hybrid technology, GLONASS, computer vi-
sion, convolutional neural networks 
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Введение 

Актуальность применения беспилотных летательных аппаратов (БПЛА) обусловлена их широ-
ким спектром возможностей и растущим спросом в различных сферах жизни и деятельности обще-
ства благодаря своей универсальности, эффективности и экономичности [1–4].  

Особую актуальность приобретают беспилотные летательные аппараты, применяемые для мо-
ниторинга подвижных объектов (перемещения людей, животных или транспортных средств) на мно-
гокилометровой территории. Это обусловлено несколькими ключевыми факторами: 

1) широкий охват территории за короткое время благодаря мобильности и автономности БПЛА; 
2) высокая точность и оперативность получения данных об изменении ситуации на наблюдае-

мой территории благодаря оснащенности БПЛА камерами высокого разрешения, тепловизорами  
и другими сенсорами; 

3) экономическая эффективность применения БПЛА по сравнению с патрулированием назем-
ными силами или использованием пилотируемых воздушных судов; 

4) безопасность применения БПЛА для персонала в связи с отсутствием непосредственно в ме-
сте опасных зон (военных действий, природных катастроф, повышенной радиационной опасности  
и т.п.); 

5) сокращение количества ошибок персонала, связанных с человеческим фактором, благодаря 
автоматизации процессов мониторинга (в том числе планирования маршрутов полета, обработки по-
лученных данных и их анализа). 

Целью данной работы является разработка предложений по проектированию сложной системы 
и созданию технологии для реализации автоматического мониторинга за подвижными территори-
ально разнесенными объектами. 
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Материалы и методы 

Предлагается спроектировать следующую сложную систему автоматического мониторинга по-
движных объектов (рис. 1). 

 

 
Рис. 1. Схема применения сложной системы автоматического мониторинга 

 
Задача системы автоматического мониторинга – реализовывать автоматическое наблюдение  

за подвижными объектами на большой территории, выявлять нарушения и обеспечивать оперативное 
пресечение этих нарушений. 

Система автоматического мониторинга должна состоять из: 
– пункта управления с персональным компьютером и выходом в сеть Интернет; 
– одной или нескольких баз размещения БПЛА; 
– БПЛА с беспроводным выходом в сеть Интернет; 
– приложений на смартфонах/планшетах сотрудников оперативного реагирования. 
Типовой порядок работы системы автоматического мониторинга предлагается следующий: 
1) на пункте управления заблаговременно формируются полетные задания для БПЛА,  

т.е. маршруты, привязанные к географическим объектам и/или координатам; 
2) пункт управления дает команду на запуск БПЛА, при этом БПЛА вылетают с баз и следуют 

по маршруту, указанному в полетном задании; 
3) БПЛА визуально наблюдают за подвижными объектами мониторинга и в режиме потокового 

видео передают информацию об инциденте на пункт управления; 
4) пункт управления обнаруживает нарушение (инцидент) в потоковом видео и запрашивает  

от БПЛА координаты ГЛОНАСС о местонахождении подвижного объекта; 
5) группа реагирования выезжает на место инцидента, при этом БПЛА продолжает следить  

за подвижным объектом и передавать актуальную информацию о их местонахождении. 
Приведем примеры типовых полетных заданий: 
– мониторинг железных дорог на предмет выявления порчи путей; 
– мониторинг рек на предмет выявления несанкционированной рыбалки; 
– мониторинг периметра охраняемого объекта на предмет приближения групп людей к объекту; 
– мониторинг газопроводов на предмет нарушения целостности; 
– мониторинг периметра границ лесов на предмет выявления несанкционированных вырубок 

леса, поджогов, несанкционированной охоты и т.д. 
В качестве базы БПЛА может выступать любой пункт управления с соответствующим обору-

дованием для зарядки и обслуживания БПЛА. 
В качестве пункта управления может выступать персональный компьютер, в том числе ноутбук, 

со стабильным выходом в сеть Интернет. Пункт управления может быть стационарным или мобильным 
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и перемещаться вместе с группой реагирования. Стационарный пункт управления может обеспечи-
вать координирование нескольких групп реагирования по информации от множества БПЛА.  
Для обеспечения устойчивости системы в нештатных ситуациях на пункте управления должна быть 
предусмотрена возможность переключения БПЛА с автономного полета на ручное управление. 

Для работы системы автоматического мониторинга необходимо обеспечить потоковое видео  
по каналам мобильной связи (две сим-карты для передачи данных) на территории, на которой развер-
нута система. 

Для обеспечения описанного функционала системы необходимо решение задач автономной 
навигации и автоматического распознавания объектов на изображениях. Автономная навигация мо-
жет осуществляться с помощью или без помощи GPS/ГЛОНАСС, однако для обеспечения максималь-
ного функционала системы необходимо использование визуальной информации. Таким образом, ав-
томатическое распознавание объектов используется как для навигации, так и для выявления сцен  
и подвижных объектов. 

Для решения задач распознавания объектов предполагается использовать технологии машин-
ного обучения и сверточные нейронные сети. 

Машинное обучение – область современной математики, изучающая и развивающая подходы 
по разработке математических алгоритмов, при которых структура алгоритма разрабатывается чело-
веком, а оптимальные параметры алгоритма подбираются в результате специальных вычислений. 
Процесс подбора оптимальных параметров алгоритма также называется машинным обучением.  
Как правило, алгоритмы, генерируемые в процессе машинного обучения, называют искусственными 
нейронными сетями, или просто нейросетями. 

Алгоритмы, генерируемые в результате машинного обучения, могут содержать более милли-
арда параметров. Поскольку подбор такого числа параметров не под силу человеку, применение ма-
шинного обучения позволило создавать алгоритмы, по функционалу и качеству превосходящие лю-
бые ранее разработанные человеком.  

Процесс машинного обучения с математической точки зрения представляет собой применение 
так называемого градиентного спуска [5]. Для его применения необходимо наличие большого числа 
типовых данных, называемых «датасетом».  

Датасет представляет собой набор данных с разметкой. Если нейросеть создается для решения 
задачи компьютерного зрения, то данные в датасете будут представлять собой изображения, если  
для задачи обработки текста, то данные будут представлять собой тексты, и т.д. Разметка представ-
ляет собой специальным образом оформленную информацию о том, какую задачу должен решать ал-
горитм, создаваемый в результате машинного обучения [6]. Например, если задача состоит в обнару-
жении типовых объектов на фото, то разметка будет представлять собой информацию о том, на каких 
изображениях датасета, где расположены, какого размера и класса интересующие объекты. В про-
цессе градиентного спуска происходит постепенное математическое обобщение полученной из дата-
сета информации и сохранение ее в виде параметров создаваемого алгоритма, называемых «весами». 

На рис. 2 приведена схема типового процесса машинного обучения сверточной нейросети  
для решения задачи компьютерного зрения. 

 

 
Рис. 2. Схема типового процесса машинного обучения нейросети 



RELIABILITY AND QUALITY OF COMPLEX SYSTEMS. 2025;(2) 

9 

Типовой процесс применения машинного обучения нейросети следующий: 
1) специалист берет готовую структуру нейросети или подготавливает ее самостоятельно; 
2) специалист подготавливает датасет; 
3) запускается процесс градиентного спуска, после нескольких его итераций проверяется, с ка-

кой точностью работает создаваемая нейросеть; 
4) по достижении удовлетворительной точности созданная нейросеть сохраняется, такая нейросеть 

обладает структурой и набором оптимальных весов; 
5) сохраненная нейросеть используется в некоторой программе, принимающей на вход обраба-

тываемые данные и выдающей на выход результаты обработки с помощью нейросети; 
6) программа с нейросетью эксплуатируется в конечном устройстве. 

Результаты и обсуждение 

Точность нейросети, получаемой в процессе машинного обучения, зависит от объема и качества 
датасета. Для успешного выполнения машинного обучения датасет должен обладать следующими ка-
чествами: 

– человек, не знакомый с постановкой задачи, должен быть способен без дополнительной ин-
формации, используя только разметку датасета, понять, какую задачу будет решать нейросеть (напри-
мер, по набору изображений и разметке понять, что от нейросети требуется определять нарушение 
целостности газопровода); 

– человек, изучивший разметку, должен быть способен без дополнительных знаний решить  
для выданного ему образца данных ту же задачу, которую предполагается решать с помощью 
нейросети (например, если от нейросети требуется определять нарушение целостности газопровода, 
то человек, изучивший датасет, должен быть способен самостоятельно определять нарушение целост-
ности газопровода на любом изображении); 

– разметка датасета должна включать не только объекты, представляющие интерес, но также  
и объекты, схожие с ними (например, если от нейросети требуется распознавать в толпе человека  
в камуфляже, то в датасете должны быть как люди в камуфляже, так и люди без камуфляжа, и они 
должны быть разграничены в разметке); 

– данные в датасете должны быть по качеству такими же, как данные, которые предполагается 
обрабатывать нейросетью (например, изображения не должны быть синтетическими, отличаться ка-
чеством съемки, содержать только упрощенные сцены); 

– данные в датасете должны быть настолько же разнообразны, насколько могут быть разнооб-
разны данные, обрабатываемые нейросетью (например, если нейросеть должна распознавать людей 
на видео на улицах круглый год в любое время суток, то датасет должен содержать фотографии всех 
времен года при любом освещении). 

Как правило, для выбора начальной структуры нейросети, настройки процесса градиентного 
спуска, выбора особенностей разметки и приспособления нейросети к запуску на конкретном  
конечном устройстве нужны соответствующие специалисты по машинному обучению. Однако су-
ществуют технологии и подходы, позволяющие упростить и автоматизировать процесс, сделав его 
доступным людям без специальной квалификации с применением программного комплекса, позво-
ляющего автоматически генерировать нейросеть для заданного датасета и условия использования 
нейросети. 

В рамках проектируемой сложной системы автоматического мониторинга могут решаться сле-
дующие задачи компьютерного зрения: классификация, детекция и семантическая сегментация.  

Классификация представляет собой отнесение изображения в целом к одному из заранее из-
вестных классов.  

Детекция подразумевает, что на изображении могут находиться несколько объектов, для каж-
дого из которых нужно определить положение, размер и класс.  

Семантическая сегментация используется в случае, когда интерес представляют не объекты за-
данной формы, а характерные зоны на изображениях произвольной формы.  

На рис. 3 и 4 приведены примеры решения задач детекции и семантической сегментации соот-
ветственно. 
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Рис. 3. Детекция участников дорожного движения 

 

 
Рис. 4. Семантическая сегментация наблюдаемой обстановки в поле зрения БПЛА 

 
Для всех задач применимы различные модификации сверточных нейронных сетей. Структурно 

все сверточные нейросети схожи и работают по следующему принципу: 
– как правило, нейросеть состоит из 10–200 последовательных операций (так называемых 

«слоев»); 
– каждый слой выполняет сравнение нескольких пикселей из точки изображения с шаблонами 

и формирует массив данных о том, насколько каждая точка изображения похожа на каждый шаблон; 
– следующий сверточный слой использует массив данных предыдущего слоя вместо изображения; 
– при машинном обучении подбираются оптимальные шаблоны для каждого слоя. 
На рис. 5 приведена структура сверточной нейросети Google, передовой в момент своего появ-

ления, но в настоящее время редко используемой на практике. 
 

 
Рис. 5. Структура нейросети GoogleNet 

 
Современные сверточные нейросети содержат несколько миллионов весов и занимают объем 

памяти до 10 Мбайт, а в редких случаях – больше. Веса нейросети представляют собой числовые 
коэффициенты шаблонов и не содержат в явном виде фрагментов изображений, использованных  
в процессе машинного обучения. 

Типовые сверточные нейросети обладают вычислительной сложностью менее миллиарда опе-
раций умножения со сложением удельно на один фрагмент изображения размером 200×200. В сред-
нем обработка типового видеокадра на приспособленном персональном или серверном компьютере 
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может выполняться со скоростью несколько сотен изображений в секунду, а на бортовом компьютере – 
несколько десятков изображений в секунду. 

Время машинного обучения сверточной нейросети на персональном компьютере для типовой 
задачи может составлять от нескольких часов до нескольких суток. Датасеты для машинного обуче-
ния содержат от нескольких тысяч до миллионов изображений [7]. На практике для решения задач,  
в которых обрабатываются последовательные видеокадры, достаточно достижения относительно не-
высоких значений точности обработки одного изображения, в связи с чем оказывается достаточным 
использование небольших датасетов, содержащих приблизительно от 1000 изображений на каждый 
целевой класс и состоящих в целом из нескольких тысяч изображений. 

В комплекс предлагаемых технологий также входит использование БПЛА. В настоящее время 
существует широкий выбор БПЛА, обладающих всем необходимым функционалом для использова-
ния в перспективной системе. БПЛА квадрокоптерного типа обладают ограниченной дальностью по-
лета (до 20 км), однако они относительно дешевы (цена 1 штуки может составлять менее 100 000 руб.) 
и маневренны и могут выполнять фотосъемку с нужной высоты и позиции. БПЛА самолетного типа 
обладают значительным запасом дальности полета – до 1000 км и более, однако они дороже, а манев-
рирование для прицельной съемки может быть затруднительно [8, 9]. Оптимальный состав БПЛА для 
системы должен варьироваться в зависимости от площади и объектов на контролируемой территории 
и содержать как БПЛА самолетного типа для предварительной разведки и полета на низких дистан-
циях по линейным маршрутам, так и БПЛА квадрокоптерного типа для более сложных маршрутов и 
условий съемки, а также для реагирования в случаях оперативно изменяющейся обстановки.  

Заключение 

Для машинного обучения нейросетей понадобится найти доступные в сети Интернет или со-
брать датасеты для типовых задач, например: 

– для задачи автономной навигации вдоль железных и автомобильных дорог, газопроводов  
и рек понадобится датасет с изображением типовой наблюдаемой с высоты полета БПЛА обстановки; 

– для задачи обнаружения нарушений на железнодорожных путях понадобится датасет с изоб-
ражением типовых объектов на железной дороге, в том числе представляющих интерес (группа лю-
дей, повреждающая пути) и не представляющих интерес (сотрудники РЖД в жилетах, поезда, ва-
гоны); 

– для задачи обнаружения несанкционированной рыбалки на водоемах понадобится датасет  
с изображением типовых объектов на воде, в том числе представляющих интерес (лодка с людьми  
и рыболовецкими принадлежностями) и не представляющих интерес (лодка без рыболовецких при-
надлежностей, скопления плывущих веток); 

– для задачи обеспечения целостности газопровода понадобится датасет с изображением типо-
вой обстановки вдоль газопровода, включая объекты, представляющие интерес (возможные наруше-
ния) и не представляющие интерес (обычная обстановка). Датасет должен включать изображения тер-
ритории вокруг газопровода с высоты полета БПЛА; объекты, представляющие интерес, такие как 
группа людей, ведущая раскопки, техника (экскаваторы, буровые установки) рядом с трубами, при-
знаки повреждений (утечки газа, трещины, просадки грунта), а также следы несанкционированного 
доступа (разрытые участки, оголенные трубы); объекты, не представляющие интерес, такие как рабо-
чие газовой компании в спецодежде, специализированные машины для обслуживания газопровода  
и окружающие объекты (деревья, кустарники, дороги). 

Для большинства задач, стоящих перед проектируемой системой мониторинга, состав сцен, 
представляющих интерес, можно воспроизвести. Таким образом, при необходимости создания дата-
сета с нуля возможно ускорение его создания путем натурного воспроизведения соответствующих 
сцен интереса (например, для эмуляции порчи железнодорожного полотна можно использовать 
группу людей в гражданской одежде, находящихся в характерных позах). 

В табл. 1 приведен пример характеристик предлагаемой системы мониторинга подвижных объ-
ектов на многокилометровой территории. 

Разработка предложений по проектированию сложной системы и технологии для автоматиче-
ского мониторинга подвижных территориально разнесенных объектов требует комплексного под-
хода, включающего несколько этапов. Рассмотрим ключевые аспекты этого процесса. 
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Таблица 1 
Характеристика Значение 

Максимальная площадь контролируемой территории, км2 до 3000 
Суммарная протяженность дорог и рек, км до 500 
Длительность цикла полного патрулирования, ч 12–48 
Количество баз БПЛА 5–20 
Количество пунктов управления 1 
Количество сотрудников полиции на дежурстве на пункте управления 0–2 
Количество БПЛА самолетного типа суммарно на всех базах 
(с дальностью полета от 100 км) 1–2 

Количество БПЛА квадрокоптерного типа суммарно на всех базах 
(с дальностью полета 20 км) 10–30 

Число оповещаемых персональных устройств сотрудников  не ограничено 
 
Этап 1. Анализ требований. 
На этом этапе необходимо определить следующие параметры: 
– типы объектов: Какие объекты будут отслеживаться? Это могут быть транспортные средства, 

люди, животные или другие движущиеся элементы; 
– требования к точности: Какая точность необходима для определения местоположения объектов? 
– частота обновления данных: Как часто нужно обновлять данные о положении объектов? 
– зона покрытия: Какой размер территории требуется контролировать? 
– условия эксплуатации: В каких условиях будет использоваться система? Например, в город-

ских условиях, сельской местности, экстремальных климатических зонах и т.д. 
Этап 2. Выбор технологий. 
Для создания эффективной системы мониторинга могут потребоваться различные технологии: 
– беспилотные летательные аппараты для охвата больших площадей и оперативного сбора ин-

формации; 
– спутниковые системы для глобального покрытия и постоянного наблюдения; 
– радиолокационные станции для обнаружения и слежения за объектами на расстоянии; 
– система GPS/ГЛОНАСС для точного определения координат объектов; 
– камеры видеонаблюдения для визуальной идентификации и анализа поведения объектов; 
– интернет вещей (IoT) для интеграции всех устройств в единую сеть и обмена данными в ре-

жиме реального времени [10]. 
Этап 3. Проектирование архитектуры системы. 
Архитектура системы должна учитывать взаимодействие всех компонентов и обеспечивать 

надежную передачу данных между ними. Основные компоненты системы могут включать: 
– сенсорный слой: устройства, собирающие данные об объектах (камеры, радары, датчики); 
– передающий слой: системы связи, обеспечивающие передачу данных от датчиков к централь-

ному узлу обработки; 
– обрабатывающий слой: серверы и программное обеспечение для анализа поступающих дан-

ных и принятия решений; 
– интерфейсный слой: средства отображения информации и взаимодействия с оператором (па-

нели управления, мобильные приложения). 
Этап 4. Разработка программного обеспечения. 
Программное обеспечение должно обеспечить эффективное управление системой, а также вы-

полнение следующих задач: 
– обработку и фильтрацию данных от сенсоров; 
– автоматическое обнаружение и идентификацию объектов; 
– прогнозирование траекторий движения объектов; 
– оповещение оператора о значимых событиях; 
– хранение и анализ исторических данных. 
Этап 5. Тестирование и внедрение. 
После разработки системы необходимо провести ее тестирование в реальных условиях. Важно 

проверить работоспособность всех компонентов, корректность передачи данных и соответствие тре-
бованиям заказчика. После успешного тестирования система может быть внедрена в эксплуатацию. 
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Создание системы автоматического мониторинга подвижных территориально разнесенных 
объектов является сложным процессом, требующим привлечения специалистов различного профиля: 
инженеров, программистов, аналитиков и операторов. Правильно спроектированная и реализованная 
система способна существенно повысить эффективность контроля над территорией и обеспечить 
своевременное реагирование на любые изменения. 
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