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Благодаря переходу на гибкую сетку частот и стремительное развитие технологий 
коммутации и маршрутизации спектра в оптических сетях, стала доступна новая 
телекоммуникационная услуга физического уровня — аренда спектра, представля-
ющая собой обобщение и развитие другой услуги — аренды длин волн. Ряд дос­
тоинств, связанных с возможностью гибкого управления канальной структурой в ус-
ловиях изменения требований к пропускной способности направлений связи делает 
аренду спектра привлекательным решением для построения оптических транспорт-
ных сетей специального назначения, однако требует дополнительных исследований 
возможных рисков, связанных с множественным доступом пользователей к элемен-
там инфраструктуры операторов связи. В статье рассматривается применение разра-
ботанной модели на основе нового вида телекоммуникационных услуг, функциони-
рующей в условиях возможных несанкционированных воздействий.
Ключевые слова: оптические транспортные сети специального назначения, аренда 
спектра, спектральный ресурс, несанкционированные воздействия.

Thanks to transition to flexible frequency grid and rapid development of spectrum switching 
and routing technologies in optical networks, a new physical layer telecommunication ser­
vice — spectrum leasing — became available, which is a generalization and development 
of another service — wavelength leasing. A number of advantages associated with 
the possibility of flexible channel structure management in the conditions of changing 
requirements to the bandwidth capacity of communication directions makes spectrum 
leasing an attractive solution for the construction of optical transport networks for special 
purposes, but requires additional research of possible risks associated with multiple access 
of users to the elements of the infrastructure of telecom operators. The article considers 
the application of the developed model on the basis of a new type of telecommunication 
services operating under conditions of possible unauthorized impacts.
Keywords: special purpose optical transport networks, spectrum lease, spectrum resource, 
unauthorized impacts.
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Введение

Современные оптические транспортные 
сети специального назначения (ОТС СН) фор-
мируются на основе доверенной активной теле-
коммуникационной инфраструктуры операторов 
связи Единой сети электросвязи Российской Фе-
дерации (ЕСЭ РФ), представляющей собой вы-
деленные физические линейные ресурсы: опти-
ческие кабели, отдельные пары оптических во-
локон, длины волн [1–4]. 

Подход к аренде телекоммуникационных ре-
сурсов на физическом уровне имеет ряд досто-
инств, заключающихся в: 

– снижении рисков нарушения безопасности 
и устойчивости ОТС СН, за счет минимизации 
использования активного телекоммуникацион-
ного оборудования операторов связи ЕСЭ РФ;

– увеличении гибкости и масштабируемости 
сети за счет возможности изменения пропускной 
способности каналов и линий в соответствии с 
изменениями потребностей в скоростях переда-
чи между корреспондирующими узлами сети;

– уменьшении экономических затрат за счет 
оптимизации арендуемых ресурсов и использо-
вания собственного оборудования;

– повышении управляемости за счет досту-
па к контролю основных (собственных) актив-
ных элементов ОТС СН.

Коммерческие операторы и провайдеры свя-
зи по всему миру непрерывно совершенствуют 
виды предоставляемых телекоммуникационных 
услуг. С развитием технологий эластичных (гиб-
ких) оптических сетей [5, 6] появилась новая те-
лекоммуникационная услуга — аренда спектра в 
оптических сетях, позволяющая арендаторам ис-
пользовать определенные частотные диапазоны 
в волоконно-оптических линиях связи (ВОЛС) 
операторов для формирования спектральных ка-
налов на основе собственного, доверенного обо-
рудования [7, 8]. При этом пользователи данной 
услуги способны варьировать характеристиками 
и показателями образуемых спектральных кана-
лов: пропускной способностью, качеством пе-
редачи, шириной спектра, а также показателями 
устойчивости и безопасности, в условиях воз-
можных несанкционированных воздействий на 
физическом уровне.

Несмотря на совершенствование и разви-
тие подходов к использованию арендуемых те-

лекоммуникационных ресурсов сетей связи об-
щего пользования (СС ОП), сети связи специ-
ального назначения (СС СН) продолжают кри-
тически зависеть от протоколов и технологий, 
применяемых в гражданской сфере связи и те-
лекоммуникаций. Таким образом, СС ОП будут 
и впредь играть роль вспомогательного компо-
нента при построении СС СН, а их телеком-
муникационные ресурсы будут восполнять не-
достаток собственных ресурсов, необходимых 
для построения СС СН. При этом существен-
ное отставание развития СС СН от СС ОП будет 
способствовать тому, что наиболее ожидаемым 
сценарием развития СС СН будет являться пе-
реход на технологии, применяемые в гражданс­
кой сфере связи и телекоммуникаций. Много-
летний опыт взаимодействия СС СН с СС ОП 
показывает, что технологическое превосход-
ство последних будет способствовать тому, что 
при построении СС СН будут применяться го-
товые технологии гражданской связи, которые 
необходимо адаптировать к возможным несанк-
ционированным воздействиям, в особенности 
преднамеренного характера.

Для проведения исследований и экспери-
ментов с целью получения информации о важ-
нейших свойствах ОТС СН на основе современ-
ных телекоммуникационных ресурсов, проекти-
рования, а также эффективного управления ими 
в условиях несанкционированных воздействий, 
необходима разработка адекватных, полных и 
непротиворечивых моделей. Целью данной ста-
тьи является разработка и применение модели 
ОТС СН, сформированной на основе выделенно-
го спектрального ресурса и функционирующей 
в условиях несанкционированных воздействий. 
Далее по тексту под ОТС СН будут пониматься 
ОТС СН, сформированные на основе арендован-
ного (выделенного) спектрального ресурса.

Принципы формирования ОТС СН

Существующие ОТС СН характеризуются, 
как правило, следующими особенностями:

– формируются на основе гибридных во-
локонно-оптических трасс, использующих как 
собственные ВОЛС, так и ВОЛС различных опе-
раторов связи;

– используют ВОЛС с различной структурой 
(с компенсаторами дисперсии и без, с линейными 
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оптическими усилителями и распределенными 
волоконными усилителями) и различными типа-
ми оптических волокон;

– функционируют в условиях возможных 
несанкционированных воздействий противника;

– имеют потребность в информационно-тех-
нологической совместимости и возможности 
сопряжения с интеллектуальной сетью связи 
(ИСС) и сетями связи общего пользования.

Модель перспективной ОТС СН основана на 
семействе технологий эластичных (гибких) оп-
тических сетей. Как и в существующих оптичес­
ких сетях, формирование каналов осуществляет-
ся на основе технологий спектрального уплотне-
ния в определенной (выделенной) полосе частот 
ВОЛС. Однако назначение частот и выбор видов 
передаваемых сигналов осуществляется более 
«свободно» в соответствии с правилами гибкой 
сетки частот. Кроме того, коммутация оптичес­
ких сигналов в узлах сети осуществляется про-
граммно и без преобразования сигналов в элект­
рический вид. ОТС СН имеет трехуровневую ар-
хитектуру:

– магистральный (глобальный) уровень пред-
ставляет собой ядро сети и предназначен для пе-
редачи (распространения) разнородного трафика 
между различными региональными ОТС СН; 

– региональный (зоновый) уровень агрега-
ции трафика ОТС СН предназначен для распре-
деления трафика между объектами внутри ре-
гиона и передачи трафика на первый — магист­
ральный уровень;

– местный уровень (сетей доступа) предназ­
начен для обеспечения доступа к узлам связи 
ОТС СН.

Канальная структура ОТС СН реализуется 
полностью оптическими соединениями между 
двумя корреспондирующими узлами, позволяю­
щими передавать оптические сигналы без опто-
электрооптического (OЭO) преобразования в 
транзитных узлах. Образуемые отдельными 
спектральными каналами между двумя сосед-
ними узлами, данные оптические соединения 
являют собой составные оптические каналы 
и носят название световых путей. Отсутствие 
OЭO-преобразования в процессе коммутации, 
мультиплексирования и ретрансляции оптичес­
ких сигналов способствует тому, что оптические 
сети на основе световых путей имеют ряд дос­
тоинств: низкую сквозную задержку передачи 

данных, дополнительный уровень безопаснос­
ти, повышенную стабильность оптического и 
цифрового синхронизма, а самое главное воз-
можность оптимизировать канальную структуру 
сети под конкретные требования.

Модель ОТС СН на основе выделенного 
спектрального ресурса

Для того чтобы предлагаемая модель охва-
тывала не только образ конкретной ОТС СН, а 
целый класс ОТС СН (модель в широком смыс-
ле), воспользуемся при разработке модели по-
нятиями, описанными в [11, с. 24].

Класс моделируемых объектов (прототи-
пов, прообразов) представляет собой магист­
ральные и региональные ОТС СН, сформиро-
ванные на основе выделенного спектрального 
ресурса, под которым понимаются диапазоны 
частот в ВОЛС, доступные для передачи опти-
ческих сигналов. Архитектура ОТС СН предс­
тавляется единством физической и протоколь-
ной структур. Физическая структура сети опре-
деляет вещественную основу организации сети. 
К элементам физической структуры сети отно-
сятся узлы и соединяющие их линии [12]. Узлы 
представляют собой объединение реконфигу-
рируемых оптических мультиплексоров ввода/
вывода (РОМВВ) на основе селективных пере-
ключателей длины волны с переменной полосой 
пропускания и транспондеров (мукспондеров) с 
переключаемыми форматами сигналов (рис. 1). 
В узлах поддерживаются функции коммутации 
фрагментов спектра линейных групповых сиг-
налов, а также формирование оптических сиг-
налов с переменной скоростью, соответствую-
щей оптической транспортной иерархии, а так-
же шириной спектра и центральной частотой, 
определенными в рекомендациях Международ-
ного союза электросвязи (МСЭ) для гибкой сет-
ки частот.

Линии представляют собой выделенный 
спектральный ресурс в ВОЛС, поддиапазоны 
частот, доступные для передачи оптических сиг-
налов между узлами (рис. 2). Поддиапазоны ха-
рактеризуются количеством элементарных час­
тотных интервалов (ЭЧИ) слотов, значениями 
нижних и верхних частот.

Протокольная структура ОТС СН представ-
ляет собой свод правил взаимодействия между 
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программными и аппаратными средствами сети 
и основывается на совокупности применяемых 
технологий. Аппаратура спектрального уплот-
нения реализуется на основе технологии плот-
ного мультиплексирования с разделением по 
длине волны DWDM (Dense Wavelength Division 
Multiplexing). Центральные частоты и полосы 

пропускания спектральных каналов определя-
ются планом гибкой сетки частот (Flex Grid). 
Сигналы в оптических транспондерах (мукспон-
дерах) формируются с использованием извест-
ных форматов модуляции (и типов линейного 
кодирования), скорости передачи соответству-
ют цифровым групповым сигналам оптической 

Рис. 1. Структура узла оптической транспортной сети специального назначения

Рис. 2. Выделенный спектральный ресурс в волоконно-оптической линии связи
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транспортной иерархии OTH (Optical Transport 
Hierarhy).

Класс формальных конструкций, описы-
вающих образы моделируемых объектов (ОТС 
СН) представляет собой совокупность канальных 
структур, заданных множествами световых путей 
и передаваемыми в них оптическими сигналами. 
Под световым путем в модели понимается со-
ставной оптический канал, сформированный на 
основе диапазонов частот в последовательности 
ВОЛС и обеспечивающий распространение опти-
ческого сигнала в заданной полосе частот между 
двумя узлами без ОЭО-преобразования [13].

С помощью функции моделирования каждой 
ОТС СН (объекту моделирования) может быть 
поставлена в соответствие канальная структура 
(объект–образ). При этом вход и выход модели 
представляют собой сложные конструкции — 
физическую и канальную структуры ОТС СН 
соответственно, а функция моделирования явля-
ет собой оператор. В качестве правил отображе-
ния выступают способы и методы выбора видов 
модуляции и/или типов сигналов в оптических 

транспондерах (мукспондерах), а также маршру-
тизации и назначения спектра для световых пу-
тей при заданных ограничениях, определяемых 
физической структурой.

Каждому образу моделируемой ОТС СН так-
же ставится в соответствие набор значений ис-
следуемых параметров: пропускная способность 
ОТС СН, максимальный поток в информацион-
ном направлении, качество передачи в световых 
путях, качество цифровых каналов и групповых 
трактов, экономические показатели и др. [14]. 
Требования к перечисленным параметрам опре-
деляются суперсистемой (надсистемой). Основ-
ной целью ОТС СН является перенос и распре-
деление трафика между сетями доступа пунктов 
управления, являющихся элементами системы 
управления. Представляя собой суперсистему 
для ОТС СН, система управления определяет 
требования к значениям параметров ОТС СН.

Необходимо также заметить, что каждый об-
раз ОТС СН может интерпретироваться различ-
ными прототипами ОТС СН. Это означает, что 
для ОТС СН, различающихся физической струк-

Рис. 3. Понятия, используемые при моделировании оптической транспортной сети специального назначения
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турой (топологией, структурой узлов и линий), 
может быть сформирована канальная структура 
с «приблизительно одинаковыми» параметрами. 
Функция интерпретации, являющаяся обратной 
для функции моделирования, в данном случае 
также является оператором и позволяет решать 
задачу синтеза физической структуры сети при 
заданной канальной структуре.

Для описания возможностей подсистемы 
управления ОТС СН по управлению канальной 
структурой целесообразно ввести понятие су-
перструктуры ОТС СН [1]. Представляя собой 
ресурсы системы управления ОТС СН: задан-
ную топологию физической структуры, струк-
туру ВОЛС, выделенный спектральный ресурс 
в ВОЛС, множества доступных видов сигналов, 
формируемых в узлах сети, количество поддер-
живаемых направлений и коммутационная спо-
собность РОМВВ, суперструктура также, как и 
суперсистема оказывает воздействие на назначе-
ние параметров ОТС СН.

Важнейшим фактором, влияющим на мно-
жество канальных структур ОТС СН, доступных 
для реализации, являются несанкционирован-
ные воздействия, которые могут носить предна-
меренный и непреднамеренный характер. Осо-
бое внимание в данной статье уделяется пред-
намеренным воздействиям на ОТС СН, которые 
реализуются потенциальным противником.

На рис. 3 отображены понятия, задейство-
ванные в применении модели ОТС СН на основе 
выделенного спектрального ресурса в условиях 
несанкционированных воздействий.

Модель воздействия противника на ОТС СН

Принцип построения ОТС СН на основе вы-
деленных спектральных ресурсов предполагает 
множественный доступ к ВОЛС для формиро-
вания каналов и передачи оптических сигналов 
в  интересах органов государственной власти. 
При этом спектральные диапазоны ВОЛС, дос­
тупные для передачи сигналов в интересах от-
дельных пользователей, граничат друг с другом 
и представляют собой непересекающиеся облас­
ти спектра. Реализация множественного доступа 
возможна на основе различных сценариев:

– спектральный ресурс ВОЛС делится 
между государственными органами и органи-
зациями;

– спектральный ресурс ВОЛС делится меж-
ду структурными подразделениями одного госу-
дарственного органа (организации);

– спектральный ресурс ВОЛС делится меж-
ду гражданскими операторами и государствен-
ными органами и организациями;

– спектральные каналы для построения ОТС 
СН формируются на основе гибридного способа, 
обобщающего три предыдущих.

При реализации множественного доступа к 
спектральному ресурсу ВОЛС на основе указан-
ных сценариев одним из пользователей может 
стать потенциальный противник, целью кото-
рого является несанкционированное воздейст­
вие на ОТС СН. При этом спектральный ре-
сурс ВОЛС представляет собой в определенном 
смысле эфир и является конфликтной средой с 
различными вариантами возможных угроз. Имея 
доступ к ресурсам оптической сети, потенциаль-
ным противником возможна реализация двух ти-
пов угроз:

– пассивные атаки, предполагающие не-
санкционированный доступ к спектральным ка-
налам ОТС СН с целью перехвата передаваемой 
информации;

– активные атаки, заключающиеся во внед­
рении в сеть вредоносных сигналов, вызываю-
щих ухудшение качества передачи в спектраль-
ных каналах ОТС СН.

Атаки на спектральные каналы реализуются 
путем физического подключения к оптическому 
волокну или сетевым элементам ОТС СН, на-
пример, к портам мониторинга оптических уси-
лителей в составе ВОЛС или РОМВВ. Физичес­
кое подключение к оптическому волокну — не-
простая задача, требующая вскрытия защитного 
материала и оболочки, что легко может привести 
к поломке.

Подключение к портам мониторинга сете-
вых элементов, в свою очередь, требует непос­
редственного доступа в специализированные по-
мещения ОТС СН с размещенным в них обору-
дованием.

Другой класс атак в волоконно-оптических 
системах передачи со спектральным разделе-
нием реализуется на основе доступа к опреде-
ленному диапазону частот ВОЛС за счет утечки 
мощности оптических сигналов из одних диапа-
зонов частот в другие в результате межканаль-
ных перекрестных помех.
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На рис. 4 представлена классификация 
несанкционированных воздействий на ОТС 
СН. На схеме видно, что непреднамеренные 
воздействия могут быть реализованы как ак-
тивные атаки с внутриполосным подавлением 
и с межканальными перекрестными помеха-
ми. Причинами их появления могут стать оши-
бочные действия при назначении центральных 
частот оптических сигналов, формируемых в 
оптических транспондерах, некорректная рабо-
та узлового оборудования и др. Из этого следует, 
что класс непреднамеренных воздействий явля-
ется подклассом более общего класса преднаме-
ренных воздействий, реализуемых потенциаль-
ным противником.

Заключение

Современные оптические сети строятся на 
новых физических принципах, которые порож-
дают дополнительные системы ограничений и 
рисков, ранее не учитываемых при моделиро-
вании ОТС СН. Задача формирования каналь-
ной структуры в данных сетях состоит из трех 
взаимоувязанных подзадач, последовательное 
решение которых не дает строго оптимального 
решения общей задачи. Эти подзадачи включа-

ют: выбор видов передаваемых сигналов, поиск 
и выбор маршрутов, назначение спектра. Осо-
бенности ОТС СН, связанные с ограничениями 
выделенного спектрального ресурса и несанк-
ционированными воздействиями, ограничива-
ют множества допустимых решений каждой из 
подзадач. Так, множество допустимых маршру-
тов световых путей ограничивается в результа-
те особенностей передачи оптических сигналов 
без ОЭО-преобразований. Метрика качества 
световых путей также должна учитывать виды 
передаваемых сигналов и их взаимосвязи, а 
также ограничения на частотные характерис­
тики. При назначении спектра световым путям 
необходимо учитывать ограничения, обуслов-
ленные выделяемым спектральным ресурсом в 
ОТС СН, и требования к непрерывности частот 
в пределах всего маршрута светового пути. Вы-
бор передаваемых сигналов должен осущест-
вляться на основе множеств допустимых оп-
тических сигналов, сформированных с учетом 
ограничений на их взаимные влияния. Кроме 
того, каждая из подзадач должна решаться в ус-
ловиях ограничений, накладываемых рисками 
нарушения безопасности и устойчивости ОТС 
СН в результате возможных межканальных воз-
действий.

Рис. 4. Классификация несанкционированных воздействий
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Направлением дальнейших исследований 
авторского коллектива статьи является разра-
ботка математических моделей воздействия 
противника на ОТС СН на основе межканаль-
ных перекрестных помех, что позволит повы-
сить эффективность управления канальной 
структурой в условиях преднамеренных угроз.
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