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В статье рассматривается инновационный способ проведения технической развед-
ки поврежденной техники связи и автоматизированных систем управления (ТС и 
АСУ) с использованием беспилотных летательных аппаратов (БПЛА) и технологии 
искусственного интеллекта (ИИ). Проведен анализ современных угроз и средств 
воздействия противника на ТС и АСУ. Выявлены основные факторы, затрудняю-
щие восстановление техники в боевых условиях. Представленный способ позволяет 
проводить дистанционный мониторинг технического состояния поврежденной ТС 
и АСУ в зонах повышенной опасности без присутствия личного состава. Функцио-
нальные возможности способа включают: автоматическую классификацию повреж-
дений по ключевым параметрам, анализ данных в реальном времени и формиро-
вание рекомендаций по восстановлению. Практическим преимуществом способа 
являются сокращение времени оценки повреждений.
Ключевые слова: восстановление, техника связи, техническая разведка, БПЛА, тех-
нологии искусственного интеллекта.

The article examines an innovative method for conducting technical reconnaissance of 
damaged communications equipment and automated control systems using unmanned 
aerial vehicles (UAVs) and artificial intelligence (AI) technology. The study analyzes 
modern threats and enemy countermeasures against these systems, identifying the main 
factors that complicate equipment restoration in combat conditions. The proposed method 
allows for remote monitoring of the technical condition of damaged communications and 
control systems in high-risk areas without requiring personnel presence. Its functional 
capabilities include automatic damage classification based on key parameters, real-time 
data analysis, and generation of recovery recommendations. The practical advantages of 
the method include reduced time for damage assessment compared to traditional methods 
and minimized risks to personnel. The developed solution is protected by a Russian patent 
and is currently undergoing field testing.
Keywords: recovery, communication technology, technical intelligence, UAVs, artificial 
intelligence technologies.
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В современных условиях ведения бое-
вых действий оперативное восстановление 
поврежденной техники связи и автоматизиро-
ванных систем управления (ТС и АСУ) ста-
новится критически важным для обеспечения 
управляемости войск и выполнения боевых 
задач. Традиционные подходы к проведению 
технической разведки [1, 2], требующие не-
посредственного участия специалистов, зача-
стую неприменимы в условиях активных бо-
евых действий, где существует высокий риск 
для сил и средств групп технической разведки 
из-за минирования местности, обстрелов, воз-
действий беспилотных летательных аппаратов 
(БПЛА) или других угроз.

Применение БПЛА в сочетании с передо-
выми технологиями анализа данных позволяет 
решить эти проблемы. БПЛА способны быстро 
и безопасно обследовать поврежденную техни-
ку в зонах повышенной опасности, передавать 
информацию в реальном времени и проводить 
предварительный анализ состояния оборудова-
ния. Это значительно сокращает время на при-
нятие решений по восстановлению систем, что 
особенно важно в условиях быстро меняющейся 
оперативной обстановки [3, 4].

В современных конфликтах, где ключе-
вую роль играют высокотехнологичные систе-
мы связи и управления, предложенный подход 
к технической разведке становится неотъемле-
мой частью обеспечения боеспособности под-
разделений.

Анализ средств разведки и поражения про-
тивником [7] позволяет сделать выводы, что 
в результате использования противником совре-
менных средств воздействия улучшился процесс 
вскрытия и поражения элементов системы связи, 
увеличилось число пораженной ТС и АСУ и ха-
рактер повреждений ТС и АСУ в сторону уве-
личения сильных повреждений и безвозвратных 
потерь, техническая разведка и эвакуация повре-
жденной ТС и АСУ проводится неэффективно, с 
большими временными потерями.

Основными, выявленными в ходе анализа 
особенностями современных операций, влияю-
щими на эффективность восстановления ТС и 
АСУ, являются [8, 9]:

– использование противником информаци-
онной и военно-технической помощи развитых 
в военно-техническом отношении государств;

– относительно статичное положение опе-
ративных группировок войск и высокая мобиль-
ность тактических групп;

– отсутствие элементов оперативного обору-
дования района ведения боевых действий, значи-
тельное удаление баз материально-технического 
обеспечения действий группировки войск (сил);

– преимущественное ведение боевых дейст
вий в населенных пунктах либо в районах круп-
ных объектов инфраструктуры;

– широкое распространение маневренных и 
диверсионных действий со стороны противника;

– стремление противника решать оператив-
ные и тактические задачи дальним огневым по-
ражением, в основном ракетно-артиллерийски-
ми системами;

– широкое применение всеми сторонами 
технологически сложных комплексов вооруже-
ния, в том числе и БПЛА;

– создание и широкое применение против-
ником разведывательно-ударных систем;

– дистанционное поражение объектов сис
темы управления войсками высокоточным ору-
жием с активным использованием сил и средств 
разведки стран НАТО;

– сокращение расстояний между противо-
борствующими сторонами;

– повышенный расход боеприпасов против-
ником;

– увеличение точности наведения и пораже-
ния вследствие применения противником совре-
менных средств разведки.

Учитывая актуальность оперативного вос-
становления поврежденной ТС и АСУ в усло-
виях современных боевых действий, возникает 
необходимость в разработке новых, более эф-
фективных способов проведения технической 
разведки. Предлагаемый способ основан на ин-
теграции БПЛА и технологий искусственного 
интеллекта (ИИ), что позволяет значительно по-
высить скорость, точность и безопасность вы-
полнения задач.

Сущность способа проведения технической 
разведки поврежденной ТС и АСУ с использова-
нием БПЛА и технологии искусственного интел-
лекта (рисунок) заключается в следующем.

При использовании БПЛА для технической 
разведки поврежденной ТС и АСУ [5] они осна-
щаются специализированным оборудованием, 
включая высокоточные камеры, тепловизоры, ли-
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дары и другие сенсоры, позволяющие проводить 
детальное обследование поврежденной техники. 
Беспилотники оперативно выдвигаются в зону 
поражения, что исключает необходимость при-
сутствия личного состава в опасных условиях.

БПЛА в реальном времени передают собран-
ные данные на командный пункт или в центр об-
работки информации. Использование каналов за-
щищенной связи обеспечивает надежность и кон-
фиденциальность передаваемой информации.

Полученные исходные данные обрабаты-
ваются с помощью встраиваемого программ-
ного модуля, оснащенного алгоритмами ис-
кусственного интеллекта, которые способны 
автоматически выявлять повреждения, класси-
фицировать их по степени тяжести и предлагать 
оптимальные варианты восстановления. ИИ 
также позволяет прогнозировать возможные 
сбои в работе техники на основе анализа теку-
щего состояния и исторических данных, нака-
пливаемых в базе данных.

Алгоритмы распознавания и классифика-
ции поврежденной ТС и АСУ осуществляют 
анализ по следующим признакам.

1. Фотографирование средств связи с раз-
личных проекций.

2. Соответствие размещения ТС и АСУ 
окружающей местности.

3. Соответствие расположения ТС и АСУ в 
пространстве в трехмерной системе координат.

4. Соответствие ТС и АСУ первоначальному 
облику.

5. Соответствие ТС и АСУ своим цветовым 
характеристикам.

6. Соответствие ТС и АСУ своим геометри-
ческим формам начального облика.

7. Соответствие радиационного фона в ме-
сте расположения ТС и АСУ значениям, изме-
ренным при развертывании.

8. Соответствие местоположения ТС и АСУ 
согласно заданным координатам.

Периодичность мониторинга средств связи 
может задаваться исходя из оперативной обста-
новки.

На основе проведенного анализа форми-
руются подробные отчеты и рекомендации для 
инженерно-технического состава, что ускоряет 
процесс принятия решений и восстановления 
техники. В случае критических повреждений 
система может автоматически запрашивать до-
полнительные ресурсы или эвакуацию техники. 
На основании полученных данных должност-
ные лица органов технического обеспечения 
принимают решение о восстановлении ТС и 
АСУ.

Предложенный способ интегрируется с су-
ществующими автоматизированными система-
ми управления войсками, что позволяет опера-
тивно координировать действия подразделений 
технического обеспечения.

Таким образом, сущность способа заклю-
чается в создании высокоэффективной систе-
мы технической разведки, которая сочетает 
в себе мобильность и безопасность БПЛА с 

Рис. Способ проведения технической разведки поврежденной ТС и АСУ с использованием БПЛА и технологии 
искусственного интеллекта
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возможностями искусственного интеллекта. 
Это позволяет не только оперативно выявлять и 
устранять повреждения, но и повышать общую 
устойчивость систем связи и управления в ус-
ловиях современных боевых действий. Исполь-
зование БПЛА для проведения технической 
разведки поврежденной техники связи и АСУ 
является важным шагом в повышении эффек-
тивности восстановления ТС и АСУ. На пред-
ставленный в статье способ оформлена заявка, 
на которую получено положительное решение о 
выдаче патента на изобретение.
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