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В статье рассмотрены пути повышения эффективности обеспечения воинских форми-
рований техникой связи и автоматизированными системами управления (ТС и АСУ) за 
счет создания системы электронного учета материальных средств, с применением тех-
нологий блокчейн и QR-кодов. Предложения сформированы на основе анализа издер-
жек логистических процессов крупнейших компаний и опыта снабжения воинских фор-
мирований в ходе специальной военной операции (СВО). Этот вопрос приобретает все 
большую актуальность ввиду доступности современных технологий и возрастающих 
требований к системе технического обеспечения связи и автоматизированных систем 
управления (ТОС и АСУ) ВС РФ. Блокчейн и QR-коды могут стать важными инструмен-
тами в организации учета и снабжения, предлагая новые подходы к обработке информа-
ции и снижению рисков, связанных с ошибками личного состава. Рассмотрены возмож-
ности, преимущества и недостатки этих технологий в военной сфере.
Ключевые слова: система снабжения войск, учет, технологии блокчейн, QR-код, 
военная логистика, модернизация склада, роботизация.

The article considers ways to improve the efficiency of supplying military formations with 
communication equipment and automated control systems by creating a system of electronic 
accounting of materiel, with the use of blockchain and QR code technologies. The proposals 
were formed on the basis of cost analysis of logistics processes of the largest companies and 
the experience of supplying military formations during a special military operation. This issue 
is becoming more and more relevant due to the availability of modern technologies and the 
increasing requirements to the system of technical support of communications and automated 
control systems of the RF Armed Forces. Blockchain and QR codes can become important 
tools in the organisation of accounting and supply, offering new approaches to information 
processing and reducing risks associated with personnel errors. Considering the possibilities, 
advantages and disadvantages of these technologies in the military sphere.
Keywords: troop supply chain, blockchain technologies, QR-code, military logistics, 
warehouse modernisation, robotisation.
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Изменение способов ведения вооружен-
ной борьбы влечет за собой повышение требо-
ваний к обеспеченности вооружением, военной 
и специальной техникой, её постоянной готов-
ности и высокой боеспособности, и, как след-
ствие, поиску новых эффективных механизмов 
распределения материальных ресурсов. Сокра-
щение сроков обеспечения материальными сред-
ствами является одной из приоритетных задач 
как в мирное время, так и в ходе проведения со-
временных операций. В свою очередь, решению 
этих задач способствует ускорение научно-тех-
нического прогресса путем внедрения новых 
технических решений в практику планирования 
и процессов всестороннего обеспечения войск. 
Для решения вопросов обеспечения ВС РФ ТС 
и АСУ и поддержания её в работоспособном 
состоянии функционирует система ТОС и АСУ. 
Элементами системы ТОС и АСУ являются под-
система управления, подсистема снабжения и 
подсистема восстановления. Последние две из 
них являются исполнительными. Вместе с тем, 
качественное выполнение мероприятий эксплу-
атации и восполнения потерь напрямую зави-
сит от своевременности и полноты поставок ТС 
и АСУ, необходимых ремонтных комплектов, 
военно-технического имущества, комплектов 
запасных частей, инструментов и принадлежно-
стей (ЗИП), что в свою очередь, невозможно без 
грамотного планирования [1].

Рассматриваемые подсистемы представля-
ют собой сложные, иерархические, многофунк-
циональные, многономенклатурные механизмы, 
характеризующиеся комплексным взаимодейст
вием элементов, рассредоточенных на значи-
тельной территории, и требуют для своего соз-
дания и развития существенных затрат ресурсов 
и времени [2].

Опыт СВО показывает, что перечень ТС и 
АСУ, применяемых воинскими формирования-
ми, существенно расширился, в него вошло не 
только оборудование, предусматриваемое штат-
но-табельной потребностью, но и средства связи 
двойного назначения. В совокупности с возрас-
тающей динамикой информационного обмена 
в  системах управления номенклатура средств 
связи продолжает расти.

В настоящее время выдача ТС и АСУ потре-
бителям в подразделения с момента её изготов-
ления предприятиями промышленности, а также 

со складов или перегрузочных пунктов — это 
задача, требующая значительных человеческих, 
материальных и, самое главное, временных ре-
сурсов. Достаточно сложным является процесс 
объективного непрерывного учета наличия и 
состояния ТС и АСУ, находящейся в войсках и 
на складах всех уровней в режиме реального 
времени. В процессе организации обеспечения 
войск ТС и АСУ возможно большое количество 
ошибок в связи с человеческим фактором. Опыт 
проведения современных операций показывает, 
что роль оперативности и обоснованности при-
нимаемых решений должностными лицами по 
ТОС и АСУ, и эффективное функционирование 
системы учета имеет огромное значение для 
снабжения войск ТС и АСУ, и, в свою очередь, 
устойчивого функционирования системы связи 
воинских формирований. Это позволяет сделать 
вывод о необходимости разработки предложе-
ний по совершенствованию работы систем снаб-
жения воинских формирований.

По мнению авторов, использование техно-
логий блокчейн и QR-кодов для создания систе-
мы электронного учета в системе снабжения ТС 
и АСУ при проведении военных действий предс
тавляет собой актуальное направление исследо-
ваний.

Блокчейн — это распределенная база дан-
ных, которая обеспечивает безопасность и про-
зрачность данных путем использования крипто-
графических методов. Данные доступны всем 
участникам в любое время, и, если кто-то из них 
хочет изменить данные, все должны согласить-
ся. Его гораздо сложнее взломать, чем централи-
зованную бухгалтерскую книгу, где одна точка 
доступа позволяет пользователю изменить всю 
систему. Самое популярное приложение блок-
чейна — биткойн — никогда не было взломано, 
несмотря на его известность и ценность. Приме-
нение блокчейна в бизнес-процессах простира-
ется от цифровой валюты до финансовых опера-
ций, цепочек поставок и даже здравоохранения и 
страхования [3].

В военной логистике блокчейн может обес
печить:

– прозрачность и прослеживаемость цепо-
чек поставок: все транзакции фиксируются в 
блокчейне, что позволяет отслеживать переме-
щение техники и имущества связи в режиме ре-
ального времени;
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– безопасность данных: криптографическая 
защита данных значительно снижает риск их мо-
дификации, что особенно важно в условиях во-
енных действий.

Использование блокчейн-технологий в уче-
те и снабжении ТС и АСУ поспособствует:

– автоматизации процессов: умные контрак-
ты могут автоматически исполнять предписания 
после выполнения условий, тем самым снижая 
время на выполнение операций, значительно 
уменьшая вероятность ошибки должностными 
лицами и исключая нецелевое использование 
материальных средств;

– доступу к информации: вся информация о 
состоянии запасов и отправках остается доступ-
ной для уполномоченных лиц, что повышает 
скорость принятия решений;

– уменьшению административных затрат: 
автоматизация процессов учета и контроля со-
кратит время на обработку данных.

Многие члены НАТО уже инвестировали в 
изучение блокчейна. В 2017 году Военно-воз-
душные силы Соединенных Штатов Амери-
ки выделили блокчейн-стартапу SIMBA Chain 
30  миллионов долларов на работу по внедре-
нию блокчейна в военные цепочки поставок для 
сквозной проверки военных деталей [4].

Европейский союз запустил в 2021 году про-
ект по разработке прозрачного способа отслежи-
вания устойчивости цепочек поставок важней-
ших минералов. 

Китай также демонстрирует интерес к дан-
ной технологии, он впервые упоминается в про-
екте пятилетнего национального плана Китая, 
последняя версия которого была одобрена выс-
шим законодательным органом по итогам его 
ежегодного заседания. 14-й пятилетний план 
излагает общие цели, к достижению которых 
страна намерена стремиться в течение следую-

щих пяти лет и далее. Согласно этому плану и 
стратегии развития Vision 2035, также представ-
ленной в ходе «двух сессий» этого года, техноло-
гии будут играть важнейшую роль. Ожидается, 
что цифровая экономика будет вносить большую 
долю в ВВП страны. Возросшая интеграция тех-
нологий во все сферы превратит Китай в миро-
вого лидера в области передового производства, 
а передовые технологии, включая искусствен-
ный интеллект, большие данные, облачные вы-
числения и блокчейн, станут частью повседнев-
ной жизни в Китае.

Блокчейн получил широкую известность 
благодаря использованию в криптовалютах, но 
на самом деле эта технология находит практи-
ческое применение в самых разных областях. 
Denso Corporation — крупная японская машино-
строительная корпорация, специализирующаяся 
на производстве автомобильных комплектующих, 
входит в список Forbes Global 2000. Данная кор-
порация использует блокчейн вместе с QR-кода-
ми и другими технологиями в логистике для соз-
дания системы отслеживания [5].

Очевидно, что в будущем эта технология 
найдет множество применений в различных сфе-
рах деятельности, в том числе при ведении воен-
ных действий [6]. 

Как же физически существующие в реаль-
ной жизни объекты могут быть привязаны к дан-
ным блокчейна? Что может гарантировать соот-
ветствие реального объекта той информации, ко-
торая хранится в блокчейне?

Совместное использование графических ко-
дов (рис. 1) и блокчейна видится надежным спо-
собом решения данной проблемы.

QR-код (англ. Quick Response code — «код 
быстрого отклика»; сокр. QR-code) представляет 
собой набор черных квадратов, упорядоченных на 
квадратной сетке на белом фоне, и приспособлен 

Рис. 1. Образцы кодов: а — QR-код; б — штрих-код
а б
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для быстрого считывания и распознавания с по-
мощью фотокамер. Им можно зашифровывать в 
удобном для чтения машиной формате различ-
ную информацию.

QR-коды появились в 1990-х годах, в выше
упомянутой японской компании Denso. Компании 
нужно было множество кодов с тем, чтобы мар-
кировать запчасти для автомобилей. Обычных 
кодов решительно не хватало, в связи с чем был 
разработан трехмерный код, способный хранить 
любую информацию. Широкое распространение 
QR-код получил 2000-х годах благодаря появле-
нию смартфонов, которые могут считывать QR-ко-
ды при простом наведении камеры. Этими кодами 
можно шифровать характеристики материальных 
средств, адреса в интернете, географические ко-
ординаты, визитные карточки и многое другое. В 
отличие от обычного одномерного штрих-кода, 
QR-код может вмещать достаточно большой объ-
ем данных (до 7 089 цифр или 4 296 букв, цифр 
и специальных символов). В систему двухмерных 
кодов заложен специальный алгоритм исправле-
ния ошибок: даже если 30 % изображения будет 
повреждено или камера «смажет» его при скани-
ровании, оно все равно будет считываться коррек-
тно. Также QR-код читается, даже если камера его 
«видит» под наклоном [7].

В военной сфере они могут быть использо-
ваны для:

1. Идентификации ТС и АСУ: каждая еди-
ница может быть промаркирована уникальным 
QR-кодом, который содержит информацию о её 
характеристиках, дату выпуска, комплект по-
ставки, описание, историю эксплуатации, ссыл-
ку на сайт или на внутренний документ системы 
учета и пр.;

2. Удобства учета: считывание QR-кода с по-
мощью мобильного устройства позволяет быст
ро получить доступ к информации о принадлеж-
ности к воинской части и материально ответ-
ственному лицу, количестве экземпляров данно-
го типа ТС и АСУ на складе; упростить процесс 
инвентаризации и т.д.;

3. Мониторинга технического состояния ТС 
и АСУ.

Участник цепочки поставок — скажем, 
склад довольствующего органа — может хра-
нить в системе блокчейн данные о материалах, 
истории производства и т.д. с временной меткой, 
а затем распечатать соответствующий QR-код, 

который будет использоваться в качестве хэша. 
В соединении (воинской части), которая получа-
ет материальные средства, может быть отскани-
рован QR-код с помощью считывающего устрой-
ства, а после обработки материалов аналогичным 
образом сохранить данные о них в блокчейне и 
снова распечатать свой собственный QR-код для 
использования в качестве хэша, или же оставить 
прежний. Таким образом создается прослежива-
емость цепочки поставок и жизненного цикла 
на основе блокчейна. Очевидно, что первичные 
QR-коды должны генерироваться и учитываться 
в едином реестре графических кодов страны. Так 
любое материальное средство, выпущенное или 
приобретенное в интересах обороны страны, бу-
дет иметь свой индивидуальный код в единой 
системе учета [9].

С целью предотвращения копирования 
QR-кодов существует ряд технологий. Одной 
из таких является специальный тип QR-кода со 
встроенной защитой от подделки (запатентован-
ная технология DENSO WAVE), которая уже ис-
пользуется компанией Yui Rail (Okinawa Urban 
Monorail) префектуры Окинава и другими ком-
паниями. Для этого типа QR-кода специальный 
вид чернил добавляется поверх напечатанного 
QR-кода, чтобы он выглядел сплошным черным 
при ксерокопировании [5].

В основе автоматизации лежит принцип ор-
ганизации базы данных в системе учета с под-
робной информацией о продукции. А с помощью 
QR-кода можно получить доступ к этой базе дан-
ных, а также управлять ею и упрощать процессы 
обеспечения войск ТС и АСУ. В этой схеме также 
участвует терминал сбора данных, который объе-
диняет QR-коды и систему учета в единое целое.

Автоматизация складских процессов

На основе QR-кода можно реализовать адрес-
ное хранение сырья и комплектующих — промар-
кировать кодами зоны хранения, а также сами 
изделия [10].

Как только потребуется напечатать нужную 
этикетку, должностное лицо склада может ска-
нировать QR-код из системы или со старой ос-
настки, чтобы увидеть, где хранятся новые ана-
логичные детали. Одновременно можно выбрать 
деталь с определенным износом, ведь QR-код 
предоставит доступ и к этим данным [10].
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Можно использовать QR-код не только 
для поиска, но и для размещения. В этот мо-
мент должностное лицо склада сканирует QR-
код стеллажа и место нахождения фиксируется 
в системе учета.

В целом кодирование позволит минимизиро-
вать время на поиск и размещение нужной про-
дукции на складе. Этот принцип можно исполь-
зовать для любого вида материальных средств.

С помощью маркировки также можно полу-
чить контроль над управлением складом: опти-
мизировать сроки хранения, площади, понимать, 
какой номенклатуры не хватает, а какой слишком 
много.

Оптимизация инвентаризации

 В системе учета могут содержаться различ-
ные данные об основных материальных средст
вах, например:

– название и вид ТС и АСУ;
– фотография;
– точное местонахождение;
– ФИО материально ответственного лица;
– инвентаризационный номер;
– код основного фонда;
– наименование изготовителя;
– номер формуляра (паспорта);
– дата ввода объекта в эксплуатацию;
– стоимость;
– дата последней инвентаризации;
– сроки планового технического обслужива-

ния и ремонта и пр.
Эту информацию можно заложить в QR-код, 

который можно вывести на печать и наклеить на 
упаковку или объект. Это позволит в дальней-
шем быстро производить проверки по нужным 
параметрам, например:

– по типам ТС и АСУ;
– по срокам эксплуатации;
– по месту нахождения;
– по ответственному лицу;
– по структурным подразделениям.
Чтобы сделать проверку, в системе учета 

формируется задание на инвентаризацию, кото-
рое поступает на мобильное устройство или тер-
минал сбора данных (ТСД). Должностное лицо 
считывает терминалом QR-коды. Информация 
со сканера поступает обратно в учетную систе-
му и обновляет данные.

Внедрение маркировки позволит в несколько 
раз сократить количество личного состава или вре-
мя на проведение инвентаризаций, а также позво-
лит накапливать и автоматически обновлять необ-
ходимую информацию о материальных ценностях.

Учет ТС и АСУ, ее состояния 
и проведения ремонтов

В системе учета можно хранить точную ин-
формацию о том, где хранится или эксплуати
руется ТС и АСУ, вести учет реальных сроков 
эксплуатации, собирать информацию о прове-
денных ремонтах и других операциях.

Аналитика в системе учета поможет быстро 
найти нужную единицу имущества, сформиро-
вать данные об обеспеченности, техническом об-
служивании, ремонте, подготовить заявки, наря-
ды (накладные) на выдачу (получение) техники 
и имущества связи [12].

В дальнейшем, при перемещении ТС и АСУ, 
инвентаризации или ремонте актуальные дан-
ные в системе обновляются в режиме реального 
времени.

Например, при необходимости отправить 
технику связи в плановый ремонт должностное 
лицо сканирует терминалом наклеенный на нем 
QR-код, на своем автоматизированном рабо-
чем месте формирует соответствующую заяв-
ку. В учетной системе при этом создастся доку-
мент на передачу ТС и АСУ в ремонтный орган. 
В дальнейшем будет учтен сам факт ремонта. По-
сле ремонта должностное лицо ремонтного орга-
на вновь сканирует QR-код отремонтированной 
техники связи — система оповестит уполномо-
ченных должностных лиц о готовности ТС и АСУ 
к возвращению в строй. Кроме того, такая систе-
ма позволит считать и фиксировать время, затра-
ченное на ремонт, а при необходимости сформи-
ровать статистику выхода из строя определенных 
блоков (узлов, агрегатов), причин отказов и пр.

В случае боевых повреждений, когда про-
ведение ремонта ТС и АСУ невозможно или не-
целесообразно, выбирается нужная номенкла-
тура из общей базы данных и формируется 
автоматическая заявка на восполнение потерь. 
При этом на складе и в довольствующих орга-
нах появляется соответствующая информация, 
осуществляется предбронирование данного 
материального средства на конкретном скла-
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де средств связи. В случае принятия положи-
тельного решения по выдаче материального 
средства со склада автоматически формиру-
ется электронный план-задание сотрудникам 
склада на его отгрузку, а в войска — наряд на 
получение.

Внедрение идентификации и системы 
прослеживаемости

В основе лежит оцифровка и учет всех необ-
ходимых процессов и этапов, которыми сопрово-
ждается жизненный цикл ТС и АСУ.

Основа организации системы прослеживае-
мости — в формировании цифрового паспорта 
изделия в учетной системе. В нем находят от-
ражение проведенные операции, данные о ком-
плектности, наработке (пробеге), составе и ис-
пользовании ЗИП и пр [8].

Основной вопрос при организации такой 
системы — какая цель преследуется и какие дан-
ные должны прослеживаться. Далее нужно опре-
делить контрольные точки, в которых будут со-
вершаться определенные действия с ТС и АСУ. 
В этих точках сотрудники должны иметь терми-
налы сбора данных или мобильные принтеры, 
чтобы обеспечить присвоение или сканирова-
ние QR-кодов. Так информация будет попадать 
в учетную систему.

Терминалы сбора данных

В отличие от обычного телефона, который 
просто считывает информацию, ТСД делает до-
полнительную работу — обрабатывает данные и 
обменивается ими с учетной системой. Напри-
мер, при проведении инвентаризации на терми-
нал приходит задание, какие именно позиции 
нужно сканировать и проверить. А после скани-
рования терминал отправляет в учетную систему 
информацию о результатах [13].

ТСД — это мобильный мини-компьютер 
(рис. 2). Он гораздо удобнее, чем проводной ска-
нер, который привязан к конкретному ПК или 
ноутбуку. Чтобы обеспечить обмен данными с 
базой данных, на ТСД можно настроить работу 
через Wi-Fi или через кабель, подключаясь к ПК 
перед выполнением задания или после него.

Программное обеспечение для ТСД. Без 
программного обеспечения (ПО) ТСД бесполе-

зен. ПО необходимо для управления терминалом 
и обработки данных, заложенных в QR-код. Оно 
интегрирует терминал с базой данных, чтобы 
они работали в связке. Тогда ТСД является про-
должением информационной системы и выпол-
няет свою задачу: помогает быстро найти техни-
ку (имущество) связи, автоматизировать опера-
ции по учету, перемещению, приемке, отгрузке 
и любые другие.

Аналогом такого ПО может служить Mobile 
SMARTS от российского вендора Клеверенс. 
Mobile SMARTS — это платформа, на её ос-
нове созданы такие популярные продукты как 
«Склад 15» и «Магазин 15». Их можно доработать 
под нужды Минобороны России и использовать 
для автоматизации процессов обеспечения войск.

Заключение

В современном мире технологии блокчейн 
и QR-кодов активно внедряются в различные 
сферы деятельности, в том числе и в оборонную 
промышленность. Они позволят оптимизиро-
вать процессы снабжения войск ТС и АСУ, де-
лая их более прозрачными, эффективными и без
опасными.

Внедрение данных технологических реше-
ний в систему ТОС и АСУ ВС РФ позволит более 
рационально организовать процесс обеспечения 
войск, что позволит сократить время выполнения 
технологических операций. Данные усовершенст
вования приведут к количественному сокраще-
нию необходимого личного состава, привлекае-
мого на выполнение задач ТОС и АСУ, уменьшат 
количество совершаемых ошибок в ходе их вы-

Рис. 2. Сканирование QR-кода терминалом сбора 
данных
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полнения, а также позволят должностным лицам, 
отвечающим за учет и принимающим решение на 
обеспечение (дообеспечение) ТС и АСУ в режиме 
реального времени, достоверно знать фактическое 
наличие материальных средств на всех складах и в 
войсках. Кроме того, реализация предлагаемых ре-
шений значительно уменьшит бюрократическую 
нагрузку и снизит документооборот.

Недостатки и риски

Несмотря на очевидные преимущества, не-
обходимо учитывать и недостатки внедрения 
этих технологий.

1. Затраты на внедрение: первоначальные 
инвестиции в блокчейн-инфраструктуру со-
вместно с применением QR-кодов будут зна-
чительными, особенно для военных ресурсов с 
ограниченными бюджетами.

2. Сложность интеграции: внедрение но-
вых технологий может потребовать изменения 
существующих процессов, что потенциально 
приведет к временным сбоям в работе.

3. Обеспечение кибербезопасности: хотя 
блокчейн и QR-коды сами по себе безопасны, 
они все равно подвержены кибератакам. Необхо-
димо обеспечить защиту всей инфраструктуры 
от возможных уязвимостей, что также влечет за 
собой привлечение дополнительных ресурсов.

В целом использование технологий блок-
чейн и QR-кодов в системе снабжения войск ТС 
и АСУ является перспективным направлением 
развития оборонной промышленности. В мире 
растущей конкуренции великих держав и потен-
циала квантовых компьютеров для расшифровки 
традиционных мер безопасности блокчейн будет 
вполне оправданной инвестицией.

Этот обзор подчеркивает необходимость 
дальнейших исследований и практической апро-
бации блокчейн и QR-технологий в военной сфе-
ре, что позволит выявить их потенциал в услови-
ях современных конфликтов и сформировать на 
этой основе новые подходы к логистике и управ-
лению системой ТОС и АСУ ВС РФ.
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