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Статья посвящена вопросу оценивания рисков применения технологий искусствен-
ного интеллекта в информационно-аналитической деятельности органов военного 
управления. Дано теоретическое описание категории «риск» и уточнено её значе-
ние для среды применения технологии. Определены системность риска и его зави-
симость от подсистем системы искусственного интеллекта, необходимость его ис-
следования посредством учета созависимого риска. Дана классификация вероятных 
рисков, частных факторов и описывающих их угроз. Разработана система показате-
лей оценивания рисков применения технологий искусственного интеллекта в инфор-
мационно-аналитической деятельности органов военного управления, предложен 
порядок их расчета.
Ключевые слова: технологии искусственного интеллекта, информационно-аналити-
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The article is devoted to the issue of assessing risks of using artificial intelligence 
technologies in the information and analytical activities of military authorities. It provides 
a theoretical description of the «risk» category and clarifies its significance for the 
technology application environment. The systemic nature of the risk and its dependence on 
the subsystems of the artificial intelligence system are determined, the need for its research 
is determined by considering the codependent risk. The classification of probable risks, 
particular factors and threats describing them is given. A system of indicators for assessing 
risks of using artificial intelligence technologies in the information and analytical activities 
of military authorities has been developed, and the procedure for calculating them has been 
proposed.
Keywords: artificial intelligence technologies, information and analytical activities, 
military authorities, application risk, risk factor.

В настоящее время искусственный интел-
лект (ИИ) является одной из передовых техно-
логий, применение которой предоставляет поль-
зователям высокие функциональные возможнос
ти и обеспечивает конкурентные преимущества 

в любой прикладной среде. При этом вопрос ис-
пользования данных технологий в деятельности 
вооруженных сил (ВС) в современных условиях 
военно-политической обстановки приобретает 
все большую актуальность. Их внедрение и приме-
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нение в интересах ВС рассматривается и реали-
зуется практически повсеместно. Представляя 
собой частный способ обработки информации, 
ИИ может выступать важным инструментом 
обеспечения информационно-аналитической 
деятельности (ИАД) органов военного управле-
ния (ОВУ).

Следует отметить, что наряду с высокими 
возможностями по обработке и анализу инфор-
мации, применение данной, еще относительно 
«молодой» технологии может сопровождать-
ся проявлением непредвиденных событий, воз-
никновение которых приводит к невозможности 
достижения задач ИАД ОВУ. Их можно описать 
как риски использования ИИ. 

Под термином «риск» в широком смысле 
рассматривается возможность возникновения 
каких-либо неблагоприятных событий, кото-
рые препятствуют достижению запланирован-
ной цели операции, обуславливают неуспех 
планируемых действий, опасность негативного 
исхода. Применительно к предметной области 
использования технологий искусственного ин-
теллекта в информационно-аналитической дея
тельности органов военного управления под 
риском подразумевается возможность наступле-
ния такого события, когда по причине одного 
или совокупности факторов становится невоз-
можным выполнение информационных задач. 
При этом под фактором риска рассматриваются 
условия, которые могут вызвать или способство-
вать проявлению подобного события.

Следует отметить, что в целом риск предс
тавляет собой исключительно системный пока-
затель. Его системность состоит в том, что для 
сложного изделия (организационно-технической 
системы) он определяется не только безотказнос
тью отдельных компонентов и подсистем, но и 
их взаимным влиянием. Поэтому риски техно-
логии необходимо рассматривать исходя из того, 
что она является одной из обеспечивающих под-
систем системы ИИ, наряду с другими её под-
системами, к которым можно отнести саму тех-
нологию, техническое обеспечение (аппаратный 
комплекс), а также информационное обеспе-
чение и персонал [1, 2]. Порядок организации 
взаимодействия указанных элементов обуслав-
ливает наличие между ними вероятности созави-
симого риска. Это когда отказ одного из элемен-
тов системы приводит к отказу всех её элементов 

и системы в целом. Следовательно, оценивание 
рисков технологии ИИ в ИАД ОВУ не может 
реализовываться обособленно. Следует рассмат
ривать вероятность проявления всех факторов 
созависимого риска, приводящих к отказу техно-
логии ИИ, то есть вероятность проявления рис
ков самой системы ИИ. Непосредственно отказ 
представляет собой переход системы из рабоче-
го состояния в нерабочее, характеризующееся 
невозможностью достижения информационных 
задач в соответствии с установленными требова-
ниями и в имеющихся условиях. 

Активное внедрение технологий ИИ в ИАД 
ОВУ в рамках процесса цифровизации деятель-
ности вооруженных сил вызывает необходи-
мость расширения границ военно-экономическо-
го анализа в части, касающейся оценивания ве-
роятности рисков их применения в прикладной 
среде. Объективные сложности в решении дан-
ной научной задачи возникают ввиду отсутствия 
на сегодняшний день глубоких исследований, 
посвященных рассмотрению данного вопроса. 
В  работе предлагается методика, которая пред-
полагает оценивание показателя риска примене-
ния технологий ИИ в ИАД ОВУ в пять основных 
этапов (рис. 1).

На первом этапе методики изучается струк-
тура системы ИИ. В рамках этого устанавлива-
ются основные элементы системы искусствен-
ного интеллекта, как организационно-техничес
кой системы, а также определяются порядок и 
направления их взаимодействия в контексте ве-
роятности проявления факторов созависимого 
риска. На основе анализа литературы предлага-
ется следующая эталонная структура организа-
ции системы ИИ (рис. 2) [2, 3].

В состав системы входят четыре основные 
подсистемы: программный компонент, аппа-
ратный компонент, информационное обеспече-
ние (ИО) и персонал. Каждая из этих подсис
тем включает в себя совокупность функцио
нальных элементов. Все четыре подсистемы 
взаимодействуют между собой для обеспечения 
выполнения целей и задач системы. Порядок их 
организации (соединения) обуславливает раз-
личные подходы к определению вероятности 
проявления риска и обеспечения безотказной 
работы. Рассмотрим два основных подхода к 
соединению элементов системы ИИ: последо-
вательное и параллельное.
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Рис. 1. Структура методики оценивания рисков применения технологий ИИ в ИАД ОВУ

Системой с последовательным соединением 
элементов называется система, в которой отказ 
любого элемента приводит к отказу всей систе-
мы (рис. 3) [3].

В системе ИИ с параллельным соединением 
элементов отказ происходит только в случае отка-
за всех её элементов (рис. 4). Для отказа системы 
с параллельным соединением элементов в течение 
наработки необходимо и достаточно, чтобы все её 
элементы отказали в течение этой наработки. Та-
кие структуры характерны для устройств, в кото-

рых элементы дублируются или резервируются, 
потому что параллельное соединение применяется 
как основной метод повышения надежности [1].

На втором этапе методики определяется на-
бор вероятных факторов риска системы. Исходя 
из её ранее обозначенной структуры риски мо-
гут быть аппаратными, программными, риски 
информационного обеспечения и риски, касаю-
щиеся деятельности персонала. Каждый из них 
может проявляться как от внутренних, так и от 
внешних факторов. Внутренние факторы каса-
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Рис. 2. Эталонная структура организации системы ИИ

Рис. 3. Система ИИ с последовательным 
соединением элементов

Рис. 4. Система ИИ с параллельным соединением 
элементов

ются в большей степени внутренней организа-
ции элементов системы, а внешние вызваны как 
условиями применения самих элементов систе-
мы, так и условиями проведения целевой опера-
ции. Основные факторы, определяющие риски 
для систем искусственного интеллекта представ-
лены в таблице [4–10].

Таблица
Факторы риска применения систем ИИ

Наименование 
подсистемы

Факторы риска
внешние внутренние

Аппаратные 1. Условия окружающей среды.
2. Физическое воздействие противника

1. Конструкторско-технологические 
отказы

Программные 1. Воздействие противника.
2. Условия информационной среды 1. Программные ошибки

Риски ИО
1. Воздействие противника.
2. Низкая интенсивность и информативность 
информационного потока

1. Ошибки в подборе обучающих 
данных

Риски персонала 1. Воздействие противника.
2. Чрезвычайные ситуации

1. Ошибки личного состава.
2. Отсутствие эффективных кадров
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Каждый из факторов можно описать сово-
купностью угроз, определяющих вероятность 
их проявления. Они в большинстве своем соот-
ветствуют информационно-аналитическим сис
темам с традиционными способами обработки и 
анализа данных. Существенным отличием явля-
ются именно угрозы программного компонента 
и информационного обеспечения, что обуслов-
лено особенностью построения и организации 
функционирования системы ИИ. В частности, 
если для традиционных систем основными 
источниками рисков выступают ошибки в алго-
ритмах и воздействие на них противника, то для 
систем ИИ к ним относятся ошибки в модели 
обучения, а также ошибки, искажения и возму-
щения во входном потоке данных и обучающей 
информации, и воздействие на них противника.

На третьем этапе разрабатываются основ-
ные показатели оценивания риска системы ИИ 
в ИАД ОВУ. В предлагаемом подходе показа-
тель риска характеризуется вероятностью без-
отказного функционирования искусственного 
интеллекта. Он описывается совокупной вероят
ностью отказов входящих в него основных эле-
ментов, которая, в свою очередь, может быть 
определена вероятностью реализации основных 
факторов риска, вызванных всем спектром воз-
можных угроз. На основе этого было составлено 
дерево показателей оценивания рисков систем 
ИИ в ИАД ОВУ (рис. 5).

На четвертом этапе методики осуществля-
ется тестирование системы ИИ на вероятность 
проявления каждого из факторов риска. Оно реа-
лизуется по следующему алгоритму:

1. Подготовка плана тестирования;
2. Сбор данных;
3. Проведение испытания в реальных усло-

виях эксплуатации.
Тест может быть реализован на стендовом 

испытательном полигоне или на реальных объ-
ектах с использованием различных средств и 
подходов имитации функционирования систе-
мы, а также условий применения её элементов 
и проведения целевой операции. В рамках испы-
тания искусственный интеллект интегрируется в 
операционную систему, которая работает в реа
листичной среде для соответствующего прило-
жения. Степень детализации имитационных мо-
делей тестирования должна обеспечивать воз-
можность воспроизведения основных функций 
реальных объектов риска, проведения необходи-
мого количества испытаний и получения статис
тических данных для оценки риска [11]. В рам-
ках теста оценивается частота проявления угроз, 
описывающих каждый из возможных частных 
факторов риска.

На пятом этапе осуществляется обработ-
ка результатов тестирования и расчет показате-
лей риска системы ИИ. Вероятность проявления 
частной угрозы фактора риска оценивается по-

Рис. 5. Дерево показателей оценивания риска системы ИИ в ИАД ОВУ
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средством определения частоты её возникнове-
ния в ходе проведения испытания и рассчитыва-
ется выражением

	 ,l
Up
N

= 	

где U — частота проявления угрозы, приведшей 
к отказу функционирования системы;

N — число проведенных испытаний.
Принимая предположение, что любая из воз-

никших угроз приводит к сбою работы системы, 
показатель фактора риска оценивается посред-
ством произведения вероятностей проявления 
характерных ему угроз:

	
1
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где L — количество возникших угроз при прове-
дении тестирования.

Аналогично производится расчет показате-
ля вероятности проявления внешних/внутрен-
них факторов риска:

	 int,
1

J

ext j
j

r r
=

=∏ ,	

где J — количество проявившихся внешних/
внутренних факторов риска при проведении те-
стирования.

Для эффективного решения информацион-
но-аналитических задач ОВУ необходимо соз
дать такую ситуацию, когда ни один из рисков 
не будет реализован. В этом случае можно рас-
считать вероятность безотказного функциониро-
вания каждого из элементов системы ИИ в ИАД 
ОВУ в условиях реализации всего комплекса 
рисков:

	 int(1 ) (1 )i extR r r= − ⋅ − .	

Расчет безотказного функционирования сис
темы ИИ осуществляется с учетом порядка (схе-
мы) соединения её основных элементов.

В системе с последовательным соединени-
ем для безотказной работы в течение некоторого 
времени необходимо и достаточно, чтобы каждая 
из её подсистем работала безотказно в течение 
этого периода времени. Считая отказы элемен-

тов независимыми, вероятность одновременной 
безотказной работы элементов определяется по 
теореме умножения вероятностей:
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где iQ  — вероятность отказа работы подсисте-
мы ИИ;

I — количество подсистем, в которых были 
отмечены отказы в рамках тестирования.

Для отказа системы с параллельным соеди-
нением элементов в течение наработки необхо-
димо и достаточно, чтобы все её элементы отка-
зали в течение этой наработки. Следовательно, 
вероятность отказа системы (при допущении 
независимости отказов) может быть найдена по 
теореме умножения вероятностей как произведе-
ние вероятностей отказов элементов:

	
4

1 1

(1 )
I

i i i
i i

Q Q R
= =

= = −∏ ∏ .	

Соответственно, вероятность безотказной 
работы, описывающая интегральный риск систе-
мы ИИ, рассчитывается выражением
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Значения данного показателя будут нахо-
диться в промежутке от нуля до единицы. При 
этом чем его значение ближе к единице, тем 
меньше для системы ИИ рисков её применения.

Таким образом, предлагаемый методичес
кий подход позволяет решить задачу военно-
экономического анализа, состоящую в необходи-
мости оценивания рисков применения техноло-
гий ИИ в ИАД ОВУ, что несомненно способно 
повысить степень объективности дальнейшего 
обоснования рациональности их использования 
в рассматриваемой прикладной среде. Одной 
из ключевых особенностей подхода выступает 
утверждение необходимости исследования рис
ка как не частного, а системного показателя, за-
висящего от всех подсистем системы ИИ, кото-
рые также могут создавать условия, приводящие 
к невозможности решения информационных за-
дач технологией. Основу предложенного подхо-
да составляет определение показателя риска как 
вероятности безотказной работы, описываемой 
совокупностью вероятностей проявления факто-
ров риска и характеризующих их частных угроз. 
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Важным шагом на пути реализации методики 
должна стать разработка единого перечня типо-
вых угроз применения систем ИИ в ИАД ОВУ.
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