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В статье предложен подход к определению требований к размещению данных в рас-
пределенной базе данных, который предусматривает возможность эшелонирования 
и резервирования данных. Применение разработанной методики позволит вырабо-
тать оптимальный план распределения данных по элементам распределенной базы 
данных в зависимости от частоты использования конкретных данных конкретным 
пользователем (программным обеспечением). Причем частота использования дина-
мически изменяется в зависимости от текущих задач и условий обстановки.
Особенностью предложенного подхода является учет обеспечения требуемой устой-
чивости функционирования автоматизированной системы управления путем эшело-
нирования и резервирования данных по элементам распределенной базы данных. 
При этом для непосредственной оценки вариантов размещения информационных 
ресурсов предлагается применение метода ветвей и границ по критерию минимума 
суммарного времени обращений к информационным ресурсам.
Ключевые слова: автоматизированная система управления, распределенная база 
данных, резервирование данных.

The paper provides an approach to defining data placement requirements in a distributed 
database, which provides the ability to separate and back up data. The use of the developed 
methodology will make it possible to develop an optimal plan for distributing data to 
elements of a distributed database depending on the frequency of use of specific data by a 
specific user (software). Moreover, the frequency of use dynamically changes depending 
on the current tasks and conditions of the situation.
The peculiarity of the proposed approach is taking into account ensuring the required 
stability of the automated control system by separating and backing up data on elements 
of the distributed database. At the same time, for direct assessment of options for the 
placement of information resources, the author proposes the use of the method of branches 
and boundaries according to the criterion of the minimum total time for accessing 
information resources.
Keywords: automated command and control system, distributed database, data 
reservation.
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Сложность информационно-логической ин-
теграции задач управления в распределенной 
системе обработки данных обусловлена боль-
шим количеством источников и потребителей 
информации [1, 2], средств обработки и переда-
чи данных, перечнем задач управления [1, 3].

Анализ информационного обеспечения за-
дач управления [1, 4, 5] показал, что большой 
перечень информационных ресурсов (ИР) одно-
временно хранится в различных массивах базы 
данных (БД). Оптимизация области пересечения 
информационных массивов позволит рациональ-
но организовать хранение данных, соответствен-
но уменьшить объемы хранимой в базе инфор-
мации и времени на её обновление. Данная зада-
ча особенно актуальна при построении единой 
распределенной базы данных (РБД), которой, по 
сути, и являются БД территориально разнесен-
ных пунктов управления (ПУ) войсками.

Пусть 1 2 3 4, , , , ..., nS S S S S  — совокупности 
информационных массивов на уровнях управ-
ления войсками. Очевидно, что между данны-
ми уровнями существуют информационные 
взаимосвязи 12 23 34 45 1,, , , , ..., n nY Y Y Y Y − , так как при 
решении задач управления на одном из уровней 
управления необходимы данные, поступающие 
с других уровней.

Сложность определения 12 23 34 45, , , , ...,Y Y Y Y
1,n nY − , а также стремление минимизации коли

чества информационных связей указывает на не-
обходимость определения:

– информационных взаимосвязей iY  на каж
дом из уровней управления;

– информационных взаимосвязей ijY  между 
объектами различных уровней управления.

Для создания БД в автоматизированных сис
темах управления войсками (АСУВ) применяет-
ся два основных подхода [6, 7]:

– хранение ИР в хранилищах данных (на 
серверах) РБД на уровнях сетей звеньев управ-
ления;

– хранение ИР на автоматизированных ра-
бочих местах (АРМ) должностных лиц (ДЛ), ко-
торые являются «источником» или «потребите-
лем» именно этих данных.

Для первого подхода (перспективное на-
правление) математическая модель формулиру-
ются следующим образом.

Рассмотрим сеть, состоящую из I узлов 
АСУВ с РБД, состоящей из L компонентов, раз-

мещенных по узлам сети, а для решения задач 
в ней используется R программ. Причем копии 
компонентов РБД il  и программ ir  могут нахо-
диться в нескольких узлах АСУВ. При этом об-
ращения (заявки) к массивам информации гене-
рируются программами. Так, выполнение неко-
торой информационно-расчетной задачи (ИРЗ), 
которая реализуется в узле i, может потребовать 
обращения к информационному массиву kl , хра-
нящемуся в узле k.

Таким образом, математическая формули-
ровка задачи выглядит следующим образом:
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где 1ijx = , если j-го компонента РБД хранится в 
i-ом узле сети, 0ijx =  — в противном случае;
	 ijλ = λ  — матрица интенсивностей информа-
ционного обмена между узлами системы в про-
цессе функционирования системы;
	 { }  iv=V  — вектор объемов запоминающих 
устройств в узлах сети для размещения инфор-
мационных массивов;
	 { }  ip=P  — вектор загрузки каналов пере-
дачи данных;
	 допp  — обобщенная пропускная способность 
каналов передачи данных на i-м узле сети;
	 ij= ββ  — матрица коэффициентов, учиты
вающих предпочтительность хранения компо-
нентов РБД и программ j-го узла сети в i-м узле. 
Таким образом, математическая модель первого 
уровня информационно-логической интеграции 
задач управления представляет собой задачу це-
лочисленного линейного программирования с 
булевыми переменными. Для решения задач та-
кого рода существует достаточно обширный ар-
сенал методов [5, 8].

При втором подходе (применяемом в настоя
щее время) к построению РБД каждый АРМ ДЛ 
хранит на своем жестком диске всю необхо-
димую информацию для ИРЗ. В таком случае 
ПУ можно представить в виде распределенной 
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системы обработки данных. Тогда возникает за-
дача определения потребностей и распределения 
ИР в данной системе.

Пусть в локальной сети решается *
ix , 

1, 2, ...,i m=  задач, которые используют данные 
из М информационных массивов, расположен-
ных на различных АРМ. Каждая задача *

ix  тре-
бует для своего решения набор исходных данных 
I, который в результате решения преобразуется 
в выходные данные F. Таким образом:

( ) ( ){ }* *
1 1 ,I x F x →   ( ) ( ){ }* *

2 2 ,I x F x →  ...,

	 ..., ( ) ( ){ }* * .m mI x F x →  	

Отсюда можно записать два набора данных 
для комплекса задач:

	 ( ) ( ) ( ){ }* * *
1 2, , ;mI x I x I x I= 	

	 ( ) ( ) ( ){ }* * *
1 2,  , ..., .mF F xFx x F= 	

Однако полученные наборы данных будут 
дублировать друг друга; так, возможна такая си-
туация, что ( ) ( ) ( )* * *

n n k kI x I x F x−= ∪ .
Необходимо получение безызбыточных на-

боров входных и выходных данных 0  /I I F=  и 
0 0 /F F I= .

Таким образом, возможны несколько вари-
антов решения задач управления:

– задача *
ix  может быть решена непосредст

венно на основе 0I ;
– для решения задачи *

ix  требуется 0 0I F∪ .
Для реализации выражения 0 0I F∪  необхо-

димо определить 0F  при решении задач *
n kx − , *

kx , 
затем, используя необходимые данные из 0I  и 

0F , перейти к решению задачи *
nx .

Таким образом, время решения комплекса за-
дач в любом из узлов АСУВ зависит от количест
ва информационных связей между ними.

С целью исключения избыточности ИР в 
компонентах РБД предлагается подход, вклю
чающий определение состава наиболее «пред-
ставительных» задач управления, информаци-
онное обеспечение которых обеспечит решение 
всего комплекса задач [9].

Математическую формулировку задачи вы-
бора наиболее «представительных» задач можно 
записать в следующем виде: требуется опреде-
лить минимальное количество задач управления с 

учетом того, что их информационные поля пере-
крывают базу данных для всего комплекса задач.

	 ( )* 1
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где ijy  — информационный элемент j-го типа, 
использующийся (не использующийся) при ре-
шении задачи i-го вида.

После определения и оптимизации инфор-
мационных связей между АРМ ДЛ при выпол-
нении задач управления моделью, соответствую-
щей избранному подходу к построению РБД, пе-
реходят к определению рационального варианта 
размещения необходимых для решения задач 
управления ИР по компонентам РБД в проекти-
руемой АСУВ.

Для этого должны учитываться входные, 
промежуточные и выходные данные, процедуры 
обработки информации и последовательность их 
реализации.

В основу предполагаемой математической мо-
дели рационального размещения информацион-
ных элементов целесообразно положить принцип 
преобразования матричнографовых моделей [9].

Требуемой информацией на этапе техничес
кого проектирования АСУВ является информация:

– о взаимосвязях между информационными 
элементами;

– о задачах управления, решаемых на каж
дом АРМ;

– об информационных потребностях каждой 
задачи.

Пусть { }* * , 1, , 1,i
i fX x i M f F= = =  — мно-

жество решаемых на i-м ПУ задач.
Для каждой задачи *i

fx  заданы множество 
ИР — { }, 1,f f f

lY y l N= = .
При этом ИР могут представлять собой ин-

формационные массивы, наборы данных, блоки 
записей, записи и данные в зависимости от их 
детализации. Один и тот же ИР f

ly  может ис-
пользоваться должностными лицами с различ-
ной периодичностью.

Для построения оптимальной структуры 
РБД АСУВ необходимо объединить в единый 
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интегрированный информационный граф все 
информационные графы задач, построенные на 
заданных множествах { }, 1,f f f

lY y l N= = .
Исходными данными для построения интег

рированного информационного графа являются 
матрицы:

– распределения задач управления по АРМ 
на ПУ;

– информационных элементов для решения 
задач;

– связности информационных элементов.
Под матрицей связности информационных 

элементов Mc понимается квадратная бинарная 
матрица, проиндексированная по обеим осям 
множеством информационных элементов и со-
держащая запись «1» в позиции (i, j), если меж-
ду информационными элементами iy  и jy  су-
ществует отношение Q такое, что для получения 
информационного элемента jy  непосредственно 
необходимо обращение к информационному эле-
менту iy . Наличие такого отношения обозначает-
ся в виде 

ji yy Q , а отсутствие — 
ji yy Q , чему соот-

ветствует запись «0» в позиции (i, j) матрицы Mc.
С учетом преобразования указанных матриц 

отношения между задачами управления можно 
представить матрицей стоимости использования 
информационных элементов в конкретной сети 
(таблица).

Элементом данной матрицы является комп
лексный коэффициент важности (ККВ) ijс  ИР 
при использовании его тем или иным ДЛ на од-
ном из рабочих мест. Данный коэффициент мож-
но представить зависимостью:

	 ( ), ,ij ij j ijс f v w= λ ,	

	 ijλ  — частота использования информацион-
ного элемента j-го типа при решении комплекса 
задач в i-м узле сети;
	 jv  — объем занимаемой памяти информаци-
онным элементом j-го типа в мегабайтах;
	 ijw  — важность использования информаци-
онного элемента j-го типа при решении задач 
в i-м узле.

Соответственно, если значение ККВ некоторо-
го ИР на конкретном АРМ мало, то хранение его 
в БД данного АРМ не целесообразно. При необхо-
димости использования этого элемента, с целью 
реализации определенной ИРЗ, данный ИР автома-
тически будет запрошен из той БД, где частота его 
использования велика. Этот подход к организации 
хранения ИР предполагает значительное уменьше-
ние информационных потоков, обеспечение це-
лостности информационных элементов в РБД.

Достоинством такого подхода является и то, 
что при его реализации появляется возможность 
избежать противоречивости в данных. Так, при 
существующей технологии организации хране-
ния данных, при изменении качественных харак-
теристик ИР, обновление его в других компонен-
тах РБД проводится с участием человека, хотя 
новые информационные технологии позволяют 
автоматизировать этот процесс. Так как АРМ ДЛ 
в АСУВ объединены в сеть, целесообразно ор-
ганизовать хранение ИР по компонентам РБД, а 
актуализацию данных проводить автоматически. 
При этом ИР в компонентах РБД целесообразно 
хранить по критерию важности их использова-
ния при решении задач в каждом из узлов сети.

Таким образом, задача формулируется сле-
дующим образом: требуется разместить ИР по 

Таблица
Вариант матрицы стоимости использования информационных элементов в конкретной сети

Уз
лы

 
се

ти

Состав информационных элементов выбранной совокупности наиболее «предпочтительных» задач
xj xj+k xj+l

1 2 ... g g+1 g+2 ... d d+1 ... d+s
1 c11 c12 ... c1g c1(g+1) c1(g+2) ... c1d c1(d+1) ... c1(d+s)

2 c21 c21 ... c2g c2(g+1) c2(g+2) ... c2d c2(d+1) ... c2(d+s)

3 c31 c31 ... c3g c3(g+1) c3(g+2) ... c3d c3(d+1) ... c3(d+s)
... ... ... ... ... ... ... ... ... ... ...
i ci1 ci2 ... cig ci(g+1) ci(g+2) ... cid ci(d+1) ... Ci(d+s)
... ... ... ... ... ... ... ... ... ... ... ...
M cM1 cM2 cMg cM(g+1) cM(g+2) ... cMd cM(d+1) ... cM(d+s)
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компонентам РБД АСУВ таким образом, чтобы 
уменьшить информационные потоки, избежать 
затрат времени на обновление, ввод информа-
ции.

	 ( ) 1 1
max M N

ij iji jY
L Y c y

= =
= ∑ ∑ 	

при ограничениях

	
1

, 1, ;N
ij ij ij

y d r i M
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1, 1, ;M
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	 { }0,1 , 1, , 1, ,ijy i M j N= = = 	

где ir  — величина ресурса i-го АРМ (ПУ).

1,  если ИР -го типа хранится на -м АРМ;
0 — в противном случае.ij

j i
y 

= 


В результате решения данной задачи будет 
получена совокупность ИР, размещение которых 
по компонентам РБД приводит целевую функ-
цию L к максимуму.

Задача при заданных ограничениях являет-
ся оптимизационной и решается методами цело-
численного программирования [5, 8].

Однако при таком подходе к организации 
безызбыточного хранения информационных эле-
ментов появляется необходимость сохранения 
устойчивости управления. Выход из строя АРМ 
(ПУ) означает потерю определенной компоненты 
РБД. С учетом того, что компоненты РБД занима-
ют определенное физическое пространство на но-
сителях информации, а пропускная способность 
каналов передачи данных ограничена характерис
тиками сети связи, возникает задача оптималь-
ного резервирования ИР в РБД АСУВ. Соответ-
ственно, в зависимости от уровня внешних воз-
действий на ПУ, хранение ИР в компонентах РБД 
целесообразно проводить по критериям:

– минимума вероятности потери информа-
ции в АСУВ;

– максимума эффективности работы ДЛ.
Математическую формулировку данной за-

дачи можно представить в следующем виде.
Пусть в состав АСУВ входит определенное 

количество ПУ, на каждом из которых размеща-
ется одна или несколько БД с соответствующими 
ИР. С учетом того, что территориально на одном 
ПУ БД находятся на небольшом расстоянии, а 
огневое воздействие противника ведется по ПУ 

в целом, то принято допущение, что выход из 
строя ПУ подразумевает потерю всей БД.

Исходными данными для решения данной 
задачи являются матрицы целесообразности 
хранения резервных копий ИР в других эле-
ментах РБД АСУВ { }ijR r=  и достижимости 

{ }i jD d −= , где

1,  если база -го узла сети
резервируется в -м узле;
0 — в противном случае.

ij

i
r j


= 



Элементы массива D позволяют учесть нали-
чие и количество маршрутов между узлами сети.

Элементы ijr  массива R определяются ис-
ходя из структуры построения РБД АСУВ. Эле-
менты ijd  массива D являются производными 
анализа схемы связи и маршрутноадресной до-
кументации.

С учетом ведения показателя вероятности 
выхода из строя i-го ПУ Pi задача оптимального 
резервирования компонентов РБД по критерию 
максимума вероятности сохранения ИР, храня-
щихся в i-й компоненте РБД, может быть запи-
сана в следующем виде: требуется определить 
оптимальный план резервирования компонентов 
РБД АСУВ при допустимом увеличении интен-
сивности информационного обмена в сети, при 
котором вероятность потери ИР в компонентах 
РБД будет минимальна.

Математическая формулировка задачи вы-
глядит следующим образом [10]:

	 ( ) { }* min
i

i ij iz
P z P z= 	

при ограничениях

	 ( )доп
1

,  1,jL
j ij i ji

z j M
=

λ + λ ≤ λ =∑ ;	 (1)

	
1

1,  1,jL
ii

z j M
=

= =∑ ;	 (2)

	 { }0;1 ,  1, ,  1,i jz i L j M= = = ,	 (3)

где iz  — вариант резервирования компоненты 
РБД j-го ПУ;

( )*
jP z  — вероятность потери j-й компонен-

ты РБД при i-м варианте резервирования.
Интенсивность информационного обмена 

без учета резервирования для каждого из ПУ 
определяется по формуле [9]:
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1

jf j
j f ff

v l
=

λ =∑ .	

При условии резервирования jλ  увеличи-
вается и, соответственно, будет определяться по 
формуле:

	
1 1

jf gj i
j f f f ff f

v l n v l
= =

λ = +∑ ∑ ,	

где	 n  — показатель, определяющий количество 
элементов РБД, в которых проводится резерви-
рование;
	 j

fv  — объем информационного сообщения 
f-го вида, поступающего в j-й ПУ;
	 fl  — частота циркуляции в сети информаци-
онного сообщения f-го вида;
	 i

fv  — объем информационного сообщения 
f-го вида при передаче его в i-й узел.

Ограничения (1)–(3) позволяют определить 
вероятность потери j-й компоненты РБД в зави-
симости от различных вариантов организации 
резервирования информации в РБД АСУВ [10]. 
Интенсивность информационного обмена в сети 
оптимизируется за счет реализации моделей 
«верхних» уровней, так как они позволят умень-
шить объем и интенсивность циркулирующих 
информационных сообщений в АСУВ. Данные 
факторы значительно влияют на уровень резер-
вирования компонентов РБД на ПУ при жестких 
ограничениях на интенсивность информацион-
ного обмена.

Определение ( )*
iP z  зависит от степени ре-

зервирования информации в узлах сети. Следует 
отметить, что степень резервирования непосредст
венно связана с интенсивностью информационно-
го обмена. Таким образом, возникает задача опре-
деления живучести информации в системе в зави-
симости от степени резервирования и возможнос
тей сети связи по приему, хранению ИР с учетом 
целесообразности хранения её в элементах РБД.

Очевидно, что в АСУВ каждый j-й ПУ функ-
ционально связан с подмножеством jM пунктов 
управления. Только на *M  ПУ целесообразно 
дублирование компоненты РБД j-го пункта 
управления. Тогда с учетом, что резервирование 
осуществляется только на одном из k jm M∈  ПУ 
подмножества ( ),  jM k j≠ ,

	 ( ) ( ) ( )* 1 1 1j k k j kjP z P P P r= − − + − .	

С учетом преобразований данную формулу 
можно представить будет в следующем виде:

	 ( ) ( )( )* 1 1j k j kjP z P P r= − − .	

При 1kjr =  вероятность сохранения инфор-
мационной базы j-го узла в системе будет равна 
( )*

j k jP z P P= .
В результате решения задачи для каждого из 

ПУ получим множество вариантов соотношения 
резервирования их ИР в других элементах РБД 
в зависимости от интенсивности информацион-
ного обмена в данном контуре управления.

Интенсивность информационного обмена 
можно оценить временными параметрами мТ , 

св п р, , t t t  и количеством циклов функционирова-
ния n, которое соответствует глубине задачи (за-
дачи дня, ближайшей задачи) L. 

Тогда, вероятность нарушения функциони-
рования пункта управления за n циклов с учетом 
перемещений, развертывания и стационарного 
функционирования iP  будет определяться по 
формуле [9]:

	 ( ) ( ) ( )1 2 св р

1 1
4 4

1 1 .
1

n
L LT t t

v n n niP
e e

Σ

   × ×   
− λ −λ − − +   

+ +   
      

  =  
 − × 

	

После преобразований вероятность выхо-
да из строя i-го пункта управления за несколько 
циклов функционирования будет определяться 
следующим образом.

	
( )
( )

1 2
2 св р

1
4

1 ,
1

n
L T t t
v n niP

e

Σ

 × λ −λ  − +λ − −  +   
  

  =  
 − 

	

где	 n  — количество перемещений пункта управ-
ления за определенное время функционирования;
	 1λ , 2λ  — средняя частота обнаружения, 
определения координат, подготовку и нанесение 
удара при перемещении и функционировании 
ПУ на месте (параметр зависит от среднего вре-
мени, необходимого на обнаружение, подготовку 
и нанесение огневого воздействия противником 
на ПУ при перемещении и функционировании 
на месте);
	 TΣ  — продолжительность операции (боя);
	  v — средняя скорость перемещения колон-
ны ПУ на марше. Таким образом, применение 
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математической модели рационального разме-
щения информационных элементов по компо-
нентам РБД позволит рационально организо-
вать хранение информационного обеспечения 
задач управления в АСУВ за счет исключения 
избыточности. Такая организация хранения ин-
формационного обеспечения задач управления 
существенно влияет на интенсивность информа-
ционного обмена в сети за счет уменьшения объ-
емов и интенсивности циркуляции сообщений, 
циркулирующих в АСУВ.
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