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В статье рассматриваются актуальные и проблемные вопросы обеспечения иссле-
дований, касающихся перспектив развития автоматизированных систем управления. 
Особое внимание уделяется современным системам управления войсками и оружи-
ем, особенно в условиях сетецентрической парадигмы управления и информацион-
ного противоборства. В тексте приводятся характерные особенности функциониро-
вания системы управления в условиях информационного противоборства, а также 
воздействие на нее случайных факторов, которые могут существенно влиять на эф-
фективность работы этих систем. Кроме того, предлагается один из вариантов ис-
следования особенностей функционирования подобных систем в условиях деструк-
тивного воздействия со стороны противника, что является важным аспектом для 
повышения их устойчивости и надежности.
Ключевые слова: автоматизированная система управления, сетецентрическая пара-
дигма управления, информационное противоборство, факторы стохастической при-
роды.

This article discusses current and problematic issues of research support related to the 
prospects for the development of automated control systems. Special attention is paid to 
modern systems of command and control of troops and weapons, especially in the context 
of a network-centric management paradigm and information warfare. The text presents 
the characteristic features of the functioning of the management system in the context of 
information warfare, as well as the impact of random factors on it, which can significantly 
affect the efficiency of these systems. In addition, one of the options for studying the 
features of the functioning of such systems in conditions of destructive influence from the 
enemy is proposed, which is an important aspect to increase their stability and reliability.
Keywords: automated control system, network-centric management paradigm, information 
warfare, stochastic factors.

Результаты анализа состояния вопросов 
обеспечения научных исследований перспектив 
развития автоматизированных систем управле-

ния (АСУ) в условиях сетецентрической пара-
дигмы управления и информационного проти-
воборства свидетельствуют о  возникновении 
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проблемной ситуации в данной области [1–3]. 
Предпосылки её формирования связаны с качест
венными преобразованиями в военной сфере, 
которые происходили в последние десятилетия. 
В первую очередь они затронули системы управ-
ления войсками и оружием, как важнейший ком-
понент АСУ специального назначения [4, 5]. Это 
обусловлено кардинальными изменениями в тео-
рии управления, вызванными бурным развитием 
информатизации всех областей военного дела [6].

В дальнейшем, для простоты изложения, 
под информационным противоборством будем 
понимать процесс согласованных по цели и мес
ту организационно-технических мероприятий, 
которые проводятся сторонами вооруженного 
конфликта для взаимной дезорганизации инфор-
мационного обеспечения АСУ с целью срыва 
выполнения боевых задач.

В частности, одной из сложных задач ин-
формационного противоборства является необ
ходимость учета случайного характера дли-
тельности воздействия на систему управления 
внешних факторов, имеющих стохастическую 
природу [7, 8]. При этом следует учитывать, что 
основная трудность связана не только с опре-
делением вероятности своевременного обнару-
жения атаки на элементы системы управления. 
В первую очередь необходимо определить веро-
ятность своевременной готовности средств её за-

щиты к отражению несанкционированного дос
тупа к элементам системы управления. Для это-
го, естественно, важно знать вероятность того, 
что отрезок времени от момента обнаружения 
до момента блокировки деструктивных дейст
вий окажется больше времени, затрачиваемого 
на  выработку соответствующего управляющего 
воздействия по парированию этих действий.

Эффективность функционирования системы 
управления в условиях информационного проти-
воборства и воздействия на нее случайных фак-
торов в значительной степени зависит от мно-
жества параметров, зависящих, как правило, от 
особенностей состава и  структуры данной сис
темы [3]. Поэтому в процессе определения це-
лей и задач обеспечения научных исследований 
перспектив развития АСУ необходимо:

– во-первых, руководствоваться принципа-
ми системного подхода [9] на всех этапах иссле-
дования;

– во-вторых, учитывать характеристики сис
тем и особенности их функционирования в усло-
виях сетецентрической парадигмы управления и 
информационного противоборства.

Поэтому рассмотрим некоторые характер-
ные признаки АСУ, которые, на наш взгляд, 
в  значительной степени влияют на качество и 
полноту научных исследований, перспектив их 
развития в современных условиях (табл. 1).

Таблица 1
Характерные особенности АСУ (на примере систем управления)

№ 
п.п.

Характерные особенности, влияющие на идентификацию  
систем специального назначения

Звено 
управления

1
Степень защищенности системы управления в значительной степени определяется 
интенсивностью информационного противоборства и его количественно-
качественными параметрами в ходе боевых действий

Оперативное, 
тактическое

2 Сведения, поступающие в систему, имеют, как правило, противоречивый характер, 
являются разнородными по своей природе и разновидовыми Оперативное

3

Информация, подлежащая обработке, передаче и распределению носит закрытый 
характер, что требует дополнительных ресурсов (вычислительных, временных, 
материальных и т.д.) по поддержанию такого режима во всем спектре решаемых 
задач управления

Оперативное, 
тактическое

4

Для обработки входных данных, наряду с регулярными методами, необходимо 
дополнительно разрабатывать специальные модели, методы и методики, 
позволяющие в масштабе реального времени оперативно обеспечивать 
информационную поддержку деятельности должностных лиц органов управления 
всех звеньев

Оперативное
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В случае фиксированного значения дли-
тельности воздействия T  (речь идет о внешних 
факторах стохастической природы) на систему 
управления, вероятность своевременного обна-
ружения ( )coP t  можно определить с помощью 
выражения

	
( )

( )об1

co
1 , если ;
0, если ,

k

i ii
P T t

e T tP t
T t

=
− Σ λ − − >= 

 ≤ 	

где	 t  — время, прошедшее от момента обнару-
жения атаки до начала её блокировки;
	 T  — продолжительность воздействия на 
систему управления;
	 iλ  — частота мониторинга атак на систему 
управления;
	 обiP  — вероятность обнаружения атаки i -м 
средством защиты;
	 k  — число средств, участвующих в монито-
ринге возможных атак на систему управления.

С учетом случайного характера длительнос
ти атаки на систему управления, вероятность 

своевременного обнаружения является функци-
ей времени, определяемой в соответствии с вы-
ражением

	 ( ) ( ) ( )*
об об ,i

t

P t P t t dt
∞

= τ∫ 	 (1)

где ( )обP t  — вероятность обнаружения атаки 
в момент времени t ;

( )tτ  — длительность атаки в момент време-
ни t .

Опыт эксплуатации систем управления поз
воляет утверждать, что продолжительность ата-
ки на систему управления определяется доста-
точно большим количеством случайных факто-
ров, ни один из которых не имеет превалирую
щего значения [7, 8]. Поэтому можно принять 
допущение о нормальном законе распределения 
случайной величины T .

Подставив в выражение (1) функцию плот-
ности нормального закона распределения слу-
чайной величины, после преобразований полу-
чим выражение для определения вероятности 

5
Возможность оперативного получения информации из смежных предметных 
областей, сфер военных действий жестко регламентирована и крайне ограничена 
правилами разграничения доступа к соответствующим информационным массивам

Оперативное

6

Топология связей между источниками информации, пунктами управления 
формирований различных звеньев управления является динамичной, в значительной 
степени зависящей от интенсивности боевых действий, фортификационного 
оборудования местности, театра военных действий (операционного направления)

Оперативное, 
тактическое

7

Свойства системы обычно трудно идентифицировать с достаточной степенью 
точности. Возникает необходимость решения проблемы анализа динамики 
функционирования системы. Более того, если даже удается выявить у нее свойство 
эргодичности, то и в этом случае такую систему оценивать с помощью классических 
статистических методов крайне сложно. Это вызвано тем, что статистическая 
выборка, как правило, оказывается очень малой

Оперативное

8

Потребность периодически выполнять мероприятия, связаные с:
анализом задач комплексной обработки информации различных видов (текстовой, 
видовой, иконографической и др.);

Оперативное, 
тактическое

описанием моделей потоков информационных документов, а также основных 
элементов процесса комплексной обработки: селекции информационных 
(идентификационных) признаков, формирования совокупностей этих признаков и их 
дальнейшей интерпретации;

Оперативное

модификацией методик построения информационных структур для комплексной 
обработки специальной информации в условиях дефицита времени Тактическое

Таблица 1 (продолжение)

№ 
п.п.

Характерные особенности, влияющие на идентификацию  
систем специального назначения

Звено 
управления
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своевременного обнаружения атаки на систему 
управления

		  (2)
( )*
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2 2
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где Tm  — математическое ожидание продолжи-
тельности атаки на систему управления;

σT  — среднеквадратическое отклонение 
продолжительности атаки на систему управле-
ния;

( )
2

21
2π

x t

F e dt
−∞

⋅ = ∫  
— табулированная функ-

ция.
Выражение (2) позволяет определять значе-

ние показателя своевременности обнаружения 
атаки на систему управления в любой момент 
времени. Важно отметить, что благодаря пред-
ложенному варианту расчета данного показателя 
удается сохранить связь между системой обна-
ружения атаки и системой блокирования (отра-
жения) атаки.

Предлагая варианты обеспечения науч-
ных исследований перспектив развития АСУ, 
безусловно необходимо принимать во внима-
ние достижения армий высокоразвитых стран  
в данной области. Результаты изучения и анали-
за доктринальных и уставных документов армий 
ведущих зарубежных стран позволяют сделать 
вывод о том, что:

– во-первых, базой для реализации совре-
менных концепций управления является сетевая 
информационная разведывательно-управляю-
щая структура;

– во-вторых, все сетецентрические кон-
цепции армий ведущих зарубежных стран реа
лизуются путем организации взаимодейст
вия и объединения разрозненных подсистем  
в единую структуру через развертывание «систе-
мы сетей». Такая организация взаимодействия 
подразумевает не только объединение в техни-
ческом смысле, но и организацию когнитивного 
взаимодействия между системами и органами 
управления;

– в-третьих, все существующие и перспек-
тивные разработки в этой области направлены 
на достижение доминирования в информацион-

ном противоборстве с любым противником, об-
ладающим высокотехнологичными системами 
управления.

Сравнительная оценка тенденций развития 
поисковых и исследовательских работ различ-
ного характера показывает, что стремление раз-
работать научно-методические положения сов
местного моделирования функционирования 
систем управления в инфокоммуникационном 
пространстве и их защиты в условиях информа-
ционного противоборства становится все более 
очевидным [3]. Поэтому в ближайшем будущем 
следует ожидать появления новых проблем в об-
ласти управления, связанных, в первую очередь, 
с необходимостью решения задач обеспечения 
защиты подобных систем, с учетом интенсивно-
го информационного противоборства в режиме 
реального времени.

Поэтому не случайно в Военной доктрине 
РФ [10] ставится конкретная задача «…создание 
базовых информационно-управляющих систем и 
их интеграция с системами управления оружием 
и комплексами средств автоматизации органов 
управления стратегического, оперативно-стра-
тегического, оперативного, оперативно-такти-
ческого и тактического уровней». Благодаря та-
кой интеграции результаты противоборства мо-
гут быть сравнимы с результатами применения 
группировок Сухопутных войск.

Учитывая тенденции развития информацион-
ного противоборства, а также направления совер-
шенствования научно-методических положений 
в области управления, следует ожидать карди-
нальных изменений в данной области. При этом 
достаточно сильное влияние на развитие взгля-
дов и концепций противоборства в современную 
эпоху будет оказывать глубокая интеграция задач 
информационного противоборства и технологии 
моделирования процессов, реализующих сете-
центрическую парадигму управления [2]. Боль-
шинство армий зарубежных государств целена-
правленно делают ставку на развитие информа-
ционной составляющей в действиях конфликтую-
щих сторон. Согласно этой концепции, основные 
ресурсы сосредоточиваются на разработке самых 
передовых, высокоэффективных технологий, 
способствующих созданию качественно нового 
потенциала у участников конфликта.

Как показывает анализ публикаций в за-
рубежных источниках, разрешением данных 
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проблем глубоко и целенаправленно занима-
ются военные специалисты многих стран. Об 
этом свидетельствует, в частности, характер и 
интенсивность работ, проводимых в этой обла-
сти специалистами передовых в экономическом 
отношении стран. Так, руководство США в про-
цессе «революционной военной трансформации» 
активно внедряет в практику управления перспек-
тивные информационные технологии и модели-
рование. Некоторые из таких примеров описаны 
в источниках, список которых приведен в статье 
[11]. Обобщая и систематизируя эти сведения, 
можно констатировать, что основные усилия во-
енных специалистов сводятся к разработке:

– перспективных информационных техно-
логий управления в прогнозируемых столкнове-
ниях конфликтующих сторон;

– высокотехнологичных комплексов, ориен-
тированных на применение в условиях сетецент
рических действий;

– инновационных принципов применения 
различных средств физического воздействия не-
посредственно на системы управления в сочета-
нии с активизацией работ по информационному 
противоборству.

Учитывая степень концентрации усилий на 
разработке перечисленных научных направле-

ний, необходимо в первую очередь обратить вни-
мание на некоторые характерные аспекты техно-
логий исследования систем управления, основ-
ные из которых представлены в табл. 2.

Перечисленные задачи активно реализуют-
ся, трансформируясь в приоритетные направле-
ния реформирования различных структур стран-
участников потенциальных конфликтов. В про-
цессе данных изменений непрерывно совершен-
ствуются формы и способы информационного 
противоборства. При этом удалось обнаружить 
и новые тенденции, присущие сетецентрическо-
му управлению и его влиянию на эффективность 
ведения информационного противоборства. Об 
этом свидетельствует, в частности, то, что:

– реализуется принцип поражения систем 
управления путем бесконтактного воздействия на 
её подсистемы. Вместо физического уничтоже-
ния систем управления осуществляется переход 
к активному информационному противоборству, 
в ходе которого дезорганизуется процесс управ-
ления уже на дальних подступах к боевым по-
рядкам войсковых формирований;

– информационные атаки на системы управ-
ления осуществляются в случайные моменты 
времени во всем диапазоне их функционирования 
и из разных сред (суша, воздух, вода, космос).

Таблица 2
Основные тенденции внедрения информационных технологий в разработку систем управления

№ 
п.п.

Современные тенденции внедрения информационных технологий в разработку систем управления 
специального назначения

1 Декларация операции «революционной военной трансформации» в соответствии с новыми 
принципами:
– обеспечение реальной интеграции действий разновидовых группировок, использующих 
сетецентрическую систему управления;
– использование открытой архитектуры и модульности построения систем и комплексов реализации 
всех задач противоборства, позволяющих им оперативно адаптироваться к любым условиям действий;
– реализация идеи вертикальной и горизонтальной взаимосвязи и взаимодействия участников 
конфликта во всем спектре выполняемых задач и во времени, близком к реальному

2 Безусловное достижение главных целей, имеющих принципиальное значение для развития 
перспективных исследований:
– повышение уровня взаимодействия между отдельными подсистемами каждой из сторон, 
применяющих различные способы защиты систем управления, в условиях единого информационного 
пространства;
– достижение качественно нового эффекта за счет реализации принципов сетецентрических 
концепций и интеграции отдельных подсистем управления со средствами и методами защиты 
информации в единую систему;
– обеспечение системной интеграции усилий всех проектировщиков, разработчиков и специалистов 
в области защиты систем управления в условиях информационного противоборства
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Таким образом, в современных условиях 
в  армиях экономически развитых стран активно 
реализуется сетецентрическая парадигма управ-
ления. Благодаря этому актуальным становится 
поиск новых методов решения проблем обеспе-
чения исследований перспектив развития АСУ 
в  условиях сетецентрической парадигмы управ-
ления и информационного противоборства. Осо-
бое внимание необходимо уделять развитию сис
тем управления, которые реализуют сложнейшую 
функцию интеграции систем поражения, разведки 
и боевого обеспечения в ходе военных действий 
во всех средах. Поэтому в эпоху информационно-
го противоборства конфликтующих сторон воп
росы защиты систем управления специального 
назначения требуют пристального внимания.

Интеграция задач информационного проти-
воборства в технологию защиты процессов, реа
лизующих сетецентрическую парадигму управ-
ления, будет способствовать:

– достижению устойчивого информацион-
но-управленческого превосходства над противни-
ком в течение времени, необходимого для победы;

– удержанию инициативы в ходе всего цик-
ла управления, реализуемого соответствующей 
системой;

– сохранению информационного потенциа-
ла, информационных ресурсов для достижения 
поставленных целей;

– реализации фактора внезапности в ходе 
решения задач управления с минимальными по-
терями ресурсов.
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