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Аннотация. Статья посвящена разработке и обоснованию модели влияния андраго-
гических условий на развитие культуры информационной безопасности педагогов, 
включающей целевой, теоретико–методологический, предметно-организационный и 
оценочно-результативный блоки. Обосновывается важность разработки специальных 
андрагогических условий, способствующих эффективной реализации данной модели 
влияния. Описывается реальный опыт апробации модели в образовательном простран-
стве российских регионов, выявляются эффективные подходы и барьеры на пути станов-
ления культуры информационной безопасности педагогов. 
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Введение. Быстрое распространение циф-
ровых технологий и глобальные социально-
технологические трансформации современ-
ности ставят перед обществом серьезные 
вызовы, касающиеся деятельности педа-
гогов в информационном образовательном 
пространстве. Растущие масштабы исполь-
зования цифровых инструментов и сервисов 
усиливают потребность в формировании со-
знательного и осмотрительного отношения 
педагогов к вопросам информационной без-
опасности. Современные исследователи и 
специалисты стремятся минимизировать ри-
ски, связанные с негативными последствия-
ми неконтролируемого распространения ин-
формации, предлагая научно-обоснованные 
методы и технологии, направленные на сни-
жение потенциальных угроз и укрепление 
культуры информационной безопасности в 
образовательной среде. Понятие «культура 
информационной безопасности педагога» 
(далее — КИБП) стало важным элементом 
профессиональной компетентности учителя, 
поскольку оно объединяет профессиональное 
мышление и поведение педагога в информа-
ционном пространстве, направленные на со-
хранение личной конфиденциальности и на 
безопасную работу в интернете.

Развитие КИБП должно происходить по-
стоянно и последовательно: начиная с пе-
риода профессиональной подготовки, про-
должаясь в период трудовой деятельности и 
дополнительного профессионального обра-
зования. Тем не менее, несмотря на возрос-
шее внимание к этому направлению, пока 
еще недостаточно изучены условия, способ-
ствующие результативному развитию дан-
ной культуры. Настоящая статья ставит сво-
им ориентиром восполнение этого пробела, 
разрабатывая модель влияния андрагогиче-
ских условий на формирование КИБП и де-
монстрируя практический опыт ее внедрения.

Цель статьи  —  теоретически  разработать 
и обосновать модель влияния андрагогиче-
ских условий на развитие КИБП в образова-
тельной организации, а также проанализиро-
вать опыт внедрения. 

Задачи: определить сущность модели вли-
яния андрагогических условий на развития 

КИБП, определить структуру данной моде-
ли, оценить результативность ее реализации.

Основная часть. Исследование рассма-
тривает модель как важный инструмент, 
предназначенный для раскрытия сложных 
реалий через выделение важных признаков, 
обнаружение закономерностей и распоз-
навание взаимоотношений между разны-
ми переменными. Основными принципами 
конструирования качественной модели счи-
таются ее соответствие оригинальному объ-
екту, репрезентативность и способность да-
вать точные прогнозы на основе полученной 
информации.

В данной статье под моделью подразуме-
вается искусственно созданный образ реаль-
но существующего объекта, процесса или 
явления, обладающий лишь необходимыми 
характеристиками и свойствами, достаточ-
ными для выполнения целей и задач иссле-
дования. Данный образ выступает отдельным 
объектом изучения, замещающим оригинал и 
предоставляющим возможность изучать ин-
тересующие исследователя аспекты.

Анализ уже существующих моделей фор-
мирования КИБП показывает разнообразие 
подходов и методологических оснований. 
Рассмотрим каждую модель подробнее.

Модель Шмелева А. Г. Данная модель по-
строена на идее поэтапного развития у педа-
гогов необходимых компетенций в области 
информационной безопасности. Основным 
достоинством является структурированность 
и последовательность этапов, что облегчает 
процесс обучения и последующего примене-
ния полученных знаний. Модель позволяет 
добиться ощутимой динамики в повышении 
уровня информационной грамотности педа-
гогов. Ее слабостью можно считать узкую 
концентрацию на профессиональной дея-
тельности педагогов, что оставляет вне рас-
смотрения личные аспекты информационной 
безопасности [1].

Модель Коряковцевой О. А. Особенность 
данной модели заключается в акцентировании 
на средствах информационной безопасности 
и их применении в образовательном процес-
се. Здесь фиксируется внимание на том, каким 
образом технологии защиты информации при-
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меняются в педагогической практике. Модель 
отличается практической ориентированно-
стью, однако ее основным недостатком явля-
ется ограниченность рамками исключительно 
технологического подхода, без учета социаль-
ных и психологических аспектов [2].

Концепция Хроменкова В. В. Эта концеп-
ция фокусируется на подготовке будущих пе-
дагогов к выполнению профессиональных за-
дач в условиях информатизации образования. 
Ее преимущество заключается в системности 
подхода и интеграции множества компетен-
ций, включая информационную культуру и 
педагогическую деятельность. Недостатком 
можно назвать акцент на академической под-
готовке, не затрагивающей прямой связи с ре-
альным опытом работы педагогов [3].

Модель Жиляевой О. В. Модель посвяще-
на формированию информационной культуры 
педагогов в открытом образовательном про-
странстве. Положительным моментом явля-
ется акцент на мобильности и автономности 
педагогов в принятии решений по информа-
ционной безопасности. Ограничением явля-
ется сложность в реализации данной модели 
в традиционной образовательной среде, где 
доминируют стандартизированные подходы 
к обучению [4].

Таким образом, каждая из представлен-
ных моделей предлагает уникальный подход 
к формированию КИБП, однако ни одна из 
них не является исчерпывающей. В связи с 
этим возникла необходимость разработки мо-
дели, в которой будут комбинироваться силь-
ные стороны моделей, рассмотренных выше, 
а также сочетали технологическую оснащен-
ность, академическую подготовку и личност-
ные аспекты, что обеспечит комплексный 
подход к развитию КИБП. 

Проанализировав многообразие существу-
ющих моделей (М. Калхоуна, В. Сластенина, 
Б. Джойса, П. Ершова, Э. Уэйла и др.), была 
выбрана модель влияния, такой выбор про-
диктован потребностью в создании целена-
правленного процесса трансляции знаний, 
навыков и ценностей информационной без-
опасности педагогам.

Модель влияния включает три главных 
элемента: целевой (ориентация на конкрет-

ные результаты), теоретико-методологиче-
ский (оправдание методов и инструментов) и 
оценочно-результативный (оценка эффектив-
ности принятых мер). Основные параметры 
модели: сфера применения: общее образова-
ние; временная динамика: адаптация к посто-
янным изменениям угроз и внешней среды; 
форма подачи: визуализация и аналитические 
материалы; междисциплинарность: сочета-
ние андрагогики, информатики, психологии 
и менеджмента образования.

Главная цель модели — поддержка разви-
тия профессиональных компетенций педаго-
гов, поведенческих паттернов в области ин-
формационной безопасности через создание 
специальных андрагогических условий: на-
личие цифровой среды совместной деятель-
ности педагогов; среды спонтанного обмена 
информацией между педагогами.

Представленная схема визуально отража-
ет внутреннюю структуру и важные сторо-
ны исследуемого феномена, раскрывая его 
ключевые черты, особенности и тенденции 
изменений. Это понимание значительно об-
легчает управление данным процессом, помо-
гая решать поставленные исследовательские 
задачи — развивать КИБП с помощью целе-
направленного воздействия андрагогических 
условий. За счет этого удается не только ак-
тивизировать и оптимизировать этот процесс, 
но и прогнозировать вероятные изменения в 
ходе эксперимента.

Модель влияния андрагогических условий 
на развитие КИБП объединяет целый ком-
плекс взаимосвязанных компонентов, постро-
енных согласно логике исследования и пред-
ставляющих собой целостную конструкцию, 
принимающую во внимание внешние факто-
ры и условия: запросы общества, актуальные 
научные исследования, действующую право-
вую базу и реальные потребности практики.

Самостоятельные компоненты модели 
включают:

•	 целевой блок (формулировка конечных 
целей);

•	 теоретико-методологический блок (обо-
снование и подбор методов и инструментов);

•	 предметно-организационный блок (со-
держание и андрагогические условия);
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Схема
Модель влияния андрагогических условий на развитие культуры  

информационной безопасности педагогов 
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•	 оценочно-результативный блок (оцен-
ка достижений и коррекция траектории дви-
жения).

Целевой компонент фиксирует ключевую 
задачу исследования — теоретическое  обо-
снование и экспериментальную проверку 
андрагогических условий, способствующих 
развитию КИБП, принимая во внимание их 
личные убеждения, профессионализм, тех-
нологическую подготовленность и личный 
жизненный опыт, учитываемый в контексте 
андрагогических предпосылок.

Теоретико-методологический компонент 
исследования основан на применении ком-
плекса методов, позволивших выявить взаи-
мосвязь понятий культуры, профессиональ-
ной культуры, информационной культуры и 
культуры безопасности, а также обосновать 
взаимосвязанность развития КИБП и андра-
гогических условий, положительно влияющих 
на профессиональный рост и поведение педа-
гогов. В качестве методологических основ ис-
следования выступили системный, андрагоги-
ческий и культурологический подходы.

Предметно-организационный компонент 
включает три блока: содержательный, андра-
гогические условия и механизмы их реализа-
ции. Содержательная часть определяет ком-
поненты КИБП: ценностно-мотивационный, 
интеллектуально-содержательный и поведен-
ческо-рефлексивный. 

Андрагогические условия развития КИБП 
делятся на основные (управление професси-
ональным ростом, дидактические и психо-
лого-андрагогические условия) и специаль-
ные (цифровые платформы для совместного 
труда педагогов, спонтанный обмен опытом) 
[5]. Несмотря на выполнение основных ан-
драгогических условий, опрос педагогов вы-
явил сложности: низкая осознанность личной 
ответственности, слабый интерес к стандар-
там кибербезопасности, дефицит знаний и на-
выков, плохой самоконтроль и критический 
анализ поступков в цифровой среде, нехват-
ка профессионального общения и взаимопо-
мощи, затруднения в освоении технологий. 
Это подтвердило необходимость дополнения 
модели специальными андрагогическими ус-
ловиями, стимулирующими самообразование 

педагогов и повышающих их конкурентоспо-
собность в современном информационном 
пространстве. Эти условия оказывают прямое 
влияние на все компоненты данной культуры, 
способствуют ее системному развитию [5]. 

Формирование и развитие КИБП дости-
гается с помощью механизмов реализации 
андрагогических условий: «Кофе-таймы 
безопасности», хакатоны, конференции, ма-
стер-классы, форумы, «Уроки цифры», «Не-
дели информационной безопасности», обсуж-
дения и другие активные формы.

Оценочно-результативный компонент со-
относит достигнутые результаты с планиру-
емыми критериями и показателями, предна-
значенными для измерения КИБП. Акцент 
делается на изучении прогресса формирова-
ния данной культуры посредством внедрения 
андрагогических условий.

Критериально-диагностический инстру-
ментарий сформированности КИБП включает:

•	 ценностно-мотивационный, интеллек-
туально-содержательный и поведенческо-
рефлексивный критерии;

•	 показатели, свидетельствующие о раз-
витии осознанности значения информацион-
ной безопасности, наличии знаний и опыта в 
данной области, владении педагогическими 
умениями и способностью эффективно вза-
имодействовать с участниками образователь-
ного процесса по вопросам информационной 
безопасности;

•	 диагностический инструментарий: 
адаптированная методика «Мотивация про-
фессиональной деятельности» (методика  
К. Замфир в модификации А. А. Реана); опрос 
«Цифровая безопасность»; мини-кейсы; кар-
та наблюдений. Эти инструменты позволя-
ют определять уровень сформированности 
КИБП;

•	 уровни сформированности КИБП: ба-
зовый, средний и продвинутый.

Обратная связь после реализации модели 
включает сопоставление достигнутых резуль-
татов с ранее установленными критериями, 
оценку уровня развития компонентов КИБП, 
общую оценку эффективности андрагогиче-
ских условий и предложений по оптимизации 
модели. По итогам вносятся рекомендации 
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для устранения недостатков и укрепления 
позитивных результатов, что способствует 
дальнейшему улучшению модели и фиксации 
успехов в развитии КИБП.

Каждый компонент модели влияния вклю-
чает в себя соответствующие андрагогиче-
ские условия. Так, в теоретико-методоло-
гическом компоненте проводится анализ и 
идентификация групп таких условий. В пред-
метно-организационном компоненте устанав-
ливаются взаимосвязи между этими услови-
ями и компонентами КИБП, а сами условия 
подразделяются на основные и специальные.

Доказательство достоверности предложен-
ной модели осуществлялось путем сравнения 
с признанной моделью оценки эффективно-
сти обучения Дональда Киркпатрика [6]. 

Сходства:
•	 Обе модели построены по принципу 

многоуровневой структуры: модель КИБП 
включает пять компонентов (целевой, тео-
ретико-методологический, содержательный, 
андрагогические условия, оценочно-резуль-
тативный), а модель Киркпатрика — четы-
ре этапа (реакция, усвоение, поведение, ре-
зультат).

•	 Большое внимание уделяется оценке 
результатов: в модели КИБП это достигает-
ся сопоставлением достижений с заданными 
критериями, в модели Киркпатрика — чет-
вертый уровень, оценивающий влияние об-
учения на производственную деятельность.

•	 Обе модели акцентируют внимание на 
необходимости комплексного подхода к об-
разованию и развитию.

•	 В обеих моделях акцент сделан на изме-
нение поведения субъектов: в модели КИБП —  
через развитие навыков и самоконтроля педа-
гогов, в модели Киркпатрика — через оценку 
переноса знаний в рабочую практику.

•	 Значительную роль играет обратная 
связь: в модели КИБП она реализуется через 
рефлексию, в модели Киркпатрика — через 
первые два уровня (реакция и усвоение).

•	 Характеристика поэтапного развития 
компетенций: в модели КИБП это воплощает-
ся через введение андрагогических условий, 
а в модели Киркпатрика — через последова-
тельное прохождение всех четырех уровней.

Отличия:
Основное отличие моделей касается обла-

сти применения. Модель КИБП сосредоточе-
на на конкретной задаче — развитии КИБП, 
тогда как модель Киркпатрика носит универ-
сальный характер и используется для оценки 
эффективности любого обучения в деловой 
среде.

Проведенный сравнительный анализ под-
твердил непротиворечивость и надежность 
предложенной модели влияния андрагогиче-
ских условий на развитие КИБП.

Данная модель прошла эмпирическую 
проверку на базе государственных бюд-
жетных образовательных учреждений 
Санкт-Петербурга (лицеев: № 373, 366, школ: 
№ 525, 376, 353) и школы № 654 имени  
А. Д. Фридмана г. Москвы. В работе приняло 
участие 84 педагога.

В ходе внедрения модели влияния педаго-
ги были распределены на три разноуровневые 
группы численностью по 28 человек каждая 
(участники имели разный стаж работы и ква-
лификацию, разные знания и навыки в сфере 
информационной безопасности). Такой под-
ход сделал исследование более глубоким и 
значимым для образовательных учреждений 
различного профиля. Более точный анализ 
стал возможен благодаря учету индивидуаль-
ных особенностей работы педагогов, препо-
дававших разные дисциплины. Это позволи-
ло выявить, какие андрагогические условия 
эффективнее воздействуют на начинающих 
специалистов, а какие — на педагогов с боль-
шим опытом работы.

Каждая из групп помимо основных андра-
гогических условий использовала специаль-
ные условия. Первая группа — пространство, 
созданное на базе ГБОУ лицей № 373 Москов-
ского района Санкт-Петербурга в рамках ре-
гиональной экспериментальной площадки —  
цифровое коворкинговое пространство [7].  
Вторая группа использовала внутреннюю 
среду спонтанного (информального) обмена 
информацией [8], третья группа совмещала 
оба специальных андрагогических условия 
одновременно. 

Итоги внедрения модели влияния андра-
гогических условий на развитие КИБП, изо-
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браженные на диаграмме, демонстрируют за-
метное смещение большинства педагогов с 
базового и среднего уровней на продвинутый. 
Такие изменения указывают на существенное 
увеличение мотивации и профессиональных 
компетенций педагогов в указанной области. 
Данные, зафиксированные в таблицах и кар-
тах наблюдений, также подтверждают резуль-
тативность предложенной модели влияния 
андрагогических условий на формирование 
информационной культуры педагогов. 

На основе качественного анализа резуль-
татов внедренной модели влияния было 
выявлено, что каждое из специальных ан-
драгогических условий вносит вклад в раз-
витие КИБП: 

•	 цифровое коворкинговое пространство 
в большей степени влияет  на интеллектуаль-
но-содержательный компонент;

•	 внутренняя среда спонтанного (инфор-
мального) обмена информацией в большей 
степени влияет на развитие ценностно-моти-
вационного компонента;

•	 применение специальных андрагогиче-
ских условий в комплексе дает максималь-
ную результативность по всем трем компо-
нентам КИБП.

Заключение. Современные вызовы циф-
ровизации диктуют необходимость быстрого 
реагирования и эффективного использования 
возможностей информационных технологий. 
Одним из приоритетов современного образо-
вания педагогов является повышение профес-
сионализма в области безопасного использо-
вания ИКТ. Поэтому важно уделять внимание 
развитию КИБП, которая проявляется как в 
живом взаимодействии, так и в цифровой сре-
де, обеспечивая комфорт и продуктивную со-
вместную работу [9].

Разработанная модель влияния андраго-
гических условий на развитие КИБП учиты-
вает недостатки существующих подходов, 
дополняя их недостающими аспектами и под-
тверждая свои достоинства в результате ис-
следования.

Преимуществом данной модели явля-
ется комплексный подход, объединяющий 
технологию, профессиональную подготов-
ку и личностные аспекты педагогов.  Циф-
ровая среда совместной деятельности по-
зволяет эффективно обсуждать вопросы 
информационной безопасности и делить-
ся лучшими практиками. Кроме того, сре-
да спонтанного обмена информацией спо-

Диаграмма

Распределение относительного прироста педагогов по компонентам и уровням КИБП  
в каждой экспериментальной группе
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собствует оперативному реагированию на 
возникающие угрозы и формированию по-
лезных навыков.

Таким образом, модель влияния устраня-
ет разрыв между академической подготов-
кой и практическим применением знаний, 
обеспечивая баланс между технологически-
ми и гуманитарными аспектами. Разрабо-
танный подход нацелен на одновременное 
развитие профессиональных компетенций и 
личностных качеств педагогов, что способ-
ствует формированию устойчивого поведе-
ния в информационной среде. Модель вос-
полняет имеющиеся пробелы, аккумулируя 
лучшие идеи предшествующих разработок и 
подтверждая свою результативность в прак-
тическом применении.

Полученные данные подтвердили право-
мерность выбранной модели, ее результатив-
ность и валидность. Их достоверность была 
дополнительно подкреплена применением 
статистического метода — критерия знаков 

[10]. Расчет производился на уровень значи-
мости α = 0,05 и α = 0,01. 

Наибольшая результативность наблюда-
ется при сочетании основных и двух специ- 
фических андрагогических условий, что 
подтверждает целесообразность индивиду-
ального подхода к выбору условий в зави-
симости от первоначального уровня педаго-
гов и целевых направлений формирования 
культуры информационной безопасности. 
Итоги внедрения модели влияния показы-
вают, что цифровые платформы оказывают-
ся наиболее полезными для наращивания 
знаний и навыков, неформальные каналы 
коммуникаций стимулируют мотивацию, а 
рефлексивные техники помогают закрепить 
изменения в поведении. Полученные дан-
ные открывают путь для широкого внедре-
ния данной модели в иных образователь-
ных учреждениях с учетом их уникальных 
особенностей и нужд преподавательского 
коллектива.
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