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Одной из целевых задач достижения на-

циональной цели « Технологическое лидер-

ство» в рамках Указа Президента Россий-

ской Федерации от 7 мая 2024 года № 309 

«О национальных целях развития Россий-

ской Федерации на период до 2030 года 

и на перспективу до 2036 года» является 

«обеспечение технологической независи-

мости и формирование новых рынков по 

таким направлениям, как … средства про-

изводства и автоматизации», а в рамках 

достижения национальной цели «Устойчи-

вая и динамичная экономика» поставлена 

задача вхождения к 2030 году Российской 

Федерации в число 25 ведущих стран мира 

по показателю плотности роботизации.

Таким образом, проблема оценки эко-

номической эффективности проектов по 

роботизации производства в России явля-

ется практически значимой. Одной из за-

дач оценки эффективности проекта по ро-

ботизации производства является анализ 

их рисков, поскольку они влияют на форми-

рование денежных потоков проекта в части 

оттоков, связанных с реализацией конкрет-

ного риска проекта, и ожидаемую доход-

ность проекта. 

Хотя исследований в этой области пока 

мало, проблемы систематизации и оценки 

рисков проектов по роботизации производ-

ства все же уже рассматриваются в неко-

*  Статья подготовлена за счет средств Научного фонда Финансового университета на 2025 год.
1  ГОСТ Р 60.0.0.4-2023/ИСО8373:2021. Роботы и робототехнические устройства. Термины и определения. 

URL: https://files.stroyinf.ru/Data/800/80030.pdf

торых работах (см., например, [2, 3]), также 

как и перспективы применения робототех-

нических комплексов и их эффективность 

(см., например, [4, 5]). 

Определим основные понятия, которые 

будут использоваться далее.

Робототехнический комплекс (промыш-

ленный) (далее – РТК) – комплекс, состо-

ящий из промышленного робота, рабоче-

го органа (органов), датчиков на рабочем 

органе и оборудования, необходимого для 

выполнения задач по назначению, а также 

программные продукты для выполнения за-

дания 1.

Проект по внедрению РТК (далее – про-

ект) – ограниченный по времени и затрачи-

ваемым ресурсам комплекс мероприятий 

по осуществлению инвестиций (бизнес-

план), предусматривающих внедрение и 

последующую эксплуатацию робототехни-

ческого комплекса (нескольких однотипных 

РТК) с обоснованием экономической (ком-

мерческой) эффективности, объема и сро-

ков осуществления капитальных вложений.

Риски при реализации проекта – все воз-

можные неблагоприятные события, кото-

рые могут привести к нарушению сроков, 

удорожанию, снижению доходности или 

внеплановому прекращению проекта. 

Как известно, риск является следстви-

ем неопределенности, которая порождает 
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риск. В за     висимости от источника неопре-

деленности существует большое количе-

ство классификаций рисков (подробнее см. 

[7]). Такие классификации формируются по 

разным основаниям: 

• по источнику возникновения; 

• по природе возникновения;

• по сфере возникновения (см. [8]);

• по длительности воздействия;

• по отношению к субъекту (см. [9]) или 

объекту риска (см. [10]);

• по характеру рисков (см. [11]);

• по способам нивелирования риска 

(см. [12]) и т. п. 

Из всего этого многообразия в отно-

шении инвестиционных и инновационных 

проектов часто выделяют внешние (или 

неуправляемые, непредсказуемые, систе-

матические) и внутренние (предсказуемые, 

управляемые, несистематические) риски 

(см. [12]). 

В отношении проектов по внедрению 

РТК можно выделить риски общие для про-

екта и риски, присущие каждой стадии про-

екта по внедрению РТК. При этом можно 

обозначить следующие стадии (этапы) и 

подэтапы внедрения РТК на промышлен-

ном предприятии. 

Этап 1. Анализ бизнес-процессов и оцен-

ка целесообразности внедрения РТК на 

предприятии:

1) анализ бизнес-процессов предпри-

ятия, оценка целесообразности внедрения 

РТК на предприятии, технический аудит;

2) технико-экономическое обоснование 

инвестиционного проекта;

3) разработка инвестиционного проекта 

и формирование внедренческой команды.

Этап 2. Проектирование внедрения РТК 

на предприятии: 

1) формулирование технического зада-

ния (требование к РТК, решаемые им зада-

чи и т. д.);

2) выбор оборудования (вид РТК) и его 

поставщика;

3) разработка схемы внедрения (распо-

2  ERP (Enterprise Resource Planning) – организационная стратегия интеграции производства и операций, 

управления трудовыми ресурсами, финансового менеджмента и управления активами.

ложение установок, маршрут движения за-

готовок и т. д.).

Этап 3. Интеграция интерфейса про-

граммного обеспечения РТК с ERP-

системой 2 предприятия:

1) поставка и сборка РТК;

2) установка и настройка программного 

обеспечения РТК;

3) подключение к производственной ли-

нии и синхронизация с другим оборудова-

нием.

Этап 4. Обучение персонала обслужива-

нию РТК:

1) обучение операторов РТК;

2) обучение инженеров РТК;

3) подготовка технической документа-

ции, внутренних регламентов обслужива-

ния РТК.

Этап 5. Пуско-наладка и тестирование 

РТК:

1) пробный запуск РТК;

2) оптимизация работы РТК;

3) приемка и ввод РТК в эксплуатацию.

Этап 6. Эксплуатация и сопровождение 

РТК:

1) мониторинг работы РТК;

2) техническое обслуживание РТК;

3) анализ эффективности работы РТК.

Основными проблемами внедрения про-

мышленных РТК в России являются:

• высокая стоимость и неопределен-

ность экономических эффектов от 

внедрения РТК;

• импортозависимость;

• дефицит квалифицированных кадров;

• слабая цифровая инфраструктура. 

Как отмечается в работе [12], «для 

крупных предприятий ключевым 

фактором является интеграция РТК 

в ERP-системы, обеспечивающая 

цифровизацию процессов. Для МСП 

оптимальным решением становятся 

облачные RaaS-платформы, снижаю-

щие капитальные затраты»;

• низкий уровень готовности менед-

жмента;
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• низкий уровень локализации произ-

водств РТК.

Факторами изменения уровня риска при 

реализации проекта выступает изменение:

• размера задолженности предприятия;

• состава имущественного комплекса 

предприятия;

• степени вероятности возникновения 

ущерба в результате несчастных слу-

чаев на производстве;

• уровня риска нарушения технических 

процессов;

• уровня экологических рисков;

• прочее (в соответствии со спецификой 

конкретного проекта).

Проведенный анализ указанных инфор-

мационных источников показал, что в от-

ношении инвестиционных проектов можно 

выделить следующие виды рисков, которые 

также можно отнести к проектам по внедре-

нию РТК:

• технические (риски, связанные с рабо-

тоспособностью и технологическими 

параметрами РТК);

• рыночные и коммерческие (риски, свя-

занные с изменением внешней среды 

и спроса);

• организационные и кадровые (касают-

ся управления проектом и подготовки 

персонала);

• информационные и кибер-риски;

• финансово-экономические (относятся 

к бюджету, затратам и ожидаемой до-

ходности проекта);

• юридические и нормативные (пробле-

мы с сертификацией РТК, трудовые 

споры при переподготовке сотруд-

ников, изменение законодательства, 

регулирование государственной под-

держки и т. д.);

• экологические и социальные.

Рассмотрим более подробно риски, отно-

сящиеся к каждому виду в отношении про-

ектов по внедрению РТК (см. табл. 1).

Таблица 1 3

Дифференциация рисков проектов по внедрению РТК

Вид риска Состав риска

Технический

• отказ оборудования (неисправности, поломки, брак поставщика)

• несоответствие техническим характеристикам или производительности

• несовместимость с существующей инфраструктурой

• ограничения по адаптации программного обеспечения (ПО) / управляю-

щих систем

• ошибки при проектировании или монтаже

Рыночный и 

коммерческий

• снижение спроса на продукцию, выпускаемую с использованием РТК

• рост конкуренции (в том числе со стороны компаний с более совершен-

ными РТК)

• непредсказуемое поведение потребителей

• замедление окупаемости

Организацион-

ный и кадровый

• нехватка квалифицированных специалистов для обслуживания РТК

• сопротивление персонала изменениям (высвобождение рабочих мест)

• ошибки в планировании этапов внедрения

• недостаточное обучение и мотивация персонала

Информацион-

ный и кибер-

риск

• уязвимость ПО РТК к кибератакам 

• сбой в цифровом управлении (например по IoT-протоколам)

• потеря или искажение данных

• нарушения в цепочке цифровой интеграции с ERP/MES-системами

3  Здесь и далее таблицы подготовлены авторами.
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Оценка и управление рисками проектов 

по внедрению РТК

Как известно, методы анализа и оцен-

ки риска делятся на качественные и ко-

личественные (подробнее см. [11]). При 

качественной оценке риска применяют 

экспертный метод, вариантам применения 

которого является метод Дельфи, метод 

балльных оценок, ранжирование (рейтин-

гование, метод анализа иерархий), по-

парное сравнение), метод анализа умест-

ности затрат, метод аналогий (см. [11]), 

графические методы, SWOT-анализ (см. 

[13]). К количественным методам чаще 

всего относят статистические методы, 

анализ чувствительности, сценарный ана-

лиз, имитационное моделирование (в том 

числе метод Монте-Карло) и другие (см. 

[14–16]). 

Выбор наиболее эффективных инстру-

ментов управления рисками проекта можно 

осуществить с помощью построения «кар-

ты рисков» (пример картирования (состав-

ление карты рисков) для проекта внедре-

ния РТК приведен на рисунке).

Финансово-эко-

номический

• превышение запланированной стоимости (бюджета)

• недополучение плановой прибыли

• изменение стоимости комплектующих и расходных материалов

• недооценка эксплуатационных расходов (техобслуживание, энергопотре-

бление)

• изменение налогового или льготного режима

Юридический и 

нормативный

• изменение требований технических регламентов и стандартов

• проблемы с сертификацией РТК

• сложности с оформлением лицензий и разрешений

• трудовые споры при сокращении или переобучении персонала

Экологический и 

социальный

• рост энергопотребления и увеличение нагрузки на сеть

• нарушения экологических норм

• недовольство общественности в связи с автоматизацией рабочих мест 

• утилизация оборудования и аккумуляторов

Карта рисков проекта по внедрению РТК
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На рисунке карта построена на плоскости 

в координатах «Вероятность наступления 

рискового события (Р)» (горизонтальная 

шкала, диапазон значений от 0 (наступле-

ние риска невозможно) до 5 баллов (реали-

зация риска неизбежна) и «Тяжесть послед-

ствий реализации риска (I)» (вертикальная 

шкала) с диапазоном значений от 0 (при 

реализации риска ущерб не наносится) до 

5 баллов (реализация риска нанесет ущерб 

в размере 100-процентной стоимости про-

екта). На обеих осях интервалы значений от 

0 до 2, от 2 до 3 и от 4 до 5 соответствуют 

областям с низкой, средней и высокой зна-

чимостью. 

Отметим, что вероятность наступления 

каких-либо событий, как правило, выража-

ется в долях от 0 до 1, или от 0 до 100 про-

центов. В этом случае для оценки величины 

риска в баллах мы перевели процентную 

шкалу вероятности в 5-балльную шкалу: 

0–20 процентов – 1 балл, 21–40 процентов – 

2 балла, 41–60 процентов – 3 балла, 61–80 

процентов – 4 балла и 81–100 процентов – 5 

баллов. 

Тяжесть последствий реализации риска 

должна оцениваться в денежном выраже-

нии, но для конкретного предприятия вели-

чина денежного выражения в зависимости 

от проекта может отличаться в десятки раз, 

поэтому в нашем случае для вертикальной 

оси мы также используем 5-балльную шкалу.

На построенную таким образом коорди-

натную плоскость наносятся области, со-

ответствующие характеристикам выявлен-

ных рисков (серые круги с цифрами). На 

карте рисков также обозначены 4 области 

с различными соотношениями параметров 

«вероятность – важность», которые имеют 

следующие характеристики:

I – низкая вероятность наступления ри-

скового события и низкая тяжесть послед-

ствий для бюджета проекта по внедрению 

РТК (ситуацию с конкретным риском отра-

жает кружок с цифрой 1);

II – низкая вероятность наступления ри-

скового события, но высокая тяжесть по-

следствий (кружок с цифрой 3);

III – высокая вероятность наступления 

рискового события, но низкая тяжесть по-

следствий для бюджета проекта по внедре-

нию РТК (кружок с цифрой 2);

IV – высокая вероятность наступления 

рискового события и высокая тяжесть по-

следствий для бюджета проекта по внедре-

нию РТК.

В зависимости от попадания в ту или 

иную область карты должны быть приняты 

соответствующие решения по управлению 

рисками: 

• отказ от риска (от проекта);

• передача риска (страхование);

• принятие риска (формирование ре-

зервов). 

Очевидно, что отказ от риска (от проек-

та) или передача (страхование) риска будут 

характерны для области IV карты рисков. 

Результатом применения карты рисков 

является составление перечня инструмен-

тов управления рисками, соответствующих 

выявленным рискам проекта (см. методы 

управления рисками в таблице 2). Затраты 

на финансирование каждого выявленно-

го риска проекта определяются на основе 

анализа характеристик риска в разрезе 

каждого применяемого инструмента риск-

менеджмента. При этом для оценки вели-

чины значения риска предлагается исполь-

зовать следующую формулу:

R = P × I,

где R – значение уровня риска, баллы;

P – вероятность реализации риска (опре-

деляется экспертным путем, здесь и далее 

эксперт может указывать одну цифру или 

интервал), баллы;

I – тяжесть последствий (воздействия) 

(определяется экспертным путем), баллы.

Для оценки уровня риска целесообразно 

использовать шкалу, приведенную в табли-

це 2.

Значения величины уровня рисков, полу-

ченные с использованием приведенной фор-

мулы, и примеры инструментов управления 

риском представлены в таблице 3 на с. 46. 
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Таблица 2

Шкала уровней риска

Уровень 
риска

Значение 
уровня 

риска (R)

Интерпретация значения 
уровня риска

Методы управления рисками

Низкий 1–5
Допустим стандартный контроль 
за событиями, приводящими 
к реализации риска 

Принятие риска

Применение приемлемого инструмен-
тария управления риском 

Умеренный 6–9
Требуют внимания события, 
приводящие к реализации риска 

Создание внутренних резервов

Применение приемлемого инструмен-
тария управления риском

Средний 10–15
Необходимы меры снижения 
вероятности реализации риска

Создание внутренних резервов и (или) 
страхование рискового события

Применение приемлемого инструмен-
тария управления риском 

Высокий 16–25
Критичный уровень – требуется 
план снижения вероятности 
реализации риска

Страхование рискового события

Применение приемлемого инструмен-
тария управления риском или отказ от 
проекта по внедрению РТК

Анализ и оценка рисков проекта по вне-

дрению РТК необходимы для принятия 

управленческих решений по проекту, осу-

ществления необходимых подготовитель-

ных мероприятий перед началом внедрения 

РТК, оценки целесообразности реализации 

проекта по внедрению РТК.

Неопределенность и риски проекта при-

нято учитывать в его финансовой модели 

при оценке его эффективности в денежном 

потоке или в ставке дисконтирования (под-

робнее см. [16, 17]). В случае с оценкой ри-

сков проектов по внедрению РТК практиче-

ски все описанные риски будут учитываться 

в денежном потоке проекта. Учет осущест-

вляется в виде оттоков денежных средств 

в рамках операционной или инвестицион-

ной деятельности предприятия. Например, 

если взять за основу инструменты управ-

ления риском, указанные в таблице 3, то 

затраты на проведение тендерного отбора 

поставщика, энергоаудита, контроля каче-

ства, юридическую экспертизу договоров, 

маркетинговый анализ, обучение персона-

ла необходимо отнести в оттоки денежных 

средств по операционной деятельности, а 

приобретение оборудования в лизинг, ново-

го ПО – в оттоки денежных средств по инве-

стиционной деятельности. 

Заключение

Исходя из изложенного в рамках оценки 

рисков проектов по внедрению РТК необхо-

димо:

1) идентифицировать связанные с реа-

лизацией инвестиционного проекта риски. 

В частности, можно воспользоваться ГОСТ 

Р ИСО 31000-2019 [18], в котором опре-

деленны требования к процессу иденти-

фикации рисков, и применить требования 

к исходной информации, определенные Фе-

деральным стандартом по актуарной дея-

тельности [19];

2) установить природу рисков и их ха-

рактеристики. Требования к процессу оцен-

ки величины рисков установлены ГОСТ 

Р 58771-2019 [20];

3) определить методы управления (об-

работки) идентифицированных рисков. Тре-

бования к инструментам и процедуре опре-

деления методов управления (обработки) 

рисков установлены ГОСТ Р 58771-2019. 

Определение методов управления рисками 
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возможно в том числе на основе примене-

ния метода картирования (составления кар-

ты рисков);

4) обосновать оптимальные варианты 

обработки идентифицированных рисков 4. 

Выбор конкретного, реально доступного 

для реализующего инвестиционного проек-

та предприятия варианта обработки рис ка 

базируется на сравнении затрат, связанных 

с решениями:

• о передаче риска, например, страхо-

вой компании. В этом случае в денеж-

ный поток вносятся затраты на опла ту 

страховой премии по договорам стра-

хования риска;

• об оставлении риска на собственном 

удержании предприятия 5. В этом слу-

чае в денежный поток вносятся затра-

ты на формирование специального 

резервного фонда, необходимого для 

компенсации вероятных убытков от 

реализации риска.

Идентификация и выя                         вление характе р     и-

стик рисков проектов дает возможность пе-

рейти к выбору инструментов управления 

ими, а также возможность выбора экономи-

чески наиболее эффективных инструмен-

тов и расчета необходимых затрат на фи-

нансирование рисков, которые отражаются 

в финансовой модели проекта.
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