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лей воздействия вредоносного программного обеспечения (ВПО), используемых для 
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зованием методического аппарата функционального моделирования. Цель – обосно-
вание методического аппарата для формализации угроз воздействия ВПО с целью 
построения адекватных математических моделей для оценки временных характери-
стик такого рода угроз. Материалы и методы. Решение задачи построения функцио-
нальных моделей в компьютерных системах производится на основе методологии 
функционального моделирования, системного анализа и теории графов. Результаты. 
Обоснована и реализована процедура построения математических моделей времен-
ных характеристик угроз воздействия ВПО, включающая: этап детализации целевой 
функции «Воздействие ВПО», этап установления порядка выполнения ее функцио-
нальных компонент на каждом из уровней декомпозиции, этап формирования про-
странства признаков воздействия ВПО, этап представления модели в виде графов и 
этап формирования аналитических выражений для оценки временных характеристик 
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ции «Воздействие ВПО» адекватность математических моделей временных характе-
ристик угроз такого воздействия позволяет обеспечить обоснованность требований  
к направлениям совершенствования антивирусных механизмов КС. 
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Abstract. Background. Increasing the adequacy of mathematical models of the impact of 
malicious software (MS), used to substantiate the requirements for the characteristics and 
directions for improving the anti-virus mechanisms of computer systems (CS), can be 
achieved by using the methodological apparatus of functional modeling. The purpose of the 
studyis to substantiate a methodological apparatus for formalizing the threats of MS in or-
der to construct adequate mathematical models for assessing the temporal characteristics of 
such threats. Materials and methods. The solution to the problem of constructing functional 
models in computer systems is based on the methodology of functional modeling, systems 
analysis and graph theory. Rusults. A procedure for constructing mathematical models of 
the temporal characteristics of threats of MS has been substantiated and implemented, in-
cluding: a stage of detailing the objective function “Impact of MS”, a stage of establishing 
the order of execution of its functional components at each level of decomposition, a stage 
of forming the space of MS features, a stage of presenting the model in the form of graphs 
and a stage of forming analytical expressions for assessing the temporal characteristics of 
the threat. Conclusions. The adequacy of mathematical models of the temporal characteris-
tics of threats of such impact, achieved through the functional decomposition of the objec-
tive function “Impact of MS”, allows for the validity of requirements for the directions of 
improvement of anti-virus mechanisms of the CS. 
Keywords: functional modeling, Markov process, malicious software, mathematical mod-
els of the impact of malicious software 
For citation: Khvorov R.A., Skryl' K.S., Korchagin I.I., Amelina K.E., Gayfulin V.V., 
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Введение 
Характерной особенностью исследований в сфере информационной 

безопасности является отсутствие возможности проведения натурных экспе-
риментов на функционирующих информационных системах. Это обусловле-
но наличием рисков неконтролируемого нарушения безопасности информа-
ции этих систем и как следствие – существенным ущербом для тех сфер дея-
тельности, в интересах которых данные системы функционируют. Подобного 
рода обстоятельства приводят к безальтернативному использованию матема-
тического моделирования в качестве методологии исследования в данной 
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сфере. Это в свою очередь порождает довольно серьезную как в теоретиче-
ском, так и в практическом плане проблему адекватности применяемых  
математических моделей. 

Устранение данной проблемы применительно к разработке адекватных 
математических моделей воздействия вредоносного программного обеспече-
ния (ВПО) связано с тем обстоятельством, что модель подобного рода угрозы 
безопасности информации следует рассматривать как источник информации  
о ней. Это, в свою очередь позволяет, в соответствии с положениями классиче-
ской теории информации [1–4], сделать вывод о том, что чем больше состоя-
ний угрозы воздействия ВПО будет представлено моделью, тем большее коли-
чество информации об угрозе будет получено путем ее моделирования, а, сле-
довательно, такая модель будет более адекватной. С этой целью была предло-
жена четырехэтапная процедура построения математических моделей времен-
ных характеристик процессов воздействия ВПО: 

– первый этап – структуризация целевой функции «Воздействие ВПО» 
путем ее декомпозиции на отдельные уровни с последующим определением 
множества функциональных компонент на каждом уровне; 

– второй этап – определение порядка реализации ее функциональных 
компонент; 

– третий этап – формальное представление порядка реализации рассмат-
риваемой целевой функции марковским процессом; 

– четвертый этап – построение аналитических выражений для определе-
ния временных характеристик отдельных компонент и самой целевой функции 
«Воздействие ВПО» в целом. 

Цель исследования – описать приведенную последовательность для слу-
чая построения математических моделей временных характеристик используе-
мых тактик доступа к отдельным средствам вычислительной техники (СВТ)  
в процессе вирусной атаки как совокупности техник применения тех или иных 
вирусных механизмов.  

Четырехэтапная процедура построения математических  
моделей временных характеристик процессов  

воздействия вредоносного программного обеспечения 
На первом этапе путем детализации функциональной компоненты «До-

ступ к отдельному СВТ – объекту вирусной атаки» (этап ( )в
1Э  реализации 

целевой функции «Воздействие ВПО») образуются уровни ее функциональ-
ной декомпозиции: уровень тактик и уровень техник. Исходя из того, что 
техники применения тех или иных вирусных механизмов проявляются в опе-
рационной среде компьютерной системы (КС) в виде соответствующих при-
знаков, обнаруживаемых и идентифицируемых как средствами контроля и 
диагностики операционной системы, так и антивирусными средствами, уро-
вень техник является конечным уровнем декомпозиции целевой функции.  

На втором этапе устанавливается порядок реализации (выполнения) 
техник в рамках тактики. При этом характер взаимосвязей между данными 
функциональными компонентами определяется эмпирически [5]. Формируе-
мые таким образом функциональные модели доступа к отдельным СВТ  
в процессе вирусной атаки описываются терминами функциональных диа-
грамм.  
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На третьем этапе модели в терминах функциональных диаграмм пред-
ставляются в виде графов, описывающих процесс доступа к отдельным  
СВТ – объектам вирусной атаки как марковского процесса [6]. 

На четвертом этапе формируются аналитические выражения для оцен-
ки временных характеристик функциональных компонент, реализуемых  
в процессе доступа к отдельному СВТ в результате вирусной атаки. 

Дадим структурное представление первой из функциональных компо-
нент целевой функции «Воздействие ВПО» – этапу доступа к отдельному СВТ 
в процессе вирусной атаки. В дальнейшем данный этап будем рассматривать 
как частную целевую функцию, повторив при этом для нее рассмотренную 
выше четырехэтапную процедуру построения математических моделей вре-
менных характеристик процессов воздействия ВПО. 

На первом этапе данной процедуры исходя из динамики достижения 
нарушителем своей цели при реализации частной целевой функции «Доступ 
к отдельному СВТ в процессе вирусной атаки» нарушителю необходимо 
осуществить внедрение и инициировать работу вредоносной программы, 
обеспечить выявление ею уязвимостей базовых компонент программного 
обеспечения (ПО) путем анализа их работы в операционной среде КС с це-
лью получения высокого уровня доступа в операционной среде и обхода ме-
ханизма антивирусной защиты путем скрытия своей активности, а также 
обеспечить постоянный доступ к операционной среде КС путем ассоцииро-
вания с программами автозагрузки и связь с контрольным сервером для 
управления процессами в операционной среде и сбора необходимых данных 
для доступа к отдельным СВТ в КС [7]. 

Воспользовавшись терминологий базового документа ФСТЭК [8], ре-
гламентирующего порядок проведения исследований с целью оценки угроз 
безопасности информации, будем считать, что функциональные компоненты 
данного (первого) уровня декомпозиции, рассматриваемой частной целевой 
функции, могут быть определены как тактики реализации доступа к отдель-
ным СВТ: 

– тактика внедрения ВПО (тактика ( )в
1.1Т ); 

– тактика активации работы вредоносной программы (тактика ( )в
1.2Т ); 

– тактика выявления вредоносной программой уязвимостей базовых 
компонент ПО, путем анализа их работы в операционной среде КС (тактика  

( )в
1.3Т ); 

– тактика получения высокого уровня доступа в операционной среде 
(тактика ( )в

1.4Т ); 
– тактика обхода механизма резидентной антивирусной защиты путем 

скрытия активности вредоносных программ (тактика ( )в
1.5Т ); 

– тактика обеспечения постоянного доступа ВПО к операционной среде 
КС путем ассоциирования с программами автозагрузки (тактика ( )в

1.6Т ); 
– тактика обеспечения связи с контрольным сервером для управления 

процессами в операционной среде КС и сбора необходимых данных (тактика  
( )в
1.7Т ). 
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В соответствии с терминологией ФСТЭК [8] будем считать, что функ-
циональные компоненты данного (теперь уже второго) уровня декомпози-
ции, рассматриваемой частной целевой функции могут быть определены 
как техники, используемые в процессе реализации отдельных тактик досту-
па к СВТ. 

Рассмотрим процедуру функциональной декомпозиции тактик на при-
мере тактики выявления вредоносной программой уязвимостей базовых ком-
понент ПО путем анализа их работы в операционной среде КС (тактики 

( )в
1.3Т ). Техниками, реализующими данную тактику, являются: 

– техника сбора и анализа информации о пользователях, их привилеги-
ях и параметрах учетных записей, а также членства в группах (техника 

( )в
1.3.1т ); 

– техника сбора и анализа информации о правах доступа пользователей 

к ресурсам (техника ( )в
1.3.2т ); 

– техника выявления доступных опций и функций программного обес-

печения (техника ( )в
1.3.3т ); 

– техника оценки функциональности компонент ПО (техника ( )в
1.3.4т ); 

– техника оценки возможностей взаимодействия ВПО с компонентами 

ПО (техника ( )в
1.3.5т ); 

– техника анализа активности процессов, выполняемых в операционной 

среде (техника ( )в
1.3.6т ); 

– техника оценки наличия и состояния антивирусного ПО и других 

средств защиты информации (техника ( )в
1.3.7т );  

– техника выявления уязвимых приложений (техника ( )в
1.3.8т ); 

– техника получения списка файлов в файловой системе для выявления 

конфиденциальной информации (техника ( )в
1.3.9т );  

– техника доступа к реестру ОС для извлечения конфигурационных 

данных и настроек СВТ (техника ( )в
1.3.10т ); 

– техника получения информации об аппаратных и программных ха-

рактеристиках СВТ (техника ( )в
1.3.11т ); 

– техника сбора и анализа информации о сетевых параметрах СВТ 

(техника ( )в
1.3.12т ); 

– техника сбора и анализа информации о периферии (техника ( )в
1.3.13т ). 

Уровень техник является конечным уровнем декомпозиции как частной 
целевой функции «Доступ к отдельным СВТ – объектам вирусной атаки», так 
и общей целевой функции «Воздействие ВПО», который позволяет сформи-
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ровать признаки воздействия ВПО на операционную среду КС, идентифици-
руемые соответствующими средствами диагностики ОС и антивирусными 
средствами. Данные признаки как признаки доступа к отдельным СВТ – объ-
ектам вирусной атаки, приводятся в табл. 1. 

 
Таблица 1 

Пространство признаков доступа к отдельным  
СВТ – объектам вирусной атаки 

Наименование техники Признак 
Средство,  

идентифицирующее  
признак 

1 2 3 
1. Техника сбора и анализа ин-
формации о пользователях, их 
привилегиях и параметрах учет-
ных записей, а также членства  
в группах 

Сбор и анализ информа-
ции о пользователях, их 
привилегиях и парамет-
рах учетных записей,  
а также членства в груп-
пах 

PowerView для 
PowerShell 

2. Техника сбора и анализа ин-
формации о правах доступа 
пользователей к ресурсам  

Сбор и анализ информа-
ции о правах доступа 
пользователей к ресур-
сам  

AccessEnum от 
Sysinternals 

3. Техника выявления доступ-
ных опций и функций про-
граммного обеспечения  

Выявление доступных 
опций и функций про-
граммного обеспечения  

SonarQube; IDA Pro, 
Ghidra 

4. Техника оценки функцио-
нальности компонент ПО  

Оценка функционально-
сти компонент ПО  

Selenium: JUnit/TestNG; 
Postman; SonarQube: 
Checkstyle/PMD; Apache 
JMeter; LoadRunner: 

5. Техника оценки возможно-
стей взаимодействия ВПО с 
компонентами ПО  

Оценка возможностей 
взаимодействия ВПО  
с компонентами ПО  

Postman: SoapUI; 
Apache JMeter: Cypress: 
SonarQube; 
ESLint/TSLint: Elastic 
Stack (ELK); Prometheus 
и Grafana 

6. Техника анализа активности 
процессов, выполняемых в опе-
рационной среде 

Анализ активности про-
цессов, выполняемых  
в операционной среде 

Process Explorer или 
Sysinternals 

7. Техника оценки наличия и 
состояния антивирусного ПО и 
других средств защиты инфор-
мации  

Оценка наличия и со-
стояния антивирусного 
ПО и других средств 
защиты информации  

AV-тест 

8. Техника выявления уязвимых 
приложений 

Выявление уязвимых 
приложений 

Nessus; OpenVAS 

9. Техника получения списка 
файлов в файловой системе для 
выявления конфиденциальной 
информации  

Получение списка фай-
лов в файловой системе 
для выявления конфи-
денциальной информа-
ции  

Командная строка 
(cmd); PowerShel 
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Окончание табл. 1 
1 2 3 

10. Техника доступа к реестру 
ОС для извлечения конфигура-
ционных данных и настроек 
СВТ 

Доступ к реестру ОС 
для извлечения конфи-
гурационных данных и 
настроек СВТ 

Regedit или reg query 

11. Техника получения инфор-
мации об аппаратных и про-
граммных характеристиках СВТ 

Получение информации 
об аппаратных и про-
граммных характери-
стиках СВТ 

CPU-Z; Speccy 

12. Техника сбора и анализа 
информации о сетевых парамет-
рах СВТ 

Сбор и анализ информа-
ции о сетевых парамет-
рах СВТ 

Wireshark 

13. Техника сбора и анализа 
информации о периферии 

Сбор и анализ информа-
ции о периферии 

Диспетчер устройств; 
PowerShel 

 
В соответствии со вторым этапом приведенной выше последовательно-

сти разработки математических моделей определим порядок реализации 
частной целевой функции «Доступ к отдельным СВТ – объектам вирусной 
атаки». Для этого воспользуемся методологией функционального моделиро-
вания IDEF0 [9], согласно которой рассматриваемые процессы представляют-
ся в виде функциональных диаграмм, на рис. 1 приводится порядок реализа-
ции, рассмотренной выше в качестве примера, тактики выявления вредонос-
ной программой уязвимостей базовых компонент ПО, путем анализа их рабо-
ты в операционной среде КС. 

В соответствии с третьим этапом построения модели представим ис-
следуемый процесс, описанный в терминах функциональных диаграмм как 
марковский. На рис. 2 приводится иллюстрация тактики выявления вредо-
носной программой уязвимостей базовых компонент ПО как марковского 
процесса. 

В соответствии с четвертым этапом построения модели определяются 
временные характеристики отдельных функциональных компонент частной 
целевой функции «Доступ к отдельным СВТ – объектам вирусной атаки». 
Для этого воспользуемся соответствиями между временными характеристи-
ками функциональных компонент данной целевой функции. Указанные соот-
ветствия, а следовательно, и вид аналитических моделей для временных ха-
рактеристик функциональных компонент определяются содержанием межу-
ровневых и внутриуровневых композиционных связей.  

При построении аналитических моделей средних значений временных 
характеристик функциональных компонент целевой функции ВПО восполь-
зуемся свойством аддитивности математического ожидания композиции слу-
чайных величин [10]. При этом для композиции случайных величин τ1, τ2, …, 
τN, характеризующих время реализации последовательности функциональных 
компонент 1, 2, …, N, воспользуемся выражением 

 
1

N

n
n=

τ = τ ,  (2) 

где nτ  – среднее значение случайной величины τn. 
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Рис. 2. Представление тактики ( )в
1.3Т  выявления вредоносной  

программой уязвимостей базовых компонент ПО в виде графа 
 
В случае, когда функциональные компоненты 1, 2, …, M, связаны парал-

лельно, для композиции случайных величин τ1, τ2, …, τM, характеризующих 
время их реализации, будем использовать выражение 

 ,
1

M

s m m
m

p
=

τ = ⋅ τ ,  (3) 

где ,s mp  и mτ  – вероятность реализации m-й функциональной компоненты по-
сле s-й функциональной компоненты и среднее значение случайной величины 
τm времени ее реализации соответственно. 

Из приведенного на рис. 2 формализованного представления тактики 
( )в
1.3Т  выявления вредоносной программой уязвимостей базовых компонент 

ПО следует, что среднее значение случайной величины времени ( )в
1.3Т

τ  ее вы-

полнения определяется в соответствии с выражением 

( ) ( ) ( ) ( ) ( ) ( )в в в в в в
1.3 1.3.1 1.3.2 1.3.3 1.3.4 1.3.5

1.1 1.2 1.3 1.4 1.5Т т т т т т
p p p p pτ = ⋅ τ + ⋅ τ + ⋅ τ + ⋅ τ + ⋅ τ +  

( ) ( ) ( ) ( ) ( )в в в в в
1.3.6 1.3.7 1.3.8 1.3.9 1.3.10

1.6 1.7 1.8 1.9 1.10т т т т т
p p p p p+ ⋅ τ + ⋅ τ + ⋅ τ + ⋅ τ + ⋅ τ +  

 ( ) ( ) ( )в в в
1.3.11 1.3.12 1.3.13

1.11 1.12 1.13т т т
p p p+ ⋅ τ + ⋅ τ + ⋅ τ ; (1) 

где ( )в
1.3Т

τ  – среднее значение времени реализации m-й, m = 1, 2, …, 13, техни-

ки тактики ( )в
1.3Т  выявления вредоносной программой уязвимостей базовых 
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компонент ПО; p1.m – вероятность того, что выполнение тактики ( )в
1.3Т  начнет-

ся с реализации ( )в
1.Т m  m-й, m = 1, 2, …, 13, техники. 

Заключение 
Очевидна универсальность четырехэтапной процедуры построения ма-

тематических моделей для любого варианта функциональной декомпозиции 
процесса воздействия ВПО. Аналогичным образом могут быть описаны и 
остальные этапы декомпозиционной структуры целевой функции «Воздей-
ствие ВПО». 

Принципиальная роль методического аппарата функционального моде-
лирования состоит в том, что он обеспечивает существенное повышение адек-
ватности этих моделей. Его применение позволяет избежать недостатков субъ-
ективного мнения экспертов при формировании формализованной картины 
угрозы воздействия ВПО, так как ориентирует на имеющиеся закономерности 
практики исследования такого рода угроз в виде последовательности действий 
нарушителя по реализации своей целевой функции. 
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