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1 
Аннотация. Актуальность и цели. Одним из направлений решения проблемы повы-
шения адекватности математических моделей процессов обеспечения антивирусной 
защиты в компьютерных системах (КС) является формализация этих процессов  
с использованием методического аппарата функционального моделирования. Цель – 
разработка процедуры построения математических моделей временных характери-
стик процессов обеспечения антивирусной защиты в компьютерных системах с ис-
пользованием методического аппарата функционального моделирования. Результа-
ты. Обоснована и реализована процедура построения математических моделей вре-
менных характеристик процессов обеспечения антивирусной защиты в КС, включа-
ющая: этап детализации целевой функции «Антивирусная защита», этап установле-
ния порядка выполнения ее функциональных компонент на каждом из уровней де-
композиции, этап представления модели в виде графов и этап формирования анали-
тических выражений для оценки временных характеристик процессов обеспечения 
антивирусной защиты в КС. Выводы. Достигаемая за счет функциональной декомпо-
зиции целевой функции «Антивирусная защита» адекватность математических моде-
лей временных характеристик процессов обеспечения антивирусной защиты в КС 
дает возможность научного обоснования требований к направлениям совершенство-
вания соответствующих механизмов защиты. 
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Abstract. Background. One of the directions for solving the problem of increasing the ade-
quacy of mathematical models of processes for ensuring anti-virus protection in computer 
systems (CS) is the formalization of these processes using the methodological apparatus of 
functional modeling. The purpose of the study is to develop a procedure for constructing 
mathematical models of the temporal characteristics of processes providing anti-virus pro-
tection in computer systems using the methodological apparatus of functional modeling. 
Results. The procedure for constructing mathematical models of the temporal characteris-
tics of the processes of providing anti-virus protection in the CS is substantiated and im-
plemented, including: the stage of detailing the objective function “Anti-virus protection”, 
the stage of establishing the order of execution of its functional components at each of the 
decomposition levels, the stage of presenting the model in the form of graphs and the stage 
of forming analytical expressions for assessing the temporal characteristics of the processes 
of providing antivirus protection in the CS. Conclusions. The adequacy of mathematical 
models of the time characteristics of the processes of providing anti-virus protection in the 
CS, achieved through the functional decomposition of the objective function “Anti-virus 
protection”, makes it possible to scientifically substantiate the requirements for the direc-
tions of improvement of the corresponding protection mechanisms.  
Keywords: functional modeling, Markov process, antivirus protection, mathematical mod-
els of antivirus protection processes in computer systems 
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Введение 
Важнейшим фактором достижения корректности решения научных задач 

в сфере предотвращения угроз воздействия вредоносного программного обес-
печения (ВПО) на информацию в компьютерных системах (КС) является высо-
кая адекватность математических моделей, используемых для оценки времен-
ных характеристик как самих угроз, так и механизмов антивирусной защиты  
в этих системах [1]. Именно временные характеристики этих механизмов яв-
ляются значимым фактором как эффективного обеспечения защиты информа-
ции в КС, так и эффективного функционирования КС в целом. 

Среди множества существующих подходов к оценке адекватности мате-
матических моделей выделяется подход [2, 3], в основу которого положена 
концепция измерения количества информации, на которой базируется совре-
менная теория информации [4]. В основе такого подхода лежит восприятие 
модели объекта как источника знаний о нем. Естественно полагать, что чем 
больше информации об объекте генерирует модель, тем она более адекватна. 
Одним из вариантов реализации этой идеи может служить метрика Хартли [5], 
дающая возможность определить количество информации об объекте путем 
оценки числа идентифицируемых состояний, которые принимает данный объ-
ект. Соответствующее выражение имеет вид 

 К = log2(С),  (1) 
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где К – количество информации об объекте, С – число идентифицируемых со-
стояний объекта. 

Если предположить в качестве инструмента идентификации состояния 
объекта его модель, то выражение (1) можно рассматривать как выражение для 
оценки адекватности такой модели. Из чего следует, что чем большее число 
состояний исследуемого объекта описывает модель, тем выше ее адекватность. 

Отсюда очевидным становится требование обеспечения на этапе форма-
лизации исследуемых процессов идентификации как можно большего числа их 
состояний. 

Построение математических моделей временных характеристик  
процессов обеспечения антивирусной защиты в компьютерных системах 

Существующая практика исследований в области моделирования, вклю-
чая моделирование в приложениях теории информационной безопасности [6], 
дает основание полагать, что в качестве методологического аппарата для реа-
лизации данного требования может быть применен аппарат функционального 
моделирования. С этой целью рассмотрим процесс построения математических 
моделей временных характеристик процессов обеспечения антивирусной за-
щиты в КС, базовыми этапами которого являются этапы формализации этих 
процессов методами функционального моделирования. 

На первом этапе процедуры построения математических моделей вре-
менных характеристик процессов обеспечения антивирусной защиты в КС пу-
тем детализации целевой функции «Антивирусная защита» образуются уровни 
ее функциональной декомпозиции. При этом исходя из причинно-следст-
венных отношений предполагается, что детализация данной целевой функции 
будет соответствовать детализации целевой функции «Воздействие ВПО».  

На втором этапе устанавливается порядок реализации (выполнения) 
функциональных компонент на каждом из уровней декомпозиции рассматри-
ваемой целевой функции. При этом характер взаимосвязей между компонен-
тами определяется эмпирически. Формируемые таким образом функциональ-
ные модели процесса антивирусной защиты в операционной среде компью-
терной сети описываются терминами функциональных диаграмм [7].  

На третьем этапе модели описание механизмов антивирусной защиты, 
иллюстрируемое функциональными диаграммами, представляется в виде 
графов, отражающих процесс антивирусной защиты в операционной среде КС 
как марковский [8]. 

На четвертом этапе формируются аналитические выражения для оцен-
ки временных характеристик отдельных функциональных компонент меха-
низма антивирусной защиты. 

В соответствии с первым этапом приведенной выше последовательно-
сти разработки адекватных математических моделей процессов обеспечения 
антивирусной защиты путем детализации соответствующей целевой функции 
«Антивирусная защита» дадим ее структурное представление. Такое пред-
ставление является способом отражения специалистами в области компью-
терной вирусологии их эмпирических знаний о порядке реализации механиз-
мов антивирусной защиты. 

Исходя из динамики достижения целей реализации этих механизмов 
должностными лицами, ответственными за обеспечение безопасности ин-
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формации в КС, необходимо проанализировать источники потенциальной 
угрозы воздействия ВПО, состояние и поведение операционной среды КС,  
а также отреагировать на вредоносную активность ВПО [9]. 

Определим эти действия как функциональные компоненты первого 
уровня декомпозиции целевой функции «Антивирусная защита» или этапы ее 
реализации: 

– этап анализа источников потенциальной угрозы воздействия ВПО 
(этап ( )з

1Э ); 

– этап анализа состояния операционной среды и ее поведения (этап ( )з
2Э ); 

– этап реагирования на вредоносную активность (этап ( )з
3Э ). 

Этап ( )з
1Э  составляют следующие функциональные компоненты про-

цесса анализа источников потенциальной угрозы воздействия ВПО: 
– тактика анализа входящих и исходящих сообщений на наличие вре-

доносных вложений, ссылок, признаков фишинга (тактика ( )з
1.1Т );  

– тактика анализа доменных имен, IP- и URL-адресов для обнаружения 
вредоносной активности (тактика ( )з

1.2Т );  
– тактика анализа сетевого трафика с целью обнаружения признаков 

вредоносной активности (тактика ( )з
1.3Т ); 

– тактика анализа файлов на наличие вредоносного кода, аномалий и 
других признаков компрометации (тактика ( )з

1.4Т ). 

Второй этап – этап ( )з
2Э  – составляют следующие функциональные ком-

поненты процесса анализа состояния операционной среды и ее поведения: 
– тактика анализа активных процессов на наличие аномалий, подозри-

тельного поведения и несанкционированной активности (тактика ( )з
2.1Т );  

– тактика анализа системных компонент (драйверов, библиотек, ре-
естров) на наличие признаков компрометации и вредоносной активности 
(тактика ( )з

2.2Т );  
– тактика анализа поведения пользователей в операционной среде КС  

с целью выявления вредоносной активности (тактика ( )з
2.3Т ). 

Завершающий реализацию целевой функции этап – этап ( )з
3Э  – состав-

ляют следующие функциональные компоненты процесса реагирования на 
вредоносную активность: тактика реагирования на уровне процесса (тактика  

( )з
3.1Т ) и на уровне данных (тактика ( )з

3.2Т ). 
В отличие от декомпозиции целевой функции «Воздействие ВПО», где 

уровень тактик, являясь источником признаков реализации вредоносного 
воздействия, определяет данный уровень как конечный уровень декомпози-
ции, для механизмов антивирусной защиты наличие или отсутствие призна-
ков реализации этих механизмов не влияет на процесс защиты. Воспользо-
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вавшись принципом структурной идентичности и функциональной противо-
положности целевых функций «Воздействие ВПО» и «Антивирусная защи-
та», уровень тактик определим как конечный уровень декомпозиции для обе-
их целевых функций.  

В соответствии со вторым этапом приведенной выше последовательно-
сти построения математических моделей временных характеристик процессов 
обеспечения антивирусной защиты в КС путем детализации целевой функции 
«Антивирусная защита» определим порядок реализации ее функциональных 
компонент. Для этого воспользуемся методологией функционального моде-
лирования IDEF0 [10], согласно которой рассматриваемые процессы пред-
ставляются в виде функциональных диаграмм (рис. 1–4). 

 

( )зЭ1

( )зЭ2

( )зЭ3

 
Рис. 1. Функциональная диаграмма целевой функции «Антивирусная защита» 
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Рис. 2. Функциональная диаграмма этапа ( )з
1Э   

анализа источников потенциальной угрозы воздействия ВПО 
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( )зТ 1.2

( )зТ 2.2

( )зТ 3.2

 

Рис. 3. Функциональная диаграмма этапа ( )з
2Э   

анализа состояния операционной среды и ее поведения 
 

)(
1.3
зТ

)(
2.3
зТ

  

Рис. 4. Функциональная диаграмма этапа ( )з
3Э   

реагирования на вредоносную активность 
 
В соответствии с третьим этапом построения математических моделей 

временных характеристик процессов обеспечения антивирусной защиты в КС 
описание механизмов антивирусной защиты, иллюстрируемое функциональ-
ными диаграммами (рис. 1–4), представляется в виде графов, отражающих 
процесс антивирусной защиты в операционной среде КС как марковский  
(рис. 5–8). 

В соответствии с четвертым этапом построения математических моде-
лей временных характеристик процессов обеспечения антивирусной защиты  
в КС при их определении воспользуемся функциональными соответствиями 
между тактиками, применяемыми в рамках отдельных этапов защиты, и меж-
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ду этими этапами в процессе реализации целевой функции «Антивирусная 
защита». Указанные соответствия, а следовательно, и вид аналитической мо-
дели для этих характеристик определяются содержанием их композиционных 
связей.  

 

( )зЭ3
( )зЭ2

( )зЭ1

 
Рис. 5. Представление целевой функции «Антивирусная защита»  

в виде марковского процесса  
 

)(
1.1
зТ )(

2.1
зТ )(

3.1
зТ )(

4.1
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Рис. 6. Представление этапа анализа источников потенциальной  

угрозы воздействия ВПО в виде марковского процесса 
 

( )зТ 1.2
( )зТ 2.2

( )зТ 2.2

 
Рис. 7. Представление этапа анализа состояния операционной  

среды и ее поведения в виде марковского процесса 
 

)(
1.3
зТ

)(
2.3
зТ

 
Рис. 8. Представление этапа реагирования  

на вредоносную активность в виде марковского процесса 
 
При построении аналитических моделей средних значений временных 

характеристик этапов и самой целевой функции «Антивирусная защита» вос-
пользуемся свойством линейности и аддитивности, математического ожида-
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ния композиции случайных величин [11]. При этом для композиции случай-
ных величин τ1, τ2, …, τN, характеризующих время реализации последователь-
ности функциональных компонент 1, 2, …, N, воспользуемся выражением 

 
1

N

n
n=

τ = τ ,  (2) 

где nτ  – среднее значение случайной величины τn. 
В случае, когда функциональные компоненты 1, 2, …, M связаны парал-

лельно, для композиции случайных величин τ1, τ2, …, τM, характеризующих 
время их реализации, будем использовать выражение 

 ,
1

M

s m m
m

p
=

τ = ⋅ τ ,  (3) 

где ,s mp  и mτ – вероятность реализации m-й функциональной компоненты по-
сле s-й функциональной компоненты и среднее значение случайной величины 
τm времени ее реализации соответственно. 

Исходя из приведенного на рис. 6 формализованного представления 
этапа анализа источников потенциальной угрозы воздействия ВПО среднее 
значение случайной величины времени ( )з

1Э
τ  его выполнения определяется  

в соответствии с выражением 

( ) ( ) ( ) ( ) ( )з з з з з
1 1 1 1 2 1 3 1 4

1 1 1 11 2 1 2 1 3 1 4Э Т Т Т Т. . . .
. . , . . , . .p p p p

   τ = ⋅ τ + ⋅ τ + ⋅ τ + ⋅ τ +   
   

 

( ) ( ) ( )з з з
1 2 1 3 1 4

1 2 1 2 1 3 1 4Т Т Т. . .
. . , . .p p p  + ⋅ τ + ⋅ τ + ⋅ τ +  

  
 

 ( ) ( ) ( )з з з
1 3 1 4 1 4

1 3 1 4 1 4Т Т Т. . .
. . .p p p + ⋅ τ + ⋅ τ + ⋅ τ 

 
;  (4) 

где ( )з
1Т .m

τ  – среднее значение времени реализации m, m = 1, 2, …4, тактики 

этапа ( )з
1Э  анализа источников потенциальной угрозы; p1.i – вероятность вы-

полнения i-й тактики этапа ( )з
1Э ; p1.i,1.j – вероятность выполнения j-й тактики 

после завершения i-й тактики этапа ( )з
1Э . 

Исходя из приведенного на рис. 7 формализованного представления 
этапа анализа состояния операционной среды и ее поведения среднее значе-
ние случайной величины времени ( )з

2Э
τ  его выполнения определяется в соот-

ветствии с выражением 

( ) ( ) ( ) ( )з з з з
2 2 1 2 2 2 3

2 1 2 1 2 2 2 3Э Т Т Т. . .
. . , . .p p p  τ = ⋅ τ + ⋅ τ + ⋅ τ +  

  
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 ( ) ( ) ( )з з з
2 2 2 3 2 3

2 2 2 3 2 3Т Т Т. . .
. . .p p p + ⋅ τ + ⋅ τ + ⋅ τ 

 
,  (5) 

где ( )з
2.Т m

τ  – среднее значение времени реализации m, m = 1, 2, 3, тактик этапа 

( )з
2Э  анализа состояния операционной среды и ее поведения; p2.i – вероят-

ность выполнения i-й тактики этапа ( )з
2Э ; p2.i,2.j – вероятность выполнения j-й 

тактики после завершения i-й тактики этапа ( )з
2Э . 

Исходя из приведенного на рис. 8 формализованного представления 
этапа реагирования на вредоносную активность среднее значение случайной 
величины времени ( )з

3Э
τ  его выполнения определяется в соответствии с вы-

ражением 
 ( ) ( ) ( )з з з

3 3.1 3.2
3.1 3.2Э Т Т

p pτ = ⋅ τ + ⋅ τ ,  (6) 

где ( )в
3.Т m

τ  – среднее значение времени реализации m, m = 1, 2, тактик этапа 

( )в
3Э  нарушения состояния защищенности информации; p3.1 и p3.2 – вероят-

ность выполнения тактик (з)
3.1Т  и (з)

3.2Т  этапа ( )з
3Э  соответственно. 

Исходя из приведенного на рис. 5 формализованного представления 
целевой функции «Антивирусная защита» среднее значение случайной вели-
чины времени ( )АВЗτ  ее выполнения определяется в соответствии с выраже-

нием 

 ( ) ( ) ( ) ( ) ( )з з з з
1 2 3 3

1,2 1,3АВЗ Э Э Э Э
p p τ = τ + ⋅ τ + τ + ⋅ τ 

 
,  (7) 

где ( )з
1Э

τ , ( )з
2Э

τ  и ( )з
3Э

τ  соответствует выражениям (4), (5) и (6); p1,2 и p1,3 – 

вероятность выполнения этапа ( )з
2Э  после ( )з

1Э  и этапа ( )з
3Э  после ( )з

1Э . 

Заключение 
Таким образом, очевидно, что обеспечение выполнения высоких требо-

ваний к адекватности математических моделей антивирусной защиты воз-
можно путем использования методического аппарата функционального моде-
лирования как средства первичной формализации исследуемых процессов. Его 
применение позволяет формализовать эмпирику исследователя, проявляющу-
юся вследствие субъективного понимания процесса антивирусной защиты. 
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