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Аннотация. В данной научной статье подробно рассмотрены основные подходы к созданию 

информационного описания процессов обработки и интеллектуального анализа данных, 

получаемых с цифровых датчиков, – устройств интернета вещей в автоматизированной 

информационной системе экологического мониторинга. Приведена краткая классификация 

методов интеллектуального анализа данных. Дана общая характеристика данных, получаемых с 

устройств интернета вещей в автоматизированной информационной системе экологического 

мониторинга. На основе структурного анализа и системного подхода создано формализованное 

описание процессов обработки данных в информационной системе экологического мониторинга. 

На основе методологических принципов структурного описания систем проведен анализ 

информационных потоков в автоматизированной системе экологического мониторинга. 

Построена обобщенная визуальная информационная модель процесса проведения экологического 

мониторинга. Выполнена функциональная декомпозиция обобщенной модели, выделены  

составляющие подпроцессы. На основе методологии функционального моделирования IDEF0 

выполнено построение визуальных функциональных моделей процессов обработки и анализа 

данных в автоматизированной информационной системе экологического мониторинга в виде 

структурированных диаграмм, необходимых для детализации всех стадий и операций. В ходе 

проведения декомпозиции выделено пять функциональных блоков. Выполнена разработка  

информационного обеспечения процессов обработки и анализа данных в автоматизированной 

информационной системе экологического мониторинга на примере обработки данных, полученных 

с устройств интернета вещей. 
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Abstract. This scientific article examines in detail the main approaches to creating an information 

description of the processing operations and intelligent analysis of data obtained from digital sensors – 

Internet of things devices in an automated environmental monitoring information system. A brief 

classification of data mining is given. A general description of the data obtained from Internet of things 

devices in an automated environmental monitoring information system is given. Based on structural 

analysis and a systematic approach, a formalized description of data processing operations in the 

environmental monitoring information system has been created. Based on the methodological principles of 

the structural description of systems, an analysis of information flows in an automated environmental 

monitoring system was carried out. A generalized visual information model of the process of environmental 

monitoring has been constructed. A functional decomposition of the generalized model has been carried 

out, and the constituent subprocesses have been identified. Based on the IDEF0 functional modeling 

methodology, visual functional models of data processing and analysis processes in an automated 

environmental monitoring information system were built in the form of structured diagrams necessary for 

detailing all stages and operations. During the decomposition, five functional blocks were identified. The 

development of information support for data processing and analysis processes in automated information 

systems for environmental monitoring was carried out using the example of processing data received from 

an Internet of things devices. 
 

Keywords: formalization, data processing operations, data mining, Internet of things devices, environmental 

monitoring information system, structural system analysis 

 
Submitted 27.04.2024,                    approved after reviewing  13.05.2024,                  accepted for publication  05.06.2024 

 
For citation. Smirnov N.N., Kuznetsov A.S. Information support of data processing operations of Internet of 

things devices in automated information eco-monitoring system. News of the Kabardino-Balkarian Scientific 

Center of RAS. 2024. Vol. 26. No. 3. Pp. 92–102. DOI: 10.35330/1991-6639-2024-26-3-92-102 

 
ВВЕДЕНИЕ 

 

На сегодняшний день автоматизированные системы экологического мониторинга и кон-

троллинга достаточно широко распространены. Как правило, это сложные программно-ап-

паратные комплексы, позволяющие в оперативном режиме отслеживать большое число па-

раметров окружающей среды. Экологические показатели характеризуют состояние и тен-

денции изменения окружающей среды. Характеристики получаемых в системах экомони-

торинга данных весьма разнообразны: это и климатические параметры, такие как темпера-

тура, уровень влажности, и акустические параметры, и т.д. [1, 2]. 

Технологии интернета вещей на сегодняшний день стали одними из наиболее перспек-

тивных и передовых инновационных решений, расширяющих область внедрения и поз-

воляющих автоматизировать производственные задачи, уменьшать трудозатраты, сни-

жать логистические расходы, обеспечивать непрерывность работы критически важного 
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оборудования. В этой связи исследование процессов, возникающих при функционировании 

сетей интернета вещей, является актуальной научной проблемой. Формализация таких 

процессов позволит  эффективно  выполнять  построение  и  внедрение  систем  монито-

ринга, интегрировать разнородные программные решения на единой информационной 

платформе  и  повысит  надежность  и  безопасность  автоматизированных  информаци-

онных систем (АИС). 

Оперативные данные в системах экологического мониторинга получают с датчиков 

динамического состояния объектов окружающей среды. В качестве подобных датчиков 

наиболее широко применяются устройства интернета вещей [2, 3]. Данные устройства 

обеспечивают снятие данных в режиме реального времени и их непрерывную передачу 

на достаточно большие расстояния. Специфика данных экологического мониторинга за-

ключается в разнородности информации, получаемой из разных источников, а  также 

больших объемов динамически генерируемых данных, получаемых в виде сигналов с 

датчиков состояния – устройств интернета вещей. Данные экомониторинга представ-

ляют собой совокупность сигналов о состоянии, непрерывно передаваемых с помощью 

сети интернет. Оперативные данные с датчиков динамического состояния поступают на 

обработку в автоматизированную информационную систему экомониторинга.  

Среди различных методов интеллектуального анализа данных в системах экологиче-

ского мониторинга можно выделить несколько основных [3–5]. Наиболее значимыми среди 

них являются: 

1. Классификация данных. Разделение на служебные данные (метаданные), описываю-

щие структуру и характеристики данных, и данные экомониторинга, которые в свою оче-

редь тоже можно подразделять по типам данных с учетом выбранных показателей экологи-

ческого мониторинга. 

2. Кластерный анализ. Процедура, нацеленная на формирование единой и нормализо-

ванной статистики, упорядоченные данные которой позволяют выполнять аналитические 

процедуры на более качественном уровне. 

3. Определение взаимосвязей. Один из ключевых элементов интеллектуального анализа, 

определяющий уровень тесноты связей между различными переменными и их причинно-

следственную связь в целостной системе. 

4. Анализ отклонений. Операция, позволяющая на более глубоком уровне выполнить 

корреляцию между выявленными причинами и связанными объектами, участвующими в 

формировании доверительного интервала и последующей отчетности. 

5. Прогнозирование. Не менее значимый элемент анализа большого массива данных, от-

вечающий за возможность принятия превентивных мер к наиболее узким и нестабильным 

элементам системы, предотвращая возникновение выхода устройств или обслуживающих 

их каналов за пределы нормального функционирования [4, 5].  

Одной из необходимых задач при документировании прикладной информационной си-

стемы является создание формализованного описания цепочки информационных процес-

сов обработки и анализа данных в АИС экологического мониторинга на основе методов, 

процедур и подходов, основанных на методологии структурного системного анализа [6, 7].  

Целью данной научной работы является разработка информационного обеспечения 

процессов обработки и анализа данных, получаемых с устройств интернета вещей в АИС 

экомониторинга. 
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ОСНОВНАЯ ЧАСТЬ 
 

Для организации эффективного и оперативного управления динамическими данными в 

АИС экологического мониторинга необходимо обладать всей полнотой информации о 

структуре системы и протекающих в ней информационных процессах, которые применя-

ются на логическом уровне аппаратного обеспечения.  

Четкому пониманию задач АИС мониторинга способствует детализация комплекса 

действий процедур на основе набора структурированных функциональных диаграмм. 

Данный подход к документированию и проектированию АИС экологического монито-

ринга реализуется при помощи методов и инструментов структурного системного ана-

лиза. На начальном этапе построения информационного обеспечения процессов обра-

ботки и анализа данных в АИС экологического мониторинга была выполнена обобщен-

ная информационная модель в виде функционально-технологической схемы. На рис. 1 

приведена  обобщенная  функционально-технологическая  схема  описания  процессов 

обработки  и  интеллектуального  анализа  данных  в  автоматизированной  системе  эко-

логического мониторинга. Данная схема отражает начальный уровень детализации про-

цессов обработки и анализа данных АИС экомониторинга и по сути является исходной 

постановкой задачи. 
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экомониторинга

Персонал АИС

Формирование отчетов

Исходные данные
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источников данных

Обработанные данные
 в хранилище

Методы обработки
и анализа данных

РД процессов

 
 

Рис. 1. Диаграмма уровня А-0. Обобщенная функциональная модель процессов  

обработки и анализа исходных данных в системе экомониторинга 
 

Fig. 1. Level A-0 diagram. Generalized functional model of operations for processing  

and analyzing source data in the environmental monitoring system 

 

Выполнение данной схемы позволяет формализовать процесс экологического монито-

ринга на основе данных с устройств интернета вещей. Здесь входными потоками являются 

сами исходные экологические данные с учетом характеристик их источников. Управляю-

щие воздействия представлены в виде стрелок и включают в себя: методы обработки и ана-

лиза данных, а также регламентирующую и техническую документацию как инструменты 
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управления процессами экомониторинга. На выходе имеются обработанные данные, посту-

пающие на загрузку в хранилище, а также сгенерированные отчеты по основным показате-

лям экологического мониторинга окружающей среды. Выходные данные представляют со-

бой текущую информацию о нормируемых показателях, а также данные обратной связи, 

необходимые для конфигурирования, организации высокоэффективного контроля и управ-

ления датчиками – устройствами интернета вещей. 

Ввиду большой разнородности и многообразия исходных оперативных данных в АИС 

мониторинга необходимо создание информационного описания процессов их обработки и 

интеллектуального анализа.  

Для проведения дальнейшей детализации процедур обработки и анализа данных в АИС 

экологического мониторинга была выполнена функциональная декомпозиция обобщен-

ной функционально-технологической схемы [6, 7]. Полученная структурно-функциональ-

ная модель (рис. 2) содержит пять составляющих подпроцессов в виде визуальных блоков, 

описывающих подпроцессы получения данных, очистки данных, нормализации данных, 

блок анализа данных и процедуру записи данных в централизованное хранилище инфор-

мационной базы данных. 
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Рис. 2. Диаграмма уровня А1. Детализация информационных процессов обработки данных  

в автоматизированной информационной системе экомониторинга 

(ИБД – информационная база данных, РД – регламентирующая документация) 
 

Fig. 2. Level A1 diagram. Detailing of information processes of data processing  

in the automated information system for environmental monitoring  

(IBD – information database, RD – regulatory documentation) 
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Подобная реализация представляет собой применение процессного подхода к  

управлению в сложных системах: выделяются отдельные самостоятельные группы 

процессов, стадий или операций и приводится их детализация в виде функционального 

описания. Уровень и глубина декомпозиции выбираются исследователем – разработчиком 

АИС экомониторинга и определяются необходимым уровнем детализации информации 

об объектах. 

Исходные данные и характеристики устройств являются входным потоком информа-

ции в данной контекстной диаграмме. Данные по показателям экологического монито-

ринга с датчиков – устройств интернета вещей – поступают в блок получения данных с 

помощью аппаратного комплекса оборудования каналов связи  [8–10]. Далее последова-

тельно выполняются процедуры очистки и нормализации данных. Целью данных опера-

ций является решение задач устранения избыточности и дублирования данных, миними-

зация ошибок и обеспечение высокой производительности при выполнении запросов. 

Подготовленные данные поступают в функциональный блок анализа [11, 12]. Целями 

анализа данных экологического мониторинга являются: наблюдения за факторами воз-

действия и состоянием среды; оценка фактического состояния среды; прогноз состояния 

окружающей природной среды и оценка прогнозируемого состояния. Итоговой опера-

цией является запись данных в централизованное хранилище. Выходные потоки инфор-

мации поступают в систему хранения, а также генерируются выходные отчеты. Все дей-

ствия и процедуры проводятся отдельными исполнителями на основе управляющих и 

регламентирующих документов подпроцессов. Четкое понимание последовательности 

всех стадий и операций по работе с данными в АИС экологического мониторинга необ-

ходимо для организации оптимального управления информацией и тонкой настройки 

параметров информационной системы. 

Функциональный подпроцесс интеллектуального анализа с учетом специфики данных 

экологического мониторинга представляет самостоятельный интерес  для исследования. 

Поэтому для процесса анализа данных в АИС экологического мониторинга была постро-

ена функциональная модель, представленная  на рис. 3. Данная информационная модель 

отражает функциональную декомпозицию блока «Анализировать данные» и включает  в  

себя  пять  блоков:  извлечение  данных  для  анализа,  классификация  по виду данных, 

визуализация данных экомониторинга, статистический анализ данных, формирование 

прогноза на основе статистического анализа массива данных экомониторинга. 

Детализация функционального блока 4 «Анализировать данные» контекстной диа-

граммы А1 рис. 2 позволяет выполнить формализованное описание составляющих функ-

циональных подпроцессов с учетом неоднородности различных данных, получаемых в 

ходе проведения экологического мониторинга. Первоначально выполняется процедура 

извлечения нормализованных данных, которые в дальнейшем проходят этап классифика-

ции на основе системно-морфологического анализа [13]. Далее проводят визуализацию и 

при необходимости трансформацию данных экомониторинга. Следующая стадия – выпол-

нение статистического анализа данных [14]. 
 

 

 

 



INFORMATICS AND INFORMATION PROCESSES 
 

 

98                                                News of the Kabardino-Balkarian Scientific Center of RAS   Vol. 26   No. 3   2024 

A41

Выполнить 

извлечение данных 

экомониторинга

Персонал АИС 

экологического 

мониторинга

Нормализованные 

данные

РД процессов 

визуализации

РД процессов 

извлечения данных

A42

Провести 

классификацию 

видов данных

A43

Визуализировать 

данные

A44

Выполнить 

статистический 

анализ данных

A45

Сформировать 

прогноз на основе 

анализа данных 

экомониторинга

 Данные

 в хранилище

Формирование отчетов

по показателям

Данные на

стат. анализ

РД, Стандарт

ПО работы с данными

Отдел аналитики данных

ПО визуализации данных

экомониторинга

Результаты

стат. анализа 

 
 

Рис. 3. Диаграмма уровня А41. Детализация информационных процессов  

интеллектуального анализа данных в АИС экомониторинга 
(ИБД – информационная база данных, РД – регламентирующая документация) 

 

Fig. 3. A41 level diagram. Detailing of information processes  

of data mining in AIS ecomonitoring 
(IBD – information database, RD – regulatory documentation) 

    

На  основе  статистического  анализа  данных  и  их  моделирования,  заключающегося  

в создании формализованного математического описания, становится возможным  

выполнить пятый этап – формирование статистического прогноза на основе проведенного 

анализа данных экологического мониторинга. Выходной поток данных поступает в  

централизованное хранилище, туда же направляются сформированные отчеты по  

показателям мониторинга [15]. 

 

ЗАКЛЮЧЕНИЕ 
 

В ходе проведенных теоретических исследований было создано формализованное 

описание процессов обработки и интеллектуального анализа данных, получаемых с циф-

ровых датчиков – устройств интернета вещей в АИС экологического мониторинга. При-

менение информационного описания в виде визуальных функциональных моделей спо-

собствует организации более гибкого оперативного управления информацией с учетом 

специфики работы информационной системы экологического мониторинга. Предложен-

ное в данной статье информационное обеспечение процедур обработки и анализа данных 

мониторинга может быть использовано в качестве динамической модели информацион-

ной поддержки процессов принятия управленческих решений на всех этапах и стадиях 

жизненного цикла интеллектуального информационного продукта. 
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