
У  правление техническими системами и технологическими  процессами 

 

 

 

 

   ●

УДК 519.873 DOI: http://doi.org/10.25728/pu.2023.5.7  

 

В.Н. Буков, А.М. Бронников, А.В. Воробьев, А.С. Попов, В.А. Шурман 

 
 

Аннотация. Рассмотрена проблема мониторинга технического состояния компонентов 
комплекса бортового оборудования с целью его реконфигурирования в реальном времени. 
Предполагается использование по крайней мере трех уровней систем мониторинга: бли-
жайшая перспектива – исключительно традиционные встроенные средства контроля 
(ВСК); дальнейшее продвижение – ВСК в совокупности со средствами повышения досто-
верности выполняемого диагностирования, включая организацию взаимно перекрестного 
парного мониторинга; более отдаленная перспектива – логические алгоритмы обработки 
наблюдений за поведением системы в целом, основанные на нормализованных правилах 
анализа функциональных отказов (АФО) авиационной техники. Математическое содержа-
ние парного мониторинга состояния компонентов заключается в формировании так назы-
ваемых матриц предпочтения, по значению которых посредством специальных таблиц не 
только определяется с высокой достоверностью состояние объектов диагностирования, но 
и оцениваются возможные ошибки средств диагностирования. Применительно к методам 
третьего уровня предложена последовательность действий, заключающаяся в поочередном 
инициировании обратной и прямой логических моделей, воспроизводящих зависимости 
отказных состояний по результатам АФО. Предложена обновленная методика работы с 
триплексными логическими моделями. Основным преимуществом таких моделей является 
существенная простота и универсальность, что обеспечивает эффективность их примене-
ния к широкому кругу динамических систем различной сложности. Приведенный методи-
ческий пример иллюстрирует применение логических триплексных моделей. 
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Создание избыточных реконфигурируемых 
комплексов бортового оборудования (КБО) по-
движных объектов является безальтернативным 
путем достижения предельно возможной надежно-
сти этих комплексов в условиях как ограниченной 
надежности используемых компонентов, так и 
воздействия широкого спектра внешних факторов. 
В соответствии с изложенным в работе [1] актив-
ный тип парирования отказов или адаптации к от-
казам в реконфигурируемых системах1

 предпола-
гает совместное функционирование по крайней 
                                                           
1 Active Fault-Tolerant Control System (AFTCS) – активно отка-
зоустойчивая система управления (система управления с ак-
тивным парированием отказов). 

мере трех подсистем, одна из которых представля-
ет собой собственно реконфигурируемую или 
адаптируемую часть оборудования2

 (в нашем слу-
чае – оборудования комплекса), вторая осуществ-
ляет обнаружение (мониторинг) и диагностирова-
ние отказов3

 этого комплекса, а третья реализует 
так называемый механизм реконфигурирования4

.  
Реконфигурируемость КБО означает наличие в 

его оборудовании свойств, обеспечивающих воз-
можность целенаправленного изменения в реаль-

                                                           
2 Reconfigurable Control System (RCS) – реконфигурируемая 
система управления. 
3 Fault Detection and Diagnosis (FDD) – обнаружение и диагно-
стирование отказов. 
4 Reconfiguration Mechanism (RM) – механизм реконфигуриро-
вания (англоязычный термин скорректирован авторами). 
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ном времени как параметрических, так и структур-
ных его характеристик. 

Управление же избыточностью по определе-
нию возлагается на вторую и третью упомянутые 
подсистемы.  

Исторически сложилось так, что исследования 
по мониторингу, диагностированию и реконфигу-
рированию технических систем практически изо-
лированы друг от друга. С одной стороны, извест-
ные решения в области мониторинга и диагности-
рования [2–9] не связаны с последующим исполь-
зованием их результатов в реальном времени. С 
другой стороны, авторы подходов к реконфигури-
рованию [10–14] исходят из результатов монито-
ринга как данности. Такая ситуация обладает оче-
видными недостатками, поскольку остаются без 
ответа следующие вопросы: какова действительная 
необходимость диагностирования в реальном вре-
мени, каковы взаимные требования диагностиро-
вания и реконфигурирования, как систематически 
анализировать их взаимодействие и пр. 

Тем не менее, пока в научной литературе и 
практике преобладает раздельное решение про-
блем мониторинга, диагностирования и реконфи-
гурирования. 

Настоящая статья посвящена проблеме мони-
торинга работоспособности компонентов реконфи-
гурируемого комплекса с ориентацией на его ис-
пользование в рамках подхода к управлению из-
быточностью на основе супервизорного способа 
управления конфигурациями [15]. Здесь рассмат-
ривается более широкая постановка – мониторинг 
готовности КБО, наряду с работоспособностью 
охватывающий вопросы завершения всех видов 
подготовки его компонентов в реальном времени к 
применению по назначению. 

 

В развиваемой прикладной теории управления 
избыточностью [15] перед средствами мониторин-
га ставится цель определения для каждого доступ-

ного компонента (аппаратного или программного) 
его индекса готовности (ИГ) и показателя функци-
ональной эффективности (ПФЭ) для использова-
ния в периодическом арбитраже конфигураций. 

Предполагается, что мониторинг выполняется в 
три основных шага: 

 сбор данных от компонентов либо путем ини-
циирования данных специальными запросами, ли-
бо в режиме перехвата трансляции, осуществляе-
мой компонентами самостоятельно; 

 обработка данных, включая их первичную ма-
тематическую обработку, если они поступают от 
нескольких источников и относятся к одному ком-
поненту, и подготовку результатов (формирование 
ИГ и ПФЭ) к передаче;  

 передача результатов в виде ИГ и ПФЭ на 
уровень управления избыточностью по запросам 
супервизоров или путем транслирования по ло-
кальной сети с общим доступом. 

Предполагается [15], что по мере развития тео-
рии и прикладных аспектов могут применяться 
различные по принципам и алгоритмам методы 
мониторинга, образующие три основных уровня, 
сведенные в табл. 1. 

Первый уровень мониторинга является базовым 
и основан исключительно на существующих или 
вновь создаваемых разработчиками компонентов 
встроенных средствах контроля (ВСК). Достигае-
мый эффект состоит в обеспечении контроля обо-
рудования в соответствии с отраслевыми норма-
тивными документами, определяющими глубину и 
качество процедур контроля [16, 17]. 

Второй уровень предполагает применение, 
наряду с существующими ВСК, эффективных ал-
горитмических решений с взаимным контролем 
резервированных компонентов, имеющих в своем 
составе ВСК, например, процедур логического 
парного мониторинга (ЛПМ) [18]. Соответствую-
щая реализация возможна в бортовых автоматизи-
рованных системах контроля (БАСК) и системах 
технического  обслуживания  (БСТО)  [17].  При  не- 

 
Таблица 1 

Развитие методов мониторинга избыточных КБО 

№ Уровень Средства Инструментарий Достигаемый эффект 
1 Базовый Традиционные 

ВСК 
Самостоятельное выполнение  

мониторинга 
Обеспечение контроля оборудования  

в соответствии с отраслевыми нормативными 
документами 

2 Перспективный Интеграция с 
БАСК, использо-

вание ЛПМ 

Интеграция в архитектуру  
существующих (разрабатываемых) 

БАСК (БСТО) 

Более полный и взаимодополняющий  
контроль оборудования на основе различных 
технических и алгоритмических решений 

3 Перспективный Алгоритмы неза-
висимого монито-

ринга 

Применение более сложных 
алгоритмов и стратегий мониторинга 

 (логические модели, 
прогнозирование состояния) 

Качественно новый уровень и высокая  
достоверность контроля, обнаружение и  
диагностирование множественных отказов 
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однородности5
 объектов контроля и их ВСК может 

быть получен эффект максимально достоверной 
оценки работоспособности функциональной части 
компонентов и работы самих ВСК. 

На третьем уровне предполагается применение 
более сложных, а главное, не зависящих от ВСК 
алгоритмов и стратегий мониторинга, основанных 
на анализе процессов, протекающих в системе 
«объект + КБО», с использованием разнообразных 
концепций и моделей, в том числе с прогнозирова-
нием состояния. В частности, речь может идти о 
логических моделях на основе так называемых 
направленных триплексных графов [19].  

 

Встроенные средства контроля представляют 
собой совокупность аппаратных или программных 
компонентов, специально вводимых в состав си-
стем или комплектующих изделий, функциональ-
ных узлов (ФУз). Они, как правило, не участвуют в 
работе функциональных модулей (ФМ) системы 
или ее ФУз по назначению, а собирают и обобща-
ют различные данные, объективно отражающие, 
по мнению разработчика, работоспособность этих 
модулей. 

Применяются два существенно различных под-
хода к организации работы ВСК:  

– тестовый контроль работоспособности аппа-
ратуры, сопряженный с необходимостью и воз-
можностью временного «изъятия» объекта кон-
троля из процесса функционирования по назначе-
нию; 

– функциональный контроль, производимый в 
процессе функционирования объекта контроля по 
назначению. 

Реализация функционального контроля базиру-
ется обычно на применении двух основных прин-
ципов: 

 Использование различных схем голосования. 
Распространенным вариантом являются так назы-
ваемые кворум-элементы (КЭ), выделяющие неис-
правные модули на основе обработки результатов 
голосования нескольких подключенных ФМ. Суж-
дение о работоспособности ФМ делается на основе 
значительного (наибольшего или превышающего 
пороговое значение) отклонения его выхода от 
других однотипных модулей [20]. 

Основные особенности метода кворумирования 
включают: 
                                                           
5 Узлы одинакового предназначения созданы различными 
разработчиками и (или) на основе различных технических 
решений. 

– предположение о неизменности технического 
состояния ФМ в пределах цикла; 

– предположение о том, что КЭ может быть 
только исправным; 

– применимость к числу ФМ, превышающему 2 
(при двух ФМ объектом оценки работоспособно-
сти становится пара ФМ, а не каждый ФМ в от-
дельности); 

– предположение о том, что с учетом правил 
голосования (равноправное, взвешенное, с дис-
криминациями и пр.) исправные ФМ внутри каж-
дого цикла доминируют над неисправными и реа-
лизована возможность отключения неисправных; 

– общий поток данных для всех ФМ. 
Своеобразная форма голосования широко реа-

лизуется в так называемых самопроверяемых си-
стемах [9], в которых совокупность однотипных 
модулей, подверженных одинаковым входным 
воздействиям, разбивается на пары, и выходы 
внутри каждой пары сравниваются между собой. 
Пара с совпадающими выходами считается рабо-
тоспособной, в противном случае оба модуля пары 
полагаются неработоспособными. 

 Использование правил достоверности (ПД). В 
зависимости от конкретных условий и решений в 
качестве таких правил могут выступать: сравнение 
с эталонными моделями, фиксирование нарушений 

заданных временны х и (или) параметрических ин-
тервалов (контроль по допуску на параметр [20]), 

проверка логических и др. соотношений, вычисле-
ние инвариантов разных порядков и пр. 

Основные особенности метода использования 
ПД: 

– в пределах цикла работоспособность ФМ не 
изменяется; 

– предполагается, что элемент, реализующий 
правила достоверности, может быть только рабо-
тоспособным, в том числе при наличии эталонной 
модели она может быть только работоспособной; 

– применимость к любому числу ФМ; 
– предполагается, что входные и выходные 

данные в достаточной степени информативны; 
– каждый ФМ имеет свой поток данных. 
Мониторинг технического состояния вычисли-

тельных блоков в центральной вычислительной 
системе КБО организуется на основе комплексно-
го применения указанных выше методов. 

 В соответствии со спецификацией стандарта 
ARINC 653 монитор состояния (Health Monitor) 

представляет собой системную функцию, отвеча-
ющую за мониторинг ошибок в работе аппаратных 
средств, прикладного программного обеспечения и 
операционной системы и передачу соответствую-
щих сообщений. Конечный сбор информации о 
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техническом состоянии вычислителя в процессе 
штатной работы выполняется механизмами ядра 
операционной системы и (или) специальным раз-
делом системного ПО.  

Результирующая информация монитора состо-
яния передается в БСТО и в каналы связи с назем-
ными средствами либо обрабатывается операци-
онной системой. Входными данными для форми-
рования этой информации являются:  

 результаты работы тестов встроенного кон-
троля, проверяющих работоспособность аппарату-
ры в фоновом режиме в специально выделяемые 
временные интервалы; 

 выходные данные программных обработчиков 
«особых случаев», обнаруживаемых аппаратными 
средствами в процессе выполнения функциональ-
ных приложений и представляющих собой обычно 
фиксацию результатов ошибок программирования 
либо протокольных нарушений при приеме дан-
ных во входных каналах внешнего интерфейса; 

 информация функциональных приложений об 
ошибках, некорректности входных или выходных 
данных.  

Несколько особняком стоит недавно возникшее 
направление [21], которое можно назвать монито-
рингом ФМ по его эксплуатационным данным. 
Подразумевается, что непосредственно с ФМ кон-
структивно и функционально связан специальный 
элемент (чип), собирающий и накапливающий 
данные об условиях его использования и хранения. 
В число параметров, хранимых и выдаваемых та-
ким чипом в модуль мониторинга, входят различ-
ные данные о ФМ, включая:  

– паспортные данные,  
– результаты испытаний на разных стадиях 

жизненного цикла, 
– статистику эксплуатационных показателей и 

характеристик (оценки достигаемой точности, 
остаток ресурса, энергетические показатели и пр.), 

– статистику внешних воздействий во время 
использования по назначению, при хранении и ре-
гламентных работах. 

На модуль мониторинга возлагается анализ по-
ступающих данных и формирование на основе 
этого анализа суждения о возможной работоспо-
собности ФМ. 

Подводя итог, можно отметить в разной степе-
ни распространенные особенности (ограничения) 
ВСК: 

 наличие слабых6
 предположений о неизмен-

ности работоспособности проверяемых устройств 
внутри цикла мониторинга; 
                                                           
6 Удовлетворение предположения не влияет на практическое 
применение подхода. 

 наличие сильных7
 предположений о работо-

способности систем контроля или их основных 
устройств, 

 ограничение минимального или требование 
большого числа ФМ (для случая кворумирования 
или мажоритарного контроля),  

 требование доминирования работоспособных 
ФМ над неработоспособными, 

 возможность оперативного отключения не-
исправных ФМ, 

 требование информативности процессов в 
ФМ. 

Основное же преимущество непосредственного 
использования ВСК (как есть) для мониторинга 
компонентов в избыточном КБО заключается в 
отлаженности технологий их создания и практиче-
ского применения. 

Интенсивно развиваются аналитические мето-
ды мониторинга и диагностирования [5–7], разви-
вающие концепцию правил достоверности и осно-
ванные на использовании теоретических законо-
мерностей и особенностей функционирования ди-
намических систем. 

 

Общим недостатком использования ВСК явля-
ется вынужденное доверие этим средствам диагно-
стирования, т. е. априорное предположение об их 
непогрешимости [22–24]. Проведенные исследова-
ния [15] показали, что без учета неизбежной огра-
ниченности возможностей средств контроля (мо-
ниторинга) реально достигаемая отказоустойчи-
вость может значительно уступать ожиданиям. 

Такое положение можно исправить путем при-
менения процедур логического парного монито-
ринга (ЛПМ) [18], заключающегося в том, что для 
двух контролируемых ФМ одного функционально-
го назначения осуществляется как автономный, 
так и взаимно перекрестный мониторинг. Предпо-
лагается, что все сопоставимые по назначению и 
принципам функционирования конструктивно 
обособленные функциональные узлы «ФМ + ВСК» 
сконструированы таким образом, что ВСК каждого 
из них может получить доступ к ФМ любого дру-
гого узла8, что иллюстрирует рис. 1. 

 

                                                           
7 Удовлетворение предположения значительно сужает при-
кладные возможности подхода. 
8 Реализация такого предложения в полном объеме может 
столкнуться с существенными трудностями, однако в качестве 

компромисса по усмотрению разработчика может осуществ-
ляться ограниченный доступ. 
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Рис. 1. Схема соединения функциональных узлов для осуществления ЛПМ 

 

 

На рис. 1 использованы обозначения:   – те-
кущее время (номер цикла мониторинга); v  – 

входные данные; y  – выходные данные; p  – 

контролируемые параметры (которые могут вклю-
чать v  и y ); 

i j
s

  – оценка работоспособности i -

го ФМ, сформированная j -м ВСК. Бинарные 
оценки работоспособности (1 – работоспособен, 
0 – неработоспособен) образуют индикаторную 
матрицу (ИМ). 

Мониторинг осуществляется в условиях пред-
положений: 

 Потоки однотипных данных через различные 
ФМ не связаны между собой (функциональная ав-
тономность ФМ). 

 Каждый функциональный узел ФМ + ВСК 
выполнен на технологической базе и поддержива-
ется инфраструктурными средствами, не завися-
щими от базы и средств других ФУз (техническая 
разнородность ФУз). 

 ФМ могут быть независимо работоспособны-
ми или неработоспособными (независимость рабо-
тоспособности ФМ). 

 Только один в паре ВСК может допускать 
простую ошибку: ошибочную оценку «работоспо-
собен» или «неработоспособен» (безошибочность 

работы хотя бы одного ВСК). 
 Процесс мониторинга разбит на циклы, внут-

ри которых работоспособность ФМ и ошибки ВСК 
неизменны (стационарность работоспособности 
ФУз).  

В работе [18] показано, что при справедливости 
этих предположений полная группа различных 
значений ИМ составляет 13 матриц, однозначно 
связанных с работоспособным или неработоспо-
собным состоянием обоих ФУз. Причем в соответ-
ствии с индикаторным правилом ЛПМ, компактно 
отражаемым табл. 2 [18], каждое значение ИМ од-
нозначно определяет техническое состояние как 
каждого ФМ, так и каждого ВСК. Исключение со-
ставляет значение ИМ 

инд
τ

1 1

1 1
S

 
  
  

, 

которому может соответствовать работоспособ-
ность обоих ФУз или неработоспособность одного 
из ВСК в виде выдачи ложного значения оценки 
«исправен». Но эта неоднозначность не касается 
утверждения об исправности ФМ, а в части ВСК 
может быть учтена конструктивными решениями. 

Опубликован [25] также более сложный вари-
ант ЛПМ, учитывающий возможное наличие так 
называемой серой зоны (СЗ), образующейся, когда 

какая-то часть ВСК, участвующая в выполнении 
мониторинга, в смысле прохождения данных не 
может быть отделена от ФМ. Тогда при формиро-
вании ЛПМ рассекать ВСК приходится по границе 
между СЗ и аналитическим сегментом (АС). Это 
приводит к модификации индикаторного правила 
и в целом к снижению результативности монито-
ринга: работоспособность СЗ сливается (неразли-
чимо) с работоспособностью ФМ, идентификация 
ошибок относится исключительно к АС. 
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Таблица 2 

Значения ИМ, получаемые в результате ЛПМ 

Неработоспособность  
ФМ 

Ошибки в работе ВСК 

Ошибки в работе ВСК1 Ошибки в работе ВСК2 
Отсутствуют  

Ложная «1» Ложный «0» Ложная «1» Ложный «0» 

Неработоспособность 
ФМ1 

1 0

1 1

 
 
  

 
0 0

0 1

 
 
  

 
0 1

1 1

 
 
  

 
0 0

1 0

 
 
  

 
0 0

1 1

 
 
  

 

Неработоспособность 
ФМ2 

1 1

1 0

 
 
  

 
0 1

0 0

 
 
  

 
1 1

0 1

 
 
  

 
1 0

0 0

 
 
  

 
1 1

0 0

 
 
  

 

Отсутствует  – 
0 1

0 1

 
 
  

 – 
1 0

1 0

 
 
  

 
1 1

1 1

 
 
  

 

 

 

 

В работах [20, 26] предложен подход к контро-
лю работоспособности технических систем на ос-
нове логических моделей. Суть такого подхода 
применительно к мониторингу компонентов в 
комплексе с управляемой избыточностью заклю-
чается в следующем. 

В соответствии с изложенным в работе [27] 

разработчиком КБО выполняется анализ функцио-
нальных отказов (АФО). К таким отказам относят-
ся полное прекращение функционирования, утрата 
способности удовлетворять предъявляемым требо-
ваниям, прерывистое функционирование, функци-
онирование без необходимости и др. Результатом 
анализа являются перечни (с описанием взаимо-
связей) видов конкретных отказов техники, приво-
дящие к функциональным отказам (с описанием 
последствий). В большинстве случаев принято 
разделять последствия отказа на местные, т. е. ха-
рактерные для самого изделия, его проявление на 
следующем вышестоящем уровне и на высшем 
уровне системы в целом, например, летательного 
аппарата и т. п. Выявление последствий отказа на 
высшем уровне необходимо для сравнительной 
оценки критичности отказов всех компонентов, 
входящих в КБО. Обычно результаты АФО пред-
ставляют в виде таблиц возможных отказов и их 
последствий. 

Анализ функциональных отказов может быть 
не всеобъемлющим, а выполненным частично с 

учетом критичности отказов различных частей си-
стем. 

Излагаемый подход предполагает переход от 
описательных (качественных) результатов АФО к 

построению двух видов формализованных логиче-
ских моделей распространения отказов в объекте 
диагностирования (ОД) с триплексными перемен-
ными: 0 – отсутствие отказа или его влияния, 1 – 

наличие отказа или его влияния, & – состояние не 
определено. 

Методика построения и использования три-
плексных моделей, изложенная в работах [20, 26], 

обладает невысоким уровнем формализации (си-
стема правил решения), что создавало трудности 
ее практического применения. Ниже предлагается 
более глубокий в методическом плане подход, в 
значительной части лишенный указанного недо-
статка.  

Распространение влияния отказов (от причин к 
проявлениям) в КБО предлагается моделировать 
посредством логической сети (ЛС), содержащей 
обобщенные элементы с логическим оператором 
ORi (аналог дизъюнкции) или ANDi (аналог конъ-
юнкции) на входе и оператором ORo или ANDo на 
выходе, как это показано на рис. 2. При этом со-
стояние элемента 

id
x  определяется значениями 

триплексных переменных на его входах 
in

j
x  в соот-

ветствии с формулами, содержащими правые 
стрелки «от причины к следствию»: 1 2

in in id
x x x   

для оператора ORi или 1 2

in in id
x x x    для  опера-

тора  ANDi,  и  определяет значение таких перемен- 
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Рис. 2. Элемент логической сети (модели распространения влияния 
отказов в КБО) 

 

ных на выходах: 1 2

id out out
x x x 

 
для оператора 

ORo или 1 2

id out out
x x x   для оператора ANDo. 

Оператор ORo должен снабжаться описанием 
условий переключения выходов (по внешнему 
воздействию, по определенным признакам состоя-
ния ЛС или др.). 

Важное обстоятельство: при построении ЛС 
путем искусственного расчленения моделей реаль-
ных устройств требуется добиваться того, чтобы 
каждому ее элементу соответствовали не более 
одного входного и не более одного выходного 
оператора. 

Следует обратить внимание на то, что ариф-

метика работы с предложенными триплексными 
переменными не является общепринятой, а каж-
дый переход между элементами предложенной ЛС 
от причины к следствию (прямая логическая мо-
дель) выполняется по правилам, сведенным в 
табл. 3. Дополнительно введенный символ  , ко-
торый будем тоже называть оператором, соответ-
ствует отсутствию альтернативы. 

Так, формулы в ячейках 1-2 (строка 1, стол-
бец 2) и 1-4 следует читать: «наличие хотя бы од-
ного сигнала 

in
1j

x   (влияние отказа) на входах 

элемента ЛС с логикой ORi приводит этот элемент 
к состоянию 

id
1x   (подвержен влиянию отказа)». 

Это соответствует развитию отказного состояния в 
нерезервированных функциональных устройствах 
КБО. Ячейки же строки 2 связаны с логикой ANDi, 

характерной для резервированных устройств.  
Ячейки, выделенные в табл. 3 желтым цветом, 

определяют распространение неопределенности & 
по триплексной ЛС. Остальные ячейки отражают 
однозначное развитие ситуации: распространение 
(1) или не распространение (0) влияния отказов. 

Процесс анализа отказов системы связан с об-
ратной логикой, определяющей переходы от про-
явлений отказов к их причинам. Соответствующие 

переходы (обратная логическая модель, левые 
стрелки «от следствия к причине») 1 2

in in id
x x x  , 

1 2

in in id
x x x   и 1 2

id out out
x x x   представлены в 

табл. 4, где, например, формула в ячейке 2-1 чита-
ется как «состояние 

id
1x   элемента с оператором 

ANDi явилось следствием одновременного нали-
чия 1 на его входах». 

Обратная логика применяется, когда известен 
выход и нужно сделать суждение о входе. Для 
операторов на входе – по состоянию элемента 
определить возможные комбинации на его входе, а 
для операторов на выходе – по комбинации на вы-
ходе определить состояние элемента ЛС. 

 

Таблица 3 

Арифметика прямой логики 

Операторы 
и номера 
строк 

Номера столбцов и формулы 

1 2 3 4 5 6 7 8 9 

ORi 1 1 + 1 → 1 1 + 0 → 1 1 + & → 1 0 + 1 → 1 0 + 0 → 0 0 + & → & & + 1 → 1 & + 0 → & & + & → & 

ANDi 2 1 × 1 → 1 1 × 0 → 0 1 × & → & 0 × 1 → 0 0 × 0 → 0 0 × & → 0 & × 1 → & & × 0 → 0 & × & → & 

ORo 3 – 1 → 1 + 0 – 1 → 0 + 1 0 → 0 + 0 & → 0 + & – & → & + 0 – 

ANDo 4 1 → 1 × 1 0 → 0 × 0 & → & × & 

  5 1 → 1 0 → 0 & → & 
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Таблица 4 

Арифметика обратной логики 

Операторы  
и номера 
строк 

Номера столбцов и формулы 

1 2 3 

rORi 1 0 + 0 ← 0 
(1 + 1 ← 1 или 1 + 0 ←  1 или 0 + 1 ← 1 или)* 1 + & ← 1 

или & + 1 ← 1 

0 + & ← & или & + 0 ← & или  
& + & ← & 

rANDi 2 1 × 1 ← 1 
(0 × 0 ← 0 или 1 × 0 ← 0 или 0 × 1 ← 0 или)* 0 × & ← 0 

или & × 0 ← 0 

1 × & ← & или & × 1 ← & или  
& × & ← & 

rORo 3 0 ←  0 + 0 
1 ← 1 + 1 или 1 ← 1 + 0 или 1 ← 0 + 1 или 1 ← 1 + & 

или 1 ← & + 1 

& ← 0 + & или & ← & + 0 или  
& ← & + & 

rANDo 4 1 ← 1 × 1 
0 ← 1 × 0 или 0 ← 0 × 1 или 0 ← 0 × 0 или 0 ← & × 0 

или 0 ← 0 × & 

& ← 1 × & или & ← & × 1 или  
& ← & × & 

  5 1 ← 1 0 ← 0 & ← & 

 

* Если понятие «неопределенный» отождествлять с понятием «любой», то формулы в скобках следует игнорировать.  
 

Обоснование приведенных в табл. 4 формул 
иллюстрируется следующими пояснениями к 
строке 4: 

а) если установлено, что на выходах элемента 
ЛС имеет место комбинация 1 и 1 (оба подверже-
ны влиянию отказа), то в силу логики оператора 
AND данный элемент подвержен влиянию отказа; 

б) если установлено, что на выходах имеет ме-
сто комбинация 1 и 0 (один из выходов подвержен 
влиянию отказа, а другой нет), то это соответству-
ет отсутствию влияния отказа на рассматриваемый 
элемент, а отказ возник в цепочке элементов, сле-
дующей за выходом со значением 1; 

в) если установлена комбинация 0 и 1, то ре-
зультат аналогичен п. б; 

г) если установлена комбинация 0 и 0, то эле-
мент не подвержен влиянию отказа; 

д) если установлена комбинация & и 0, то при 
любом значении & (по п. а или в) элемент не под-
вержен отказу; 

е) если установлена комбинация 0 и &, то ре-
зультат аналогичен п. д; 

ж) если установлена комбинация & и &, то 
элемент находится в неопределенном состоянии; 

з) если установлена комбинация & и 1, то эле-
мент находится в неопределенном состоянии, по-
скольку при & = 0 (согласно п. б) элемент не нахо-
дится под влиянием отказа, а при & = 1 (согласно 

п. е) элемент находится под влиянием отказа; 
и) если установлена комбинация 1 и &, то ре-

зультат аналогичен п. з. 

В табл. 4 желтым цветом выделены ячейки, по-
рождающие неоднозначность, в результате чего 
требуется в дальнейшем осуществлять параллель-
ный анализ каждого из возможных вариантов. Так, 
в соответствии с формулами в ячейке 1-2 (анализ 
rORi, т. е. оператора ORi в обратном направлении) 

состояние 
id

1x   может быть следствием неопре-
деленности & сигнала на любом из входов, даже 
если другой вход может быть не подвержен влия-
нию отказа. Жирными рамками выделены ячейки с 
различными комбинациями выходных сигналов, 
соответствующими одному и тому же состоянию 
элемента. Например, согласно ячейке 3-2 элемент с 
оператором ORo подвержен влиянию отказа, если 
любой из его выходов находится под влиянием 
отказа. 

Распространение формул табл. 3 и 4 на случаи 
трех и более входов и выходов очевидно. 

 

Прямой анализ ЛС соответствует моделирова-
нию потактового распространения влияния отказов 
от одних элементов к другим и записывается соот-
ношениями для динамики состояний и формиро-
вания выхода 

1 ноDM , EM ,

1, 2, ...,
k k k k

X X X Y X

k

     


    (1) 

где 
k

X  – вектор размерности n отказов компонен-
тов КБО на k -м такте вычислений со значениями 
1, 0 или &, соотнесенными каждому элементу ЛС; 

ноX  – начальное состояние вектора 
k

X ; DM (De-

pendency Matrix) – матрица прямой зависимости, 
заполняемая единицами и пустыми элементами9

  

в соответствии с результатами АФО; EM (Exit Ma-

trix) – матрица выходов, выделяющая те элементы 
модели КБО, проявление отказов которых наблю-
                                                           
9 Не нулевое значение (отсутствие отказа), а признак исклю-
чения из учета. 
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Здесь запись 
4

ORo)
k

x
.
(  относится к такту k  и 

читается следующим образом: по предусмотрен-
ному правилу переключения на выходе элемента 4 
(рис. 3) текущее значение 

4 k
x
.

 учитывается только 

либо в первой 
1 1k

x ,( ) , либо во второй 
2 1k

x ,( )  

строке (6). Альтернативой значению 
4 k

x
.

 являет-

ся 0. 

Если принять 
1 k

x 
.
& , 

2 но 1x 
.

, 
4

1
k

x 
.

, то 

строка для 
2 1k

x .  дает 

 

при ORo

4 1
x x : 

2 1

0  (3/2-6)

1  (3/1-4)

1 1
k

x     0
.

(& ) ,  

 

при ORo

4 2
x x : 

2 1

&  (3/2-7)

1  (3/1-7)

1 1
k

x     1
.

(& ) . 

 

Здесь и далее в подстрочных пояснениях в скобках 
указаны: № табл./строка – столбец ячейки. 

В модели обратной логики (3) анализа причин 

проявления отказов операция   интерпретируется 
следующим образом. Выполняется последователь-
ная композиция элементов τ.ˆj

x  матрицы-столбца 

τX̂  с элементами rDM
i j.

 каждой i -й стоки мат-

рицы rDM: элементу rDM
i j.

 со значением 1 соот-

ветствует использование триплексного значения 
переменной τ.ˆj

x , а элементу со значением  – его 

игнорирование, но по иным правилам. Соотнесен-
ный со столбцом матрицы rDM оператор предпи-
сывает тип формул из табл. 4, а соотнесенный со 
строкой матрицы rDM – формулу объединения 

элементов строки и предварительные действия с 
триплексной переменной: операторы   и rANDo 

не предписывают каких-либо действий, а оператор 
rORo предписывает введение различения исполь-
зуемых в данном столбце переменных τ.jx  по 

условиям предусмотренного переключения в ЛС.  
Действия с rDM поясняет следующая обобщен-

ная запись, справедливая для любого элемента 
rDM

ij
: 

  rOPo
1

rOPi

rOPo rOPi rOPo. табл. 4

ˆ ˆ1

ˆ(? ? ) ...,

i jij

j

x x

x

 



       

      

   (7) 

где rOPi  вне квадратных скобок – обобщенное 
обозначение операторов rORi , rANDi ,   на вхо-
де элемента, а rOPo  вне квадратных скобок – 

обобщенное обозначение операторов rORo , 

rANDo ,   на выходе элемента. Внутри квадрат-
ных скобок эти обозначения представляют соот-
ветствующие операции + (в случае OR),   (в слу-
чае AND) или отсутствие таковых (в случае  ). 

Вопросительными знаками отмечены значения 1, 0 
или &, считываемые из табл. 4 для конкретных 
rOPi  и 

j
x̂ . 

Так, формуле (5) эквивалентна запись (8). Здесь 
записи 

1
rORo)τx

.
(  и 

2
rORo)τx

.
(  читаются следую-

щим образом: по предусмотренному правилу пере-
ключения на выходе элемента 4 (рис. 3) в строке 
для 

4 τ 1.x̂   используется либо значение  1 τ,ˆ ,x  либо 

значение 
2 τ,ˆ( )x . Альтернативой является значе-

ние 0. 

Неоднозначности в формуле (8) либо устраня-
ются согласованием логических формул, либо тре-
буют дополнительного исследования возникаю-
щих вариантов. 
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Если принять 
2 τ 1
.

x̂  , 
3 τ 0
.

x̂   и 1
k

y  , то 

строка для 
1 τ 1.x̂   дает 

1 τ 1
1 4 2 1 0 4 1 1

0 4 4 2

1 4 3 2

1 1 1 0 0 0 1 1
.

( / ) ( / )

( / )

( / )

x̂ 
 





        , 

что согласуется с непосредственным анализом 
графа на рис. 3. 

 

Проблема диагностирования отказов компо-
нентов КБО в процессе их функционирования ре-
шается следующим образом. Предлагаемый под-
ход исходит из того, что любая техническая систе-
ма, рассматриваемая в качестве объекта диагно-

стирования, включает укрупненно три группы ча-
стей. 

В первую группу включаются различные со-
ставные части КБО (аппаратные и программные), 
отказы которых относятся к значимым (критиче-
ским) и охвачены проведенным АФО. 

Каналы связи могут быть как физическими 
(проводная или беспроводная связь между компо-
нентами), так и виртуальными (маршрутизируемая 
цифровая связь). 

В третью группу включены компоненты КБО, 
посредством которых можно непосредственно 
идентифицировать (наблюдать) правильность или 
неправильность функционирования КБО. Как пра-
вило, именно на них проявляются конечные эф-
фекты функциональных отказов. 

Приводимые в табл. 5 характеристики разнесе-
ны по указанным трем группам.  

Предлагаемый подход заключается в поочеред-
ном многократном использовании прямой и об-
ратной логических моделей. Он обладает следую-
щими характерными особенностями: 

 

Таблица 5 

Возможности и особенности логических моделей  

Характеристика 

Группа частей системы 

Компоненты системы, в 
которых могут появиться 

отказы 

Связи между компонента-
ми, т. е. каналы, по кото-

рым распространяется вли-
яние отказов 

Места проявления отказов, 
т. е. те устройства, по по-
ведению которых можно 
зафиксировать факт появ-
ления в системе отказов 

Особенности в отношении 
возникновения и проявле-
ния отказов 

Отказы могут быть в лю-
бом из анализируемых 
компонентов 

Связи могут любыми в 
пределах известных струк-
тур 

Места проявления отказов 
точно известны, как и фор-
мы этих проявлений 

Во
зм

ож
но

ст
и 

ло
ги

че
ск

их
 м

од
ел

ей
 

Прямая логическая 
модель 

Как правило, места пред-
полагаемых отказов (зна-
чение вектора 

k
X ) неиз-

вестны, задаются прибли-
зительно  

Связи должны быть опре-
делены точно 

Места проявления отказов 
вычисляются, но они могут 
отличаться от реально 
наблюдаемых из-за оши-
бочного задания мест отка-
зов. 
Это заставляет многократ-
но инициализировать мо-
делирование с варьирова-
нием предполагаемых от-
казов. Критерием точности 
задания отказов является 
совпадение вычисленных и 
измеренных значений век-
торов выхода 

k
Y  

Обратная логиче-
ская модель 

Места отказов определяют-
ся по результатам вычис-
лений, но нет уверенности 
в безошибочности из-за 
неоднозначностей модели 

Связи определяются в ре-
зультате логической инвер-
сии прямой модели 

Места проявления отказов 
задаются в соответствии с 
результатами наблюдения  



 

 
 

 

 

 

   ●

 исключительная простота логической модели 
распространения влияния отказов в виде ЛС поз-
воляет получить простые в вычислительном от-
ношении алгоритмы даже для весьма сложных 
архитектур КБО; 

 построение моделей опирается на отработан-
ную в авиационной отрасли технологию АФО с 
приемлемыми глубиной и широтой охвата усло-
вий функционирования КБО; 

 использование триплексных переменных для 
описания работоспособности компонентов позво-
ляет сокращать число анализируемых вариантов 
по мере работы алгоритмов; 

 чередование моделей позволяет продвигаться 
путем выполнения следующих шагов. 

Шаг 0. По известному вектору выходов 
0

Y  

(непосредственно наблюдаемых отказов) по фор-
муле (3) определяется исходная оценка вектора 
отказов τ 0X 

ˆ . Оценка 
0τX 

ˆ  содержит компонен-

ты вектора 
0

Y  в виде 0 и 1, а остальные компонен-
ты – неопределенные. 

Шаг 1. Путем использования обратной логиче-
ской модели от мест проявления отказов τ 0X̂   к 
предполагаемым отказам осуществляется разделе-
ние компонентов τ 1 2X  , ,...

ˆ  на определенно рабо-

тоспособные (0), определенно неработоспособные 
(1) и неопределенные (&). Неопределенные состо-
яния или проходят по ветвям обратной логической 
модели без изменений, или переходят в опреде-
ленные состояния. Выполняется число тактов τ, 
достаточное для достижения «стационарной точ-
ки», т. е. неизменности получаемого вектора оце-
нок τX̂ . 

Шаг 2. Путем использования прямой логиче-
ской модели от предполагаемых отказов 

0 τ
ˆ ˆ

k
X X   к соответствующим оценкам их про-

явления 
1 2 1 2

EM
k k

Y X  
, ,... , ,...

ˆ ˆ  осуществляется 

либо подтверждение адекватности полученных 
оценок, либо уточнение неопределенных состоя-
ний. Выполняется число тактов k , достаточное 
для достижения «стационарной точки», т. е. неиз-
менности получаемого вектора состояний 

1 2k
X  , ,...
ˆ . 

Шаги 1 и 2 чередуются до тех пор, пока не пе-
рестанет изменяться оценка 

1 2k
X  , ,...
ˆ .  

Ввиду отсутствия аналитического решения за-
дачи вычисления оценки 1,2,...

ˆ
kX   по вектору 0Y

остается только вариант ее решения численными 
итерационными методами. При этом возможно 

применение большого количества вычислитель-
ных алгоритмов, в той или иной степени рацио-
нальных и эффективных. Один из возможных ал-
горитмов раскрыт в работе [19].  

 

В работе [29] приведен прикладной пример исполь-
зования алгоритма [19] для обнаружения мест отказов 
высотно-скоростных параметров вертолета. В работе 

[30] рассматривается решение задачи поиска отказов в 
резервированном электрогидравлическом приводе. 
Ввиду объемности прикладных задач и ограниченного 
объема статьи рассмотрим упрощенный пример ис-
пользования описанных выше результатов.  

Пусть исследуемый частично резервированный 
фрагмент КБО имеет вид, приведенный на рис. 4. Здесь 
привод 1 управляется вычислителями 1 и 2 (для отказа 
привода требуется отказ обоих вычислителей), приво-
ды 2 и 3 управляются вычислителем 2, блок питания 
(БП) 1 обеспечивает электропитанием вычислители 1 и 
2, БП 2 обеспечивает электропитанием приводы 1 и 2, 
БП 3 обеспечивает электропитанием привод 3. Для 
компактности задачи шины электропитания, цифровые 
и аналоговые линии связи не рассматриваются. Непо-
средственно наблюдаемыми являются отказы приво-
дов, которые оцениваются по нахождению в заданном 
допуске текущих положений штоков по отношению к 
заданным положениям.  

Введем обозначения состояний: 1x  – привода 1, 

2x
 
– привода 2, 3x  – привода 3, 4x  – вычислителя 1, 5x  

– вычислителя 2, 6x  – БП 1, 7x  – БП 2, 8x  – БП 3. 
Компонентами вектора выхода являются 1 1y x , 

2 2y x  и 3 3y x . Для разведения различных операто-
ров ORi и ANDi, формализующих влияние отказов на 
входе привода 1 4 5 7(( ) )x x x  , этот привод условно 
разделен на два элемента 1x  и 9x . 

 

 

 
Рис. 4. Функциональная схема фрагмента КБО
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где в строке для 
j

x̂ через дробную черту приведены 

возможные варианты по табл. 4, полужирным шрифтом 
выделены значения, относящиеся к 

j
x̂ , а нижними ин-

дексами q отмечены значения 
q

x̂ , фигурирующие в 

формулах табл. 4 в паре с 
j

x̂ . Заметим, что в формуле 

для 
5

x̂  размножение вариантов в соответствии с ячей-

кой 4-2 в табл. 4 аннулировано, а в формуле для 
8

x̂  со-
хранилось. 

Итак, после первого такта оценка состояния системы 
принимает значение 
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Из-за неоднозначности оценки 
8 1

x
.
ˆ  возможны раз-

личные варианты продолжения оценивания. Можно на 
следующих тактах проанализировать каждый из вари-
антов 

8 1
1x 

.
ˆ , 

8 1
x 
.
ˆ & , что увеличит объем вычисле-

ний, или принять 
8 1

x 
.
ˆ & . Преимущество каждого из 

вариантов неочевидно и в каждом случае требует ана-
лиза. Воспользуемся вторым вариантом. 

Тогда после второго такта использования обратной 
триплексной модели получаем 

 

T

2
0 0 1 0 0 0 0X    

ˆ & & , 

 

а после третьего такта оценка принимает окончатель-
ный вид 

 

T

3
0 0 1 0 0 0 0 0X    

ˆ &
 

 

и на последующих тактах не изменяется. 
Шаг 2. В полученном результате одна компонента 

8x̂  имеет неопределенное значение, т. е. может быть 
равна либо 1 (наличие отказа), либо 0 (отсутствие отка-
за). Для уточнения воспользуемся прямой логической 
моделью (9), подставляя поочередно 8ˆ 1x   и 8ˆ 0x  . В 
первом случае получаем 
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Читатель может убедиться, что второму случаю со-

ответствует  Tˆ 0 0 1 0 0 0 0 0 0X   . В обо-
их случаях имеет место наблюдение отказа (10), (13), 
что подтверждает возможность отказов привода 3 ( 3x ) 

и блока питания 3 ( 8x ) в первом случае и привода 3       
( 3x ) во втором. 

Ввиду простоты примера читатель может самостоя-
тельно провести поиск причин проявления отказа при-
вода 3 3( )x . Здесь возможны два варианта: или отказал 
привод 3 3( )x  при неопределенном состоянии блока 
питания 3 ( 8x ), или отказал блок питания 3 ( 8x ), что 
вызвало проявление отказа в приводе 3 3( )x .  

Таким образом, полученный результат примера не 
противоречит инженерному анализу ситуации. 

Рассмотрены три варианта решения задачи мо-
ниторинга технического состояния компонентов, 
ориентированные на применение в реконфигури-
руемых избыточных КБО. Выбор варианта обу-
словлен различными факторами, в числе которых 
уровень теоретической и прикладной проработки, 
цели и возможности разработчика КБО, критич-
ность диагностируемых систем и пр.  



 

 
 

 

 

 

   ●

Наиболее доступным является использование 
ВСК в достигнутом на сегодня или предполагае-
мом в ближайшем будущем виде. На следующем 
этапе предлагается дополнительное использование 
логического парного мониторинга, существенно 
повышающего достоверность результатов диагно-
стирования в условиях неизбежных ошибок 
средств диагностирования. И в более отдаленной 
перспективе видится целесообразным дополни-
тельное применение алгоритмов на основе логиче-
ских моделей распространения влияния отказов в 
КБО.  

Алгоритмы с логическими (триплексными) мо-
делями обладают характерными особенностями, 
повышающими привлекательность подхода: 

 исключительная простота логических моделей 
предоставляет возможность их эффективного при-
менения даже для весьма сложных архитектур 
КБО; 

 построение таких моделей опирается на отра-
ботанную в авиационной отрасли технологию 
АФО с варьируемыми глубиной и широтой охвата 
структур КБО; 

 работа с триплексными моделями опирается 
на специальные конструкции, подобные матрич-
ным, и требует разработки соответствующих ме-
тодик и программных средств. 

Дальнейшие исследования будут направлены 
на поиск аналитического решения определения 
вектора оценки отказов, что позволит значительно 
сократить количество итераций по определению 

работоспособного состояния КБО. 
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Abstract. This paper considers the technical condition monitoring problem for the components of 

an onboard equipment complex to perform its real-time reconfiguration. The idea is to use at least 

three levels of monitoring systems: the nearest perspective, only traditional built-in control (BiC) 

means to detect faults; the next level, BiC means together with auxiliary means to increase the 

reliability of technical diagnosis, including mutual cross-pair monitoring; the distant perspective, 

logical processing algorithms for system observations as a whole based on the normalized rules 

of functional hazard assessment (FHA) of aviation equipment. Mathematically, the pair monitor-

ing of component conditions consists in forming the so-called preference matrices; their values 

and special tables are used to determine the condition of diagnosed objects with high reliability 

and, moreover, to evaluate possible errors of diagnostic tools. For third-level methods, an action 

sequence is proposed as follows: the reverse and direct logical models reproducing the dependen-

cies of failure states based on FHA results are alternatively initiated. An updated methodology for 

handling triplex logical models is proposed. The main advantages of logical models––significant 

simplicity and universality––ensure their effectiveness in a wide range of dynamic systems of 

varying complexity. A methodological example illustrates the application of logical triplex mod-

els. 
 

Keywords: onboard equipment complex, technical monitoring, logical steam monitoring, logical triplex 

models, analysis of functional failures, redundancy management. 
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