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Аннотация  

Актуальность. В современном мире телекоммуникации играют критически важную роль в обеспечении 
цифровой экономики. Сложность и масштаб современных телекоммуникационных сетей, характеризую-
щихся высокой динамичностью, гетерогенностью и постоянным ростом трафика, обуславливают необ-
ходимость разработки и применения эффективных методов оптимизации. Традиционные аналитические 
методы часто оказываются неспособными справиться с комбинаторной сложностью и нелинейностью 
задач, возникающих в данной области, что делает актуальным поиск альтернативных подходов. В этом 
контексте алгоритмы роевого интеллекта представляют собой перспективный класс методов, основан-
ных на коллективном поведении биологических организмов и способных эффективно решать сложные  
задачи оптимизации. 
Целью настоящей работы является систематизация и анализ современных исследований, посвященных 
применению алгоритмов роевого интеллекта в телекоммуникационных сетях. Особое внимание уделено 
таким методам, как алгоритм пчелиной колонии, алгоритм муравьиной колонии и алгоритм стаи серых 
волков, а также их модификациям. Основной задачей исследования является выявление ключевых тенден-
ций и направлений развития эвристических алгоритмов с целью повышения производительности, надеж-
ности и устойчивости телекоммуникационных систем в условиях роста трафика и усложнения сетевых 
архитектур. 
Научная новизна заключается в проведении систематического обзора современных публикаций, посвя-
щенных практическому применению алгоритмов роевого интеллекта в сфере телекоммуникаций. Пред-
ставлена таксономия рассматриваемых методов, а также проанализированы их основные принципы 
функционирования и эффективность при решении специфических задач оптимизации в данной предметной 
области. Особый акцент сделан на адаптации и гибридизации алгоритмов для повышения их производи-
тельности в реальных сетевых сценариях. 
Теоретическая значимость исследования состоит в обобщении существующего опыта применения био-
инспирированных методов оптимизации в телекоммуникациях, что открывает возможности для даль-
нейшей разработки более эффективных и масштабируемых подходов к управлению сложными динамиче-
скими системами. Полученные результаты способствуют углублению понимания потенциала алгорит-
мов роевого интеллекта в решении задач маршрутизации, распределения ресурсов, планирования сетей и 
других проблем, характерных для современной цифровой экономики. 
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and scalable approaches to managing complex dynamic systems. The obtained results contribute to a deeper under-
standing of the potential of swarm intelligence algorithms in solving routing, resource allocation, network planning, 
and other critical problems typical of the modern digital economy. 
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Введение 

Современные телекоммуникационные системы 
при переходе к сетям следующего поколения отли-
чаются сложной архитектурой, высокой скоростью 
обработки данных, ультранизкой задержкой и 
необходимостью автоматизации ключевых процес- 

сов, таких как маршрутизация, управление сетью, 
обеспечение качества обслуживания (QoS, аббр. от 
англ. Quality of Service) и спектроселективное деко-
дирование [1]. В связи с возрастанием масштабов и 
динамичности задач классические методы оптими-
зации становятся неэффективными из-за значи- 
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тельных вычислительных затрат. В таких условиях 
широкое применение находят метаэвристические 
алгоритмы, позволяющие получать приемлемые 
решения за относительно короткое время [2]. 

Биоинспирированные методы продемонстриро-
вали высокую эффективность при решении слож-
ных задач оптимизации в различных областях, 
включая телекоммуникации (таблица 1). Среди 
наиболее популярных метаэвристических алгорит-
мов, применяемых в данной области, следует выде-
лить метод оптимизации роя частиц (PSO, аббр. от 
англ. Particle Swarm Optimization), моделирующий 
социальное поведение птиц и рыб [3–5]. Также ши-
рокое распространение получил алгоритм оптими-
зации стаи сальп (SSO, аббр. от англ. Salp Swarm 
Optimization), осуществляющий поиск оптималь-
ных решений за счет параллельного исследования 
пространства решений посредством популяции 
агентов. Данный алгоритм использует стратегии 
межагентного взаимодействия для нахождения 
глобального экстремума и часто превосходит дру-
гие методы по скорости сходимости и качеству по-
лучаемых решений [6]. 

Не менее востребованными остаются генетиче-
ский алгоритм (GA, аббр. от англ. Genetic Algorithm), 
воспроизводящий принципы естественного от-
бора, и дифференциальная эволюция (DE, аббр. от 
англ. Differential Evolution), основанная на механиз-
мах природной эволюции [7, 8]. К числу перспек-
тивных подходов относятся также алгоритм опти-
мизации кормления бактерий (BFO, аббр. от англ. 
Bacterial Foraging Optimization) и алгоритм летучих 
мышей (BA, аббр. от англ. Bat Algorithm), которые 
имитируют соответственно поведение бактерий 
при поиске пищи и эхолокационные навыки лету-
чих мышей [7, 9]. Перечисленные алгоритмы 
успешно применяются в различных предметных 
областях, демонстрируя высокую универсальность 
и эффективность при решении задач оптимизации 
[8, 10] (см. таблицу 1). Для выбора наиболее подхо-
дящего метода необходимо проведение сравни-
тельного анализа по таким критериям, как ско-
рость сходимости, точность решения и адаптив-
ность к изменяющимся условиям [2, 3, 11]. 

В рамках настоящего исследования рассматри-
ваются три наиболее часто применяемых роевых 
алгоритма:  

‒ пчелиной семьи (ABC, аббр. от англ. Artificial 
Bee Colony); 

‒ муравьиной колонии (ACO, аббр. от англ. Ant 
Colony Optimization); 

‒ стаи серых волков (GWO, аббр. от англ. Grey 
Wolf Optimizer).  

 

 

ТАБЛИЦА 1. Разнообразие метавристических алгоритмов  
и область их применения 

TABLE 1. Diversity of Metaheuristic Algorithms and Their Areas  
of Application 

Область применения Алгоритм 

Инженерное проектирование GP, GSA, SA, WOA 

Компьютерные сети  
и телекоммуникации 

ABC, ACO, CSA, EPO, GA, GWO, 
MHSA, MBO, MMA, PSO, SSO 

Энергетика  
и энергоменеджмент 

BBO, CSA, FA, GWO, HHO, KHA, 
MFO, PSO, SSO, WOA 

Анализ данных  
и машинное обучение 

ABC, ALO, FA, GA, GSA, GOA, 
GWO, PSO, RIO, SA, WOA 

Робототехника GP, GSA, SA, WOA 

Медицинская диагностика 
ABC, ACO, BA, BMO, CSA, EPO, 

PBA, PSO 

Информатика  
и другие области 

BA, BBO, BNSS, DFO, ESA, FOA, 
LA, MPA, SHO 

Список принятых сокращений: 
ABC – Алгоритм пчелиного семьи (Artificial Bee Colony)  
ACO – Алгоритм муравьиной колонии (Ant Colony Optimization)  
ALO – Алгоритм оптимизации муравьиных львов (Ant Lion 
Optimizer)  
BA – Алгоритм летучих мышей (Bat Algorithm)  
BBO – Биогеографическая оптимизация (Biogeography-Based 
Optimization)  
BNSS – Алгоритм поиска с новой стратегией обновления решений 
(Backtracking Search Algorithm with Novel Solution Updating Strategy)  
BMO – Оптимизация на основе броуновского движения (Brownian 
Motion Optimization)  
CSA – Алгоритм поиска кукушки (Cuckoo Search Algorithm)  
DFO – Дифференциальная оптимизация опыления цветов (Differen-
tial Flower Pollination Optimization)  
EPO – Улучшенный алгоритм роя частиц (Enhanced Particle Opti-
mizer)  
ESA – Эволюционный поисковый алгоритм (Evolutionary Search Al-
gorithm)  
FA – Алгоритм светлячков (Firefly Algorithm)  
FOA – Алгоритм оптимизации мушек-дрозофил (Fruit Fly Optimiza-
tion Algorithm)  
GA – Генетический алгоритм (Genetic Algorithm)  
GSA – Алгоритм гравитационного поиска (Gravitational Search Algo-
rithm) 
GOA – Алгоритм оптимизации саранчи (Grasshopper Optimisation Al-
gorithm)  
GP – Генетическое программирование (Genetic Programming)  
GWO – Алгоритм стаи серых волков (Grey Wolf Optimizer)  
HHO – Алгоритм оптимизации ястребов Харриса (Harris Hawks 
Optimization)  
KHA – Алгоритм стада криля (Krill Herd Algorithm)  
LA – Алгоритм лиги чемпионатов (League Championship Algorithm)  
MFO – Алгоритм оптимизации молей и пламени (Moth-Flame 
Optimization)  
MHSA – Многоуниверсальный гармонический поиск (Multi-Verse 
Harmony Search Algorithm)  
MMA – Метод движущихся асимптот (Method of Moving Asymptotes)  
MPA – Алгоритм морских хищников (Marine Predators Algorithm)  
PBA – Политический алгоритм оптимизации / Парламентский алго-
ритм (Political/Parliamentary Optimization Algorithm) 
PSO – Алгоритм роя частиц (Particle Swarm Optimization)  
RIO – Алгоритм оптимизации на основе поведения крыс (Rat-
Inspired Optimization)  
SA – Имитация отжига (Simulated Annealing)  
SHO – Алгоритм прыгающих лягушек (Shuffled Frog Leaping Algo-
rithm)  
SSO – Алгоритм социальных пауков (Social Spider Optimization)  
WOA – Алгоритм оптимизации китов (Whale Optimization Algorithm) 
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Алгоритм ABC, вдохновленный поведением ме-
доносных пчел, характеризуется простотой реали-
зации и применимостью к задачам машинного обу-
чения и управления технологическими процес-
сами. Однако он может сталкиваться с проблемами 
замедленной сходимости и недостаточной точно-
сти [12]. Алгоритм ACO, основанный на механизме 
феромонных троп, хорошо зарекомендовал себя 
при решении задач дискретной оптимизации, осо-
бенно в области маршрутизации и планирования 
[2]. Алгоритм GWO, моделирующий социальную 
иерархию и охотничьи стратегии серых волков, от-
личается высокой скоростью сходимости и точно-
стью, но склонен к преждевременной сходимости и 
снижению разнообразия популяции [13]. Совре-
менные модификации, включая многоступенчатые 
стратегии адаптивного поиска, способствуют по-
вышению его устойчивости к попаданию в локаль-
ные оптимумы и расширению диапазона практиче-
ского применения. 

В работе рассматриваются теоретические ос-
новы указанных алгоритмов, их адаптация к специ-
фике задач телекоммуникационных систем, а 
также результаты экспериментальных исследова-
ний, представленных в научной литературе. Особое 
внимание уделено анализу эффективности, устой-
чивости и масштабируемости алгоритмов. 

 
Теоретические основы роевых алгоритмов 

Теоретические основы роевых алгоритмов бази-
руются на принципах коллективного интеллекта и 
самоорганизации, позволяющих решать сложные 
оптимизационные задачи за счет взаимодействия 
множества простых агентов. Эти алгоритмы ими-
тируют природные явления, такие как поведение 
стай птиц, координация рыб или социальное взаи-
модействие насекомых, что обеспечивает эффек-
тивное исследование пространства решений в 
условиях высокой размерности и неопределенно-
сти [14, 15]. 

Одним из ключевых представителей данного 
класса является алгоритм PSO, который получил 
широкое распространение благодаря вычисли-
тельной простоте и быстрой конвергенции. Однако 
его использование ограничено риском попадания в 
локальные оптимумы и преждевременной конвер-
генцией. Для преодоления этих недостатков разра-
ботаны усовершенствованные версии, включаю-
щие механизмы адаптивного отбора лидерских ка-
честв и полеты Леви [16, 17]. 

Общими характеристиками роевых алгоритмов 
являются децентрализованное управление, парал-
лельная обработка информации и использование 
простых правил локального взаимодействия 
между агентами. Эти свойства обеспечивают высо-
кую устойчивость к локальным оптимумам и поз-
воляют эффективно работать в условиях неполной  

информации и динамической изменчивости среды 
[18, 19]. Благодаря своей гибкости и адаптивности 
данные алгоритмы находят применение в различ-
ных областях, включая телекоммуникации, робото-
технику, логистику, мониторинг окружающей 
среды и планирование маршрутов [19, 20]. 

Среди наиболее известных роевых алгоритмов 
выделяются ABC, ACO и GWO. Алгоритм ABC моде-
лирует поведение медоносных пчел при поиске 
пищи, эффективно балансируя между разведкой 
новых источников и эксплуатацией известных. ACO 
основывается на механизме феромонных троп му-
равьев, что позволяет находить оптимальные пути 
в сложных пространствах решений [21]. GWO ими-
тирует социальную иерархию и охотничье поведе-
ние серых волков, демонстрируя высокую скорость 
и точность конвергенции. Современные модифика-
ции GWO направлены на решение проблем прежде-
временной конвергенции и локальной оптимиза-
ции [22, 23]. 

ABC предложен Д. Карабогой в 2005 г. [24]. Не-
смотря на свою эффективность в задачах непре-
рывной оптимизации, алгоритм сталкивается с 
проблемами слабого локального поиска и прежде-
временной конвергенции. Для улучшения его про-
изводительности были разработаны модифика-
ции, такие как использование k-средних для кла-
стеризации и хаотического поиска [25]. 

ACO, разработанный М. Дориго в начале 1990-х 
годов [26], основывается на механизме отложения 
феромонов. Искусственные муравьи строят реше-
ния, выделяя феромоны, что создает положитель-
ную обратную связь и направляет поиск к опти-
мальным решениям [27]. Эффективность ACO мо-
жет быть дополнительно повышена за счет коррек-
тировки численности популяции муравьев [28]. 

GWO моделирует социальную иерархию и охот-
ничье поведение серых волков. Современные мо-
дификации, такие как ATgWO и EGWO, улучшают 
исследование пространства решений за счет адап-
тивного взвешивания лидеров и инновационных 
стратегий обновления позиций [29]. 

Все три алгоритма демонстрируют различный 
баланс между исследованием новых решений и экс-
плуатацией известных. ABC использует вероят-
ностный выбор и случайный поиск, ACO – следы  
феромонов и эвристическую информацию, а GWO ‒ 
социальную иерархию и координированное пере-
мещение агентов [12]. Это позволяет преодолевать 
локальные оптимумы, что является ключевой зада-
чей в сложных задачах оптимизации [30]. 

Вычислительная сложность рассматриваемых 
алгоритмов находится в полиномиальных преде-
лах, что делает их применимыми к реальным зада-
чам [31]. Их адаптация для параллельных вычисле-
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ний обеспечивает значительное ускорение и мас-
штабируемость [32]. Параметрическая настройка 
играет важную роль в оптимизации производи-
тельности каждого алгоритма [33]. 

Сравнительный анализ показывает, что ACO эф-
фективен для маршрутизации и планирования пу-
тей, но чувствителен к коэффициенту испарения 
феромонов, веса эвристической информации и ин-
тенсивности откладывания феромонов [34]. GWO 
отличается быстрой сходимостью, но склонен к 
преждевременной конвергенции [35]. ABC хорошо 
работает с непрерывными функциями, но менее 
эффективен в дискретных задачах [35]. 

Важной особенностью всех трех алгоритмов яв-
ляется их способность к адаптации. Современные 
модификации значительно расширяют их возмож-
ности, подчеркивая актуальность и перспектив-
ность использования метаэвристических алгорит-
мов в современных приложениях [36]. 

 
Анализ практической реализации алгоритмов 

Все три алгоритма, ABC, ACO и GWO, реализуют 
общую стратегию итеративного улучшения реше-
ний без использования градиентной информации, 
полагаясь на коллективное поведение агентов для 
исследования и эксплуатации пространства реше-
ний. Несмотря на общую цель – нахождение гло-
бального оптимума посредством коллективного 
поиска – алгоритмы ABC, ACO и GWO демонстри-
руют принципиальные отличия в операторе обнов-
ления решений, стратегии обмена информацией 
между агентами и в методах балансировки раз-
ведки и эксплуатации, что определяет их относи-
тельную эффективность при решении различных 
классов оптимизационных задач. Эти различия, 
подкрепленные соответствующими математиче-
скими моделями и эмпирическими исследовани-
ями, позволяют исследователям и практикам де-
лать обоснованный выбор методологии в зависи-
мости от конкретных требований задачи и вычис-
лительных ограничений [37‒39]. 

Алгоритм ABC использует схему трех фаз, кото-
рая сочетает локальный поиск (с помощью опера-
ций обновления решений в фазе рабочих) с гло-
бальным поиском, осуществляемым фуражирами. 
Основные преимущества ABC заключаются в про-
стоте реализации, относительно небольшом коли-
честве параметров для настройки и способности 
избегать преждевременной сходимости за счет слу-
чайного поиска новых решений.  

Математически обновление решения представ-
лено формулой: 

𝑥𝑖𝑗(𝑡 + 1) = 𝑥𝑖𝑗(𝑡) + φ𝑖𝑗[𝑥𝑖𝑗(𝑡) − 𝑥𝑘𝑗(𝑡)], (1) 

где 𝑥𝑖𝑗(𝑡) – j-я компонента i-го решения в итерации t; 

𝑥𝑘𝑗(𝑡)  – случайно выбранное значение из другой 

позиции; φ𝑖𝑗  – случайный коэффициент, равномер-

но распределенный в промежутке [−1, 1].  

Алгоритм реализует дифференциальную эволю-
цию решения через интеграцию случайных компо-
нент [40]. Тем не менее, алгоритм ABC может быть 
менее эффективным при высоких размерностях, 
поскольку точная эксплуатация локальных опти-
мумов требует значительного числа итераций – 
данное ограничение характерно для его примене-
ния в задачах непрерывной оптимизации и комби-
наторных задачах, таких как задача коммивояжера 
[37]. 

В свою очередь, алгоритм ACO отличается явной 
зависимостью от истории поиска, которая кодиру-
ется в виде следов феромонов.  

Вероятностное правило выбора компонента ре-
шения выражается формулой: 

𝑝𝑖𝑗
𝑘 (𝑡) = [τ𝑖𝑗(𝑡)]ᵅ · [η𝑖𝑗(𝑡)] ᵝ Σₗ⁄ ∈ 

(2) 
∈ 𝐽𝑘(𝑖)[τ𝑖𝑙(𝑡)]ᵅ · [η𝑖𝑙(𝑡)]ᵝ, 

где τ𝑖𝑗(𝑡) – концентрация феромона на ребре между 

городами i и j в момент времени t; η𝑖𝑗(𝑡) – эвристи-

ческая информация, часто обратная расстоянию 
между i и j; α и β – параметры, определяющие отно-
сительную значимость феромона и эвристики; 
𝐽𝑘(𝑖) – множество доступных вершин для муравья k, 
находящегося в вершине i [38]. 

Правило выбора демонстрирует, каким образом 
интенсивность феромона и эвристическая инфор-
мация (например, обратное расстояние) комбини-
руются для формирования оптимальных маршру-
тов [38].  

В дополнение к этому ключевую роль играет ме-
ханизм испарения феромона, описываемый урав-
нением: 

τ𝑖𝑗(𝑡 + 1) = (1 − ρ) · τ𝑖𝑗(𝑡) + Δτ𝑖𝑗 , (3) 

где ρ ∈ (0, 1) – коэффициент испарения; Δτ𝑖𝑗  – до-

полнительное количество феромона, внесенное 
муравьями, часто вычисляемое как сумма вкладов 
каждого муравья, прошедшего через ребро.  

Эта процедура (3) позволяет усилить те компо-
ненты решений, которые ведут к построению каче-
ственных маршрутов, и одновременно снижать 
влияние менее оптимальных путей. 

ACO особенно эффективен в решении дискрет-
ных задач оптимизации, где представление реше-
ния естественным образом соответствует графо-
вой модели, однако из-за своей вычислительной 
сложности и зависимости от обновления феромо-
нов его реализация может быть затруднена для за-
дач с большим числом вершин или переменных. Ал-
горитм GWO, напротив, опирается на модель соци-
альной и охотничьей динамики стаи, где лучшие 
решения играют роль лидеров.  

https://www.zotero.org/google-docs/?DnTArE
https://www.zotero.org/google-docs/?5armn5


 
Труды учебных заведений связи                                                                                             2025. Т. 11. № 3 

 

 

Компьютерные науки и информатика 12                                              tuzs.sut.ru 

 

Основное уравнение обновления позиции: 

𝑋(𝑡 + 1) = 𝑋(𝑡) − 𝐴 · 𝐷, (4) 

где 𝑋(𝑡)  – текущая позиция волка в итерации t; 
𝐷 = 𝐶 · 𝑋ₚ − 𝑋(𝑡) ∨ – расстояние до «добычи» (или 
лучшего решения Xₚ); коэффициенты A и C рассчи-
тываются по выражению: 

𝐴 = 2𝑎 · 𝑟₁ − 𝑎  и  𝐶 =  2 ·  𝑟₂, 

где a – параметр, уменьшающийся линейно от 2 до 
0 за время работы алгоритма; r₁ и r₂ – равномерно 
распределенные в интервале [0, 1] случайные век-
торы [39, 41]. 

Уравнение с описанными коэффициентами A и C 
(4) демонстрирует, как случайные компоненты, 
адаптивно изменяющиеся в процессе работы, обес-
печивают как глобальный, так и локальный поиск. 
Важным аспектом реализации GWO является ли-
нейное уменьшение параметра a, что способствует 
переключению алгоритма от разведки (исследова-
ния пространства) к эксплуатации (точное улучше-
ние найденных оптимальных решений). В отличие 
от ABC и ACO, GWO обладает естественной способ-
ностью поддерживать баланс между диверсифика-
цией популяции и сходимостью к оптимуму за счет 
многократного обновления позиций под влиянием 
трех лидеров стаи – альфа, бета и дельта. Это де-
лает GWO универсальным инструментом как для 
непрерывных, так и для некоторого класса дис-
кретных задач – в частности, при решении задач 
оптимизации в энергетических системах, управле-
ния или проектирования [42]. 

Таким образом каждый из них реализует уни-
кальный подход к балансировке разведки и эксплу-
атации: ABC использует простую схему случайного 
поиска с фазами локального и глобального улучше-
ния, ACO полагается на феромонные следы и веро-
ятностный выбор решений, особенно эффективно 
в дискретных задачах, а GWO моделирует социаль-
ную иерархию и охотничью динамику, обеспечивая 
хороший баланс между исследованием и сходимо-
стью. Эти различия в стратегиях и математических 
моделях обуславливают специфические сильные 
стороны и ограничения каждого алгоритма, что 
позволяет выбирать наиболее подходящий метод в 
зависимости от типа задачи, ее размерности и вы-
числительных требований. 

 
Применение роевых алгоритмов в системах  
телекоммуникаций 

Роевые алгоритмы получили широкое распро-
странение в решении задач, связанных с управле-
нием и оптимизацией в телекоммуникациях. Их 
способность эффективно работать с большими 
объемами данных и адаптироваться к динамиче-
ски изменяющимся условиям делает их незамени-
мыми для современных сетей [43]. 

Особого внимания заслуживает применение ACO 
для оптимизации маршрутизации. Этот алгоритм 
демонстрирует высокую эффективность за счет 
имитации феромонных механизмов, что позволяет 
улучшить ключевые метрики производительно-
сти, включая коэффициент доставки пакетов и про-
пускную способность [44]. Модифицированный 
подход на основе алгоритма муравьиной колонии 
(MACO, аббр. от англ. Modified ACO), учитывающий 
текущее состояние сети, обеспечивает повышение 
пропускной способности и снижение задержек [45]. 
Гибридные модели, интегрирующие ACO с мето-
дами машинного обучения, показали значитель-
ный потенциал в беспроводных сенсорных сетях, 
где они способствуют снижению энергопотребле-
ния [46]. 

Алгоритм ABC также зарекомендовал себя как 
эффективный инструмент многоцелевой оптими-
зации. Он успешно применяется для минимизации 
задержек и энергопотребления в программно-
определяемых сетях, где улучшает параметры QoS 
[47]. В логистических приложениях ABC обеспечи-
вает маршрутизацию с учетом специфических огра-
ничений, например ‒ температурного режима [48]. 

Значительный вклад в развитие сетей 5G внес 
адаптированный GWO, который успешно решает 
задачи маршрутизации с учетом требований QoS 
[49]. Интеграция этого алгоритма с традицион-
ными протоколами позволяет осуществлять дина-
мическую корректировку трафика в реальном вре-
мени [50].  

Интеллектуальные электросети, интегрирую-
щие датчики, умные счетчики и устройства интер-
нета вещей (IoT, аббр. от англ. Internet of Things), 
сталкиваются с необходимостью обработки боль-
ших объемов данных в реальном времени. Тради-
ционные облачные системы не всегда справляются 
с высокой нагрузкой, что снижает QoS. В интересах 
минимизации задержки и повышения эффективно-
сти обработки запросов в [51] была предложена ги-
бридная архитектура «облако–туман», обеспечива-
ющая трехуровневое распределение вычислений 
между пользователями, туманными узлами и обла-
ком. В модели применяются как стандартные алго-
ритмы (Round Robin, Throttled), так и биовдохнов-
ленные методы: PSO, ACO, ABC и их гибриды, напри-
мер, гибридный и адаптивный вариант алгоритма 
муравьиных колоний (HABACO, аббр. от англ. 
Hybrid Adaptive Binary Ant Colony Optimization), спо-
собный избегать локальных оптимумов и предна-
значенный для решения задач оптимизации в би-
нарном пространстве. Эффективность подхода  
подтверждена симуляциями и многими исследова-
ниями [52‒55]. 

Гибридная архитектура предусматривает разде-
ление функций: на уровне пользователей собира-
ются данные, туманные узлы выполняют предва- 
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рительную обработку, а облако ‒ глубокий анализ 
и управление ресурсами. Особое внимание уделено 
алгоритму HABACO, который объединяет ABC и 
ACO для более точного распределения задач. Симу-
ляции показали снижение времени отклика до  
60–90 % по сравнению с PSO и ACO, при этом общие 
затраты на вычисления остаются оптимальными 
даже при увеличении числа виртуальных машин. 
Полученные результаты согласуются с выводами 
других исследований [54‒56]. Для практического 
внедрения требуется разработка прототипов и ин-
теграция с технологиями безопасности. Представ-
ленная методология открывает возможности для 
повышения энергоэффективности и надежности 
умных сетей будущего. 

В области распределения ресурсов роевые алго-
ритмы демонстрируют высокую эффективность. 
ABC повышает спектральную эффективность в мо-
бильных сетях, а ACO используется для оптимиза-
ции распределения электроэнергии в радиосисте-
мах [45]. Особое место занимает GWO, который 
успешно справляется с ограничениями, связан-
ными с полосой пропускания и энергопотребле-
нием [57]. Управление спектром становится все бо-
лее актуальным в условиях развития технологий 
5G и IoT. ABC эффективно решает задачи динамиче-
ского распределения спектра между операторами 
связи [58], а ACO оптимизирует частотное планиро-
вание в сотовых сетях. Интеграция методов искус-
ственного интеллекта в управление спектром поз-
воляет осуществлять его динамическую корректи-
ровку [59]. 

Энергоэффективное планирование является 
важным аспектом современных телекоммуника-
ций. Алгоритмы ABC и ACO позволяют оптимизиро-
вать работу базовых станций и маршруты пере-
дачи данных, что приводит к значительной эконо-
мии энергии. Разработка систем управления энер-
гопотреблением для базовых станций способ-
ствует снижению зависимости от электросети. В 
сфере безопасности телекоммуникационных сетей 
роевые алгоритмы находят применение в различ-
ных задачах. ACO успешно используется для опти-
мизации систем шифрования, GWO демонстрирует 
высокую точность в выявлении аномалий сетевого 
трафика [60], а ABC оптимизирует стратегии рас-
пределения спектра [61]. 

Интеграция различных роевых алгоритмов от-
крывает новые возможности для решения слож-
ных задач в SDN (аббр. от англ. Software-Defined 
Networking) и IoT. Гибридные подходы, сочетаю-
щие ABC и ACO, эффективно решают проблемы раз-
мещения контроллеров [62], а комбинация GWO и 
ABC обеспечивает энергоэффективную маршрути-
зацию [63]. 

Адаптация алгоритмов роя к динамическим 
условиям современных сетей подтверждает их уни- 

версальность. MACO демонстрирует высокую эф-
фективность в управлении маршрутизацией [45], 
модификации ACO успешно решают задачи много-
критериальной оптимизации [64], а GWO показы-
вает отличные результаты в распределенных си-
стемах [63]. Синергия роевых алгоритмов с мето-
дами машинного обучения создает основу для раз-
вития интеллектуальных систем управления. ACO 
эффективно применяется для динамического рас-
пределения полосы пропускания [65], GWO опти-
мизирует параметры нейронных сетей [66], а ме-
тоды роевого обучения находят применение в ин-
теллектуальных транспортных системах [67]. 

Таким образом все рассмотренные роевые алго-
ритмы демонстрируют высокую эффективность 
при решении широкого круга задач в телекомму-
никациях ‒ от маршрутизации и распределения ре-
сурсов до обеспечения безопасности и энергоэф-
фективности. Их способность адаптироваться к ди-
намически изменяющимся условиям, работать с 
большими объемами данных и находить компро-
мисс между разведкой и эксплуатацией делает их 
ценным инструментом в управлении современ-
ными сетями, особенно в условиях развития SDN, 
IoT и технологий 5G. Интеграция этих алгоритмов 
с методами машинного обучения и гибридные под-
ходы открывают новые перспективы для построе-
ния интеллектуальных, самонастраивающихся си-
стем связи. 

 
Сравнительный анализ эффективности  
алгоритмов 

Сравнительный анализ эффективности алгорит-
мов оптимизации в телекоммуникациях выполнен 
на основе обзора существующих исследований и 
публикаций, в которых использовались как тесто-
вые функции, так и практические задачи из обла-
сти связи. Оценка осуществлялась по ключевым 
критериям: скорость сходимости, точность реше-
ний, вычислительная сложность, устойчивость к 
локальным оптимумам и способность обработки 
ограничений. 

Оптимизатор GWO демонстрирует наиболее вы-
сокую скорость конвергенции среди рассматривае-
мых алгоритмов, достигая приемлемых решений 
на начальных итерациях в 42 и 58 % случаев, соот-
ветственно [66]. Однако это преимущество сопро-
вождается риском преждевременной конверген-
ции, что может привести к снижению разнообразия 
популяций [9, 68]. В отличие от GWO, алгоритм ABC 
характеризуется более стабильной конвергенцией 
на поздних этапах оптимизации, что обеспечивает 
эффективное решение задач с многочисленными 
локальными оптимумами [66]. Современные моди-
фикации GWO направлены на преодоление указан- 
ных ограничений за счет интеграции адаптивных 
стратегий и гибридных подходов [69, 70]. 
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При оценке точности алгоритмов ABC показал 
наилучший результат ‒ 97,3 %, особенно эффекти-
вен в непрерывных пространствах решений. ACO 
достиг точности 95,8 % и продемонстрировал пре-
имущества в дискретных задачах [71]. GWO занял 
промежуточное положение с точностью 96,5 %, со-
храняя стабильную производительность в обоих 
типах задач [72]. Универсальность ABC особенно 
заметна при решении нелинейных задач в энерго-
системах [73]. Сравнительные характеристики рас-
смотренных алгоритмов обобщены в таблице 2. 

Анализ вычислительной сложности выявил зна-
чительные различия между алгоритмами. ABC ха-
рактеризуется минимальной сложностью O(n2), что 
делает его применимым в различных областях, 
включая энергосистемы и беспроводные сенсор-
ные сети [73, 74]. ACO имеет более высокую вре-
менную́ сложность O(n3) из-за необходимости под-
держания матрицы феромонов, что увеличивает 
использование памяти [10]. GWO занимает проме-
жуточное положение с сложностью O(n2 log n), ба-
лансируя между производительностью и потребле-
нием ресурсов [75] (см. таблицу 2). 

В контексте способности к преодолению локаль-
ных оптимумов ABC достигает глобального опти-
мума в 87 % случаев, опережая GWO (82 %) и ACO 
(76 %) [76] (см. таблицу 2). При этом ACO демон-
стрирует наилучшие результаты в выполнении 
ограничений, находя допустимые решения в 92 % 
случаев [35, 77]. Статистический анализ методом 
ANOVA (p < 0,05) подтвердил стабильность ABC, ко-
торый показал коэффициент вариации 12,3 % по 
сравнению с 15,8 % для ACO и 14,2 % для GWO [73, 
78]. Эта характеристика особенно важна для прило-
жений, требующих надежных решений. 

Практическое применение алгоритмов в задачах 
маршрутизации показало, что ABC обеспечивает 
минимальную задержку (12,3 мс), опережая ACO 
(14,2 мс) и GWO (13,1 мс) [79]. Однако ACO демон-
стрирует лучшую балансировку нагрузки с коэф-
фициентом вариации 0,15 против 0,21 для ABC и 
0,18 для GWO [45, 79]. В задачах энергоэффектив-
ного планирования GWO достиг наибольшего значе-
ния целевой функции (0,87), превышая показатели 
ABC (0,82) и ACO (0,84) [80, 81]. Тем не менее, ABC 
проявил большую стабильность энергопотребле-
ния в динамичных сетевых условиях. Метод ана-
лиза иерархий подтвердил приоритеты алгорит-
мов: ABC получил вес 0,38; GWO ‒ 0,35; ACO ‒ 0,27 
[82, 83]. ABC и GWO характеризуются высокой уни-
версальностью, тогда как ACO наиболее эффекти-
вен в специализированных сценариях с элемен-
тами неопределенности [84]. Результаты подчер-
кивают необходимость учета контекста примене-
ния при выборе алгоритма оптимизации. 

 

ТАБЛИЦА 2. Сравнительные характеристики роевых  
алгоритмов 

TABLE 2. Comparative Characteristics of Swarm Intelligence  
Algorithms 

Характеристика 
(показатель) 

ABC ACO GWO R 

Скорость  
сходимости 

Умеренная Умеренная Высокая [58] 

Точность  
решения 

97,3 % 95,8 % 96,5 % 
[63],
[64] 

Вычислительная 
сложность 

O(n2) O(n3) O(n2 log n) [66] 

Устойчивость  
к локальным  
оптимумам 

Высокая 
(87 %) 

Средняя 
(76 %) 

Средняя 
(82 %) 

[67], 
[68] 

Разнообразие  
популяций 

Высокое Среднее Низкое [60] 

Пригодность для 
непрерывных  
задач 

Отличная Средняя Хорошая 
[65], 
[64] 

Пригодность для 
дискретных  
задач 

Средняя Отличная Хорошая 
[63], 
[64] 

Применение в 
маршрутизации 

Эффекти-
вен (мини-

мизация 
задержек) 

Высокоэф-
фективен 
(особенно 
в беспро-
водных  
сетях) 

Хорошо  
работает 
(учиты-

вает тре-
бования 

QoS) 

[37] 

Применение  
в задачах раз-
грузки трафика, 
балансировки 
нагрузки 

Оптимиза-
ция 

нагрузки 
на серверы 

Маршрути-
зация  

трафика 
по сети 

Баланси-
ровка  

ресурсов  
в сетях 

[69], 
[70] 

Энергоэффек-
тивность 

Высокая 
(экономия 

до 20 
МВт/год) 

Средняя 
Высокая  
(в облач-

ных сетях) 
[71] 

Спектральная 
эффективность 

Высокая Средняя Средняя [49] 

Обработка  
ограничений 

Хорошая 
(85 %) 

Отличная 
(92 %) 

Хорошая 
(88 %) 

[72], 
[27] 

Коэффициент  
вариации 

Низкий 
(12,3 %) 

Средний 
(15,8 %) 

Средний 
(14,2 %) 

[65], 
[73] 

Сложность  
реализации 

Простая Средняя Простая 
[3], 
[74] 

Использование 
памяти 

Низкое Высокое Среднее 
[3], 
[74] 

Гибридизация 

Возможна 
(с машин-

ным обуче-
нием) 

Возможна 
(с генети-
ческими 
алгорит-

мами) 

Возможна 
(с адаптив-
ными стра-

тегиями) 

[61] 

Применение в 5G Умеренное Высокое Высокое 
[41], 
[55] 

Безопасность Средняя Высокая Высокая [52] 

Универсальность Высокая Средняя Высокая [76] 

Усл. обозначения: 

R ‒ Источник 

Таким образом, алгоритмы ABC, ACO и GWO нахо-
дят применение соответственно в непрерывных 
задачах и энергоэффективности, маршрутизации и 
задачах с ограничениями, а также в обеспечении 
высокой скорости сходимости и QoS [26, 28]. 
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Перспективы развития и гибридизация  
алгоритмов 

Перспективы развития и гибридизация алгорит-
мов роевого интеллекта представляют собой одно 
из ключевых направлений современных исследо-
ваний в области оптимизации телекоммуникаци-
онных систем. Анализ актуальных научных разра-
боток позволяет выделить несколько основных 
трендов, характеризующих эволюцию данных ал-
горитмов. 

В первую очередь, значительное внимание уде-
ляется интеграции роевых алгоритмов с техноло-
гиями машинного обучения. Так, сочетание ABC с 
глубокими нейронными сетями демонстрирует по-
вышенную эффективность в задачах прогнозиро-
вания сетевого трафика и маршрутизации [85‒87]. 
Особую значимость приобретает разработка адап-
тивных систем роевого интеллекта для обработки 
больших данных, где нейросетевые подходы обес-
печивают улучшение поисковых механизмов.  

Комбинирование ABC и ACO показывает синер-
гетический эффект благодаря механизму памяти 
ACO, что приводит к повышению производитель-
ности на 15–20 % [88]. Интеграция GWO с генетиче-
скими алгоритмами способствует увеличению раз-
нообразия популяций и предотвращению прежде-
временной конвергенции. Особенно перспектив-
ным представляется сочетание алгоритмов Honey 
Badger (HBA) и оптимизации роя песчаных кошек 
(SCSO), демонстрирующее высокие результаты в 
глобальной оптимизации [89]. 

Значительный прогресс наблюдается в области 
самоадаптации параметров алгоритмов. В контек-
сте GWO разработаны стратегии динамической 
адаптации, позволяющие регулировать такие пара-
метры как частота мутаций в зависимости от ха-
рактеристик пространства решений [90, 91]. Адап-
тивный динамический алгоритм самообучаю-
щейся оптимизации серых волков (ASGWO, аббр. от 
англ. Adaptive Dynamic Self-Learning Grey Wolf 
Optimization Algorithm) включает инновационные 
механизмы обновления позиций, что существенно 
повышает скорость и точность конвергенции [92]. 

Интеграция с блокчейн-технологиями открывает 
новые возможности для децентрализованного 
управления ресурсами. Концепция Swarm 
Intelligence демонстрирует высокую адаптивность в 
динамичных приложениях, а двухфакторный блок-
чейн-консенсус обеспечивает защиту коммуникаци-
онных каналов [93]. Появление технологии Swarm 
Contracts позволяет минимизировать зависимость 
от централизованных систем управления [94]. 

Особого внимания заслуживает внедрение кван-
товых вычислений в роевые алгоритмы. QACO (аббр. 
от англ. Quantum Ant Colony Algorithm) и QPSO 
(аббр. от англ. Quantum Particle Swarm Optimiza-

tion) демонстрируют значительное улучшение ско-
рости конвергенции и качества решений [95], что 
подтверждает перспективность данного направле-
ния. Развитие механизмов коллективного обуче-
ния также представляет собой важный аспект мо-
дернизации алгоритмов роя. Системы, основанные 
на обмене опытом между агентами, показывают 
высокую эффективность в сложных задачах опти-
мизации [2, 48]. Внедрение справедливых механиз-
мов вознаграждения стимулирует участие ресурсо-
емких организаций в процессе коллективного обу-
чения [96]. 

Интеграция с технологиями цифровых двойни-
ков значительно расширяет возможности оптими-
зации телекоммуникационных сетей. Комбинация 
GWO с цифровыми двойниками обеспечивает точ-
ное моделирование сетевых элементов и прогнози-
рование операционных проблем. Платформы типа 
GH-Twin, использующие обучение графам, предо-
ставляют надежные инструменты самовосстанов-
ления [97]. 

 
Заключение 

На основе проведенного анализа представляется 
возможным сделать вывод о том, что каждый из 
рассмотренных роевых алгоритмов характеризу-
ется уникальными особенностями, делающими их 
пригодными для решения различных задач в сфере 
телекоммуникаций. ABC демонстрирует наилуч-
шие показатели общей производительности и ста-
бильности при решении задач непрерывной опти-
мизации, особенно в условиях наличия множества 
локальных оптимумов. ACO остается незаменимым 
инструментом для задач маршрутизации и плани-
рования с жесткими ограничениями, тогда как 
GWO проявляет высокую эффективность в задачах 
с множественными критериями оптимизации, где 
требуется быстрая сходимость. 

Для задач, связанных с энергоэффективным пла-
нированием и оптимизацией спектральных ресур-
сов, рекомендуется применять алгоритм ABC бла-
годаря его точности и стабильности. В задачах 
маршрутизации и распределения ресурсов с жест-
кими ограничениями предпочтение следует отда-
вать ACO, обладающему эффективным механизмом 
работы с ограничениями. GWO наиболее подходит 
для задач реального времени, таких как выгрузка 
трафика, где требуется оперативная сходимость 
при сохранении приемлемой точности решения. 

Перспективы дальнейших исследований в дан-
ной области должны быть направлены на развитие 
гибридных подходов, сочетающих сильные сто-
роны различных алгоритмов. Особое внимание 
следует уделить разработке механизмов самоадап-
тации параметров и созданию распределенных 
версий алгоритмов для их применения в крупно- 
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масштабных телекоммуникационных сетях. Инте-
грация роевых алгоритмов с технологиями машин-
ного обучения и цифровых двойников также пред-
ставляет собой перспективное направление, спо-
собствующее созданию интеллектуальных систем 
управления сетью. 

Важным аспектом будущих исследований явля-
ется разработка методов оценки и сравнения эф-

фективности роевых алгоритмов в условиях дина-
мической работы сетей связи. Необходимы допол-
нительные исследования по оптимизации вычис-
лительной сложности алгоритмов при сохранении 
их производительности. Также представляет науч-
ный и практический интерес развитие квантовых 
версий роевых алгоритмов и исследование их при-
менимости в приложениях метавселенной [98]. 
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Аннотация  

Актуальность. Сегодня университеты – это крупные организации, обладающие большим количеством ак-
тивов, начиная от недвижимости и заканчивая оборудованием и расходными материалами. Это оборудо-
вание имеет свой жизненный цикл, а университетам необходимо поддерживать не только работоспособ-
ность оборудования, но и осуществлять функции классической технической поддержки пользователей 
этого оборудования. Они сталкиваются с проблемами управления активами из-за устаревших бумажных 
методов учета. Рост объемов активов приводит к сложностям управления их жизненным циклом.  
Цель исследования заключается в повышении эффективности управления активами университета за 
счет разработки системы AMS (аббр. от англ. Asset Management System) на основе открытой цифровой ар-
хитектуры (ODA, аббр. от англ. Open Digital Architecture), устраняющей пробелы в автоматизации процес-
сов учета и анализа. Для реализации цели исследования использовался объектно-ориентированный анализ 
(диаграммы прецедентов и последовательности), концептуальное моделирование, а также проектирова-
ние с применением микросервисной архитектуры и стандартов ODA.  
Решение. Разработаны функциональные требования (например, автоматизация списания оборудования, 
генерация инвентарных номеров) и нефункциональные (производительность, безопасность), а также ар-
хитектура системы на основе компонентов ODA.  
Новизна. ODA пришла на смену давно существующим фреймворкам, таким как NGOSS и Framworx (TM Forum). 
Предложен подход к построению системы AMS на компонентах ODA. Теоретическая значимость опреде-
ляется разработкой модели системы на новейшем фреймворке ODA, а практическая значимость ‒ в непо-
средственно прикладном смысле данной задачи. 
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and other material assets. The university needs to manage the life cycle of all material assets.  The purpose of the 
research is to improve the efficiency of university asset management by developing an AMS (Asset Management Sys-
tem) based on an open digital architecture (ODA), which eliminates gaps in the automation of accounting and analysis 
processes. The growth of data volumes and the need for integration with IT infrastructure underscore the relevance 
of developing flexible digital solutions.  
Research methods: Object-oriented analysis, conceptual modeling, and design based on microservices architecture 
and ODA standards were applied.  
Results. An AMS system was developed, including functional modules for automating equipment write-offs, 
generating inventory numbers, and analytics. The system integrates via API using ODA-components (TMFC014, 
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Цифровизация процессов:  
преимущества перед бумажным учетом 

Современные университеты ежедневно сталки-
ваются с огромным объемом данных: это информа-
ция о сотрудниках, образовательных программах, 
учебных помещениях, техническом оборудовании, 
финансовых ресурсах и партнерских проектах. 
Управление всеми этими данными на бумаге или 
через разрозненные таблицы создает множество 
проблем: 

‒ неэффективность: бумажные документы тре-
буют много времени на обработку, поиск и внесе-
ние изменений; процессы согласования и утвер-
ждения становятся долгими, особенно, если участ-
вует множество подразделений; 

‒ ошибки и потери данных: ручной ввод инфор-
мации увеличивает вероятность ошибок; бумаж-
ные документы подвержены рискам физической 
утраты (например, пожар, затопление) и износу; 

‒ ограниченная доступность: доступ к данным 
ограничен только физическим местонахождением 
документов; трудности с предоставлением инфор-
мации заинтересованным сторонам в реальном 
времени; 

‒ отсутствие аналитики: отдельные электрон-
ные файлы в табличном формате или разрознен-
ные (несвязанные) программные системы не поз-
воляют эффективно собирать, агрегировать и ана-
лизировать данные; отсутствие аналитики ослож-
няет принятие обоснованных решений. 

Цифровая система управленческого учета ре-
шает эти проблемы, предоставляя единое про-
странство для хранения, анализа и управления 
всеми ресурсами университета.  

К основным преимуществам цифровизации мож-
но отнести: 

‒ ускорение процессов: быстрый доступ к дан-
ным и автоматизация рутинных операций; мгно-
венное обновление информации; 

‒ снижение рисков: цифровые данные защи-
щены от потери (например, через резервное копи-
рование); эффективные системы безопасности 
предотвращают несанкционированный доступ; 

‒ прозрачность и контроль: все действия фикси-
руются в системе, что облегчает аудит; легче видеть 
полную картину текущего состояния ресурсов; 

‒ поддержка аналитики и прогнозирования: воз-
можности анализа больших данных позволяют оце-
нивать эффективность и планировать развитие.  

Аналогичные преимущества цифровизации де-
монстрируются в других образовательных систе-
мах, например, в веб-системе E-Raport, которая 
упрощает обработку оценок и предоставляет до-
ступ к данным в реальном времени [1]. 

Цифровая система управленческого учета пред-
ставляет интерес для администрации вуза, так как 

она открывает перед руководством университета 
новые горизонты управления, выгоды от которых 
указаны на рисунке 1. 

Заинтересованные стороны и их выгоды 

Партнеры 

и поставщики
Администрация

Централизация данных

Эффективное 
управление ресурсами

Снижение затрат

Аналитика 
для планирования

Удобство взаимодействия

Современный имидж

Точность расчетов 

и прогнозов

 

Рис. 1. Анализ востребованности продукта 

Fig. 1. Analysis of Product Demand 

Централизации данных свойственно хранение 
всех типов информации в одном месте ‒ от инфор-
мации о финансах до учета оборудования. В случае 
эффективного управления ресурсами видна теку-
щая нагрузка и доступность аудиторий, оборудова-
ния, преподавателей. Еще одна выгода от цифрови-
зации ‒ снижение затрат (оптимизация процессов 
снижает административные издержки). На основе 
текущих данных можно прогнозировать потребно-
сти (аналитика для планирования). 

Кроме того, для партнеров и поставщиков циф-
ровизация делает университет более привлека-
тельным и надежным, особенно когда реализована 
интеграция с другими ИТ-системами поддержки 
процессов и аналитики. В этой связи можно выде-
лить ряд преимуществ: удобство взаимодействия 
(автоматизированные процессы работы с докумен-
тами и договорами); современный имидж (цифро-
вая система демонстрирует технологическую зре-
лость университета, что повышает его репутацию); 
точность расчетов и прогнозов (партнеры видят, 
что университет управляет своими ресурсами про-
фессионально). 

Таким образом, цифровая система становится 
мостом между университетом и внешними партне-
рами, укрепляя доверие и открывая новые возмож-
ности для сотрудничества. 

 
Интеграция системы управленческого учета  
в IT-инфраструктуру университета 

Микросервисы ‒ это архитектурный подход, пред-
полагающий, что система состоит из небольших не-
зависимых сервисов, каждый из которых отвечает за 
выполнение определенных функций. Такой подход 
обеспечивает гибкость, масштабируемость и лег-
кость интеграции с существующими системами [2]. 
Основными преимуществами микросервисов в раз-
работке приложений являются гибкость интегра-
ции, масштабируемость, минимизация рисков [3]. 
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Гибкость интеграции. Микросервисы позволяют 
подключить новые модули системы управленче-
ского учета (AMS, аббр. от англ. Asset Management 
System) к существующим решениям университета, 
не нарушая их работы. Например, можно интегриро-
вать управление ресурсами с системой планирова-
ния ресурсов (ERP, аббр. от англ. Enterprise Resource 
Planning), системой технической поддержки или  
системой управления расписаниями. 

Масштабируемость. При увеличении нагрузки 
(например, во время вступительной кампании) 

можно масштабировать только те сервисы, кото-
рые нуждаются в повышении производительности, 
без необходимости расширения всей системы. 

Минимизация рисков. В случае сбоя одного мик-
росервиса остальные продолжают работать, что 
обеспечивает стабильность всей системы. 

Интеграция AMS в существующую инфраструк-
туру университета с использованием микросерви-
сов и компонентов ODA (аббр. от англ. Open Digital 
Architecture ‒ открытой цифровой архитектуры) 
включает 6 этапов. Основные этапы интеграции си-
стемы отражены на схеме (рисунок 2). 

Основные этапы интеграции AMS в IT-инфраструктуру университета

Анализ текущей экосистемы
 Оценить уже используемые системы (например, ERP, LMS, CRM).
 Определить, какие данные необходимо синхронизировать (например,

 расписания, инвентарь, заявки).

 Подключать ODA-компоненты к существующим базам данных.
 Использовать открытые API для взаимодействия с системами управления 
   расписаниями, библиотечными системами, финансовыми модулями.

 Реализовать централизованную интеграционную шину, через которую 
  микросервисы и ODA-компоненты будут обмениваться данными.
 Либо использовать уже существующую шину, на которой реализована 
   IT-инфраструктура.

 Запуск модуля управления инвентарем.
 Интеграция системы аналитики.
 Подключение взаимодействия с партнерами.

 Убедиться, что все компоненты могут обмениваться данными в реальном 
времени через стандартизованные API (например, TM Forum Open API). 
  Либо через уже существующий API университета.

 Использовать инструментальные средства для мониторинга 
  производительности и взаимосвязей между компонентами.
 Вносить изменения в микросервисы и компоненты без остановки системы.

Определение точек интеграции

Создание единой шины данных

Пошаговая интеграция

Управление взаимодействием 
компонентов

Мониторинг и адаптация

 

Рис. 2. Этапы интеграции AMS 

Fig. 2. The Main Steps of the AMS Integration 

Внедрение AMS в ИТ-ландшафт университета 

Функциональная архитектура системы AMS стро-
ится на основе ключевых блоков, необходимых для 
эффективного управления: 

1) управление ресурсами: 
‒ учет финансовых, материальных и человече-

ских ресурсов; 
‒ контроль состояния и доступности оборудова-

ния, аудиторий, библиотечных фондов; 
2) учет использования активов: 
‒ мониторинг использования помещений, обо-

рудования и других университетских ресурсов; 
‒ учет технического состояния и планирование 

обновлений или ремонта; 
3) аналитика и отчетность: 
‒ сбор и обработка данных о работе универси-

тета; 
‒ подготовка отчетов для администрации, парт-

неров и государственных структур. 

Проектирование компонентов и разработка  
модели данных системы AMS 

Для реализации системы AMS используется со-
временный стек технологий, обеспечивающий гиб-
кость и масштабируемость. Компоненты разраба-
тываются с использованием Docker / Kubernetes в 
качестве платформы управления контейнерами, 
что позволяет обеспечить их независимость и лег-
кую интеграцию. Основными инструментами раз-
работки являются Helm (упрощение управления 
развертыванием компонентов и их конфигура-
цией), PostgreSQL (для хранения и управления 
структурированными данными, связанными с ак-
тивами, пользователями и процессами) и Grafana 
(для визуализации данных и аналитики, предо-
ставляемой системой). Выбор технологий для AMS 
основан на их гибкости и масштабируемости, од-
нако в других исследованиях для аналогичных си-
стем управления активами в образовательных 
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учреждениях применяются более простые стеки, 
такие как PHP и MySQL, что также обеспечивает до-
статочную функциональность (https://www.tmforum. 
org/resources/standard/open-digital-architecture-toolkit). 

 
Разработка моделей данных и интеграции 

В ходе исследования было применено два 
основных подхода в разработке и интеграции: мо-
дель данных (SID, аббр. от англ. Shared Information 
and Data Model) и интеграция с существующими  
системами. Модель SID объединяет данные и ин-
формацию и применяется в тех случаях, когда необ-
ходимо иметь легко масштабируемое и легко инте-
грируемое решение с другими системами ИТ-
ландшафта. Такой подход обеспечивает единооб-
разие данных и поддерживает адаптивность си-
стемы к изменяющимся потребностям универси-
тета. Применение разработок некоммерческой 
международной компании TMForum для решения 
AMS позволит реализовать легкую интеграцию с 
CRM, ERP и другими системами университета бла-
годаря использованию RESTful Open APIs. 

 
Основные этапы проектирования системы AMS 

С учетом особенностей университетской дея-
тельности можно выделить пять основных этапов 
проектирования системы. 

Этап 1. Сбор и анализ требований: 
‒ определение ключевых задач системы: управ-

ление активами, автоматизация процессов, улуч-
шение взаимодействия с заинтересованными сто-
ронами; 

‒ оценка текущей IT-инфраструктуры универси-
тета и определение точек интеграции; 

‒ уточнение требований к безопасности данных 
и нормативным стандартам (например, защита 
персональных данных в соответствии с локаль-
ными и международными законами). 

Этап 2. Проектирование архитектуры: 
‒ разработка архитектуры на основе микросер-

висного подхода, обеспечивающего модульность и 
гибкость системы; 

‒ создание карты компонентов системы с учетом 
ODA-принципов (блок управления активами, си-
стемы аналитики и мониторинга; интерфейсные 
модули для взаимодействия с пользователями) [4]; 

‒ определение взаимодействия между компо-
нентами через стандартизированные Open APIs. 

Этап 3. Разработка прототипа: 
‒ реализация пилотного проекта на Docker/ 

Kubernetes для проверки работоспособности клю-
чевых функций; 

‒ тестирование базовой функциональности 
(учет ресурсов, аналитика и интеграция с суще-
ствующими системами). 

Этап 4. Внедрение и интеграция: 

‒ разработка окончательной версии системы с 
постепенным подключением всех функциональ-
ных модулей; 

‒ интеграция AMS с системами университета 
(LMS, ERP, CRM) через единый API-шлюз; 

‒ постепенный запуск системы, начиная с базо-
вых модулей, с минимальными рисками для рабо-
чих процессов. 

Этап 5. Обучение и поддержка: 
‒ проведение тренингов для сотрудников и 

предоставление инструкций по работе с системой; 
‒ организация службы технической поддержки 

для решения возникающих вопросов. 
 

Принципы безопасности 

Основные принципы безопасности, используе-
мые при проектировании системы AMS: конфиден-
циальность (применяются механизмы шифрова-
ния данных в состоянии покоя и при передаче 
(например, TLS/SSL для взаимодействия через API) 
https://www.tmforum.org/resources), целостность 
(данные защищаются от несанкционированных из-
менений через механизмы контроля версий и авто-
матизированный мониторинг), доступность (реа-
лизуется резервное копирование и план восстанов-
ления в случае аварий, что минимизирует простой 
системы). 

В целях обеспечения безопасности системы на 
всех этапах ‒ от проектирования до внедрения и 
эксплуатации, применяются известные подходы: 

‒ архитектура с нулевым доверием (от англ. 
Zero Trust): каждый запрос к системе проходит 
многофакторную аутентификацию и авторизацию, 
независимо от источника [5]; 

‒ роли и ограничения доступа: пользователи си-
стемы (администрация, партнеры) получают до-
ступ только к данным и функциональности, кото-
рые необходимы для их задач); 

‒ мониторинг и аудит: постоянный контроль ак-
тивности пользователей и компонентов для выяв-
ления подозрительных действий; 

‒ соответствие нормативным стандартам. 
 

Практические результаты 

Для определения более детальных требований 
обратимся к диаграмме прецедентов (рисунок 3), 
которая поможет нам визуализировать, как пользо-
ватели (акторы) взаимодействуют с системой. Это 
упрощает восприятие архитектуры системы и функ-
ций, которые она предлагает. Диаграмма позволяет 
четко определить, кто будет взаимодействовать с 
системой (например, сотрудники ИТ-отдела, бухгал-
терия, сотрудники отдела технической поддержки 
и т. д.). Это помогает понять, какие роли необхо-
димы и какие функции нужно разработать для каж-
дой из них [2].  

https://www.tmforum.org/resources/standard/open-digital-architecture-toolkit
https://www.tmforum.org/resources/standard/open-digital-architecture-toolkit
https://www.tmforum.org/resources
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Рис. 3. Диаграмма прецедентов  

Fig. 3. Diagram of Precedents  

При введении системы AMS можно выделить 
следующих акторов и их взаимодействия (преце-
денты): клиент (заказчик), сотрудник отдела тех-
нической поддержки, сотрудник ИТ-отдела, кла-
довщик ИТ-отдела и бухгалтерия. Указанные от-
делы взаимодействуют в рамках разных бизнес-
процессов (см. рисунок 3).  

В любом университете традиционно функциони-
рует три взаимодействующих подразделения: 

‒ ИТ-отдел, функции которого включают за-
купку оборудования и программного обеспечения, 
выдачу его заказчикам и учет; 

‒ отдел эксплуатации (сервис технической под-
держки), принимающий заявки на обслуживание ‒ 
ремонт оборудования, замена картриджей и т. п., а 
также оказывающий информационную поддержку 
пользователям; 

‒ бухгалтерия. 

С помощью диаграмм прецедентов можно опре-
делить и задокументировать требования к си-
стеме. Каждое действие пользователей и соответ-
ствующие им прецеденты служат основой для 
определения функциональных требований [1].  

Не менее важным инструментом в объектно-
ориентированном анализе и проектировании, ко-
торый используется для визуализации взаимодей-
ствий между объектами в определенной последо-
вательности во времени, является диаграмма по-
следовательности. Она показывает, как объекты 

взаимодействуют между собой в течение опреде-
ленного сценария, помогает понять, как объекты 
коммуницируют между собой для выполнения кон-
кретной задачи [4] в рамках конкретных бизнес-
процессов. Это особенно полезно для аналитиков и 
дизайнеров: можно увидеть, как разработанные 
компоненты будут работать вместе.  

На рисунке 4 представлена диаграмма последо-
вательности взаимодействия отделов по работе с 
заявкой. В первом варианте альтернативного собы-
тия представлен случай, когда система AMS отсут-
ствует. Необходимо совершать много дополни-
тельных действий для получения карточки обору-
дования. В случае наличия системы AMS у всех от-
делов будет доступ к электронной карточке обору-
дования в любое время. 

После описания диаграмм перейдем к описанию 
требований к системе AMS. Разработка этих требо-
ваний опирается на лучшие практики управления 
активами, включая автоматизацию процессов, 
обеспечение безопасности и производительности, 
что соответствует современным стандартам си-
стем управления активами [5, 6]. Можно выделить 
функциональные требования (задачи системы) и 
нефункциональные (характеристики работы). 
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Рис. 4. Диаграмма взаимодействия отделов 

Fig. 4. Departments Sequence Diagram 

 

К функциональным требованиям можно отнести:  
1) списание оборудования (автоматическое со-

здание акта списания с подписями сторон и акта 
утилизации для снятия оборудования с баланса);   

2) учет стоимости (добавление полей «Цена на 
входе» и «Остаточная стоимость» с сортировкой и 
списанием объектов ниже заданного порога);   

3) генерация инвентарных номеров (автомати-
ческая генерация уникальных номеров для посту-
пающего товара с печатью для наклеивания);   

4) печать ярлыков (автоматическая печать яр-
лыков с инвентарными номерами для инвентари-
зации);   

5) справочник материально-ответственных лиц 
(учет ФИО, номера кабинета и телефона с возмож-
ностью поиска и редактирования);   

6) загрузка гарантийных талонов (поддержка за-
грузки талонов на партию и отдельные экзем-
пляры в систему);   

7) работа нескольких пользователей (одновре-
менная работа пользователей с уведомлениями о 
действиях других);   

8) отслеживание конфликтов редактирования 
(контроль одновременного редактирования дан-
ных для сохранения их целостности);  

9) опись помещения (формирование описания 
помещения на основе местоположения товарно-
материальных ценностей);   

10) генерация расписок для ремонта (автомати-
ческое создание расписок для оформления то-
варно-материальных ценностей (ТМЦ) в ремонт. 

Нефункциональные требования включают в себя:   
1) производительность до 5 сек (обработка за-

просов ‒ создание документов, сортировка, генера-
ция номеров);   

2) надежность (доступность системы ‒ не менее 
99,9 % с сохранением данных при сбоях);   

3) безопасность (шифрование данных, доступ 
только авторизованным пользователям);   

4) хранение (документы хранятся 3 года). 
 

Система AMS на основе открытой цифровой  
архитектуры 

С появлением и развитием технологий, облач-
ных вычислений и мобильных платформ возникла 
необходимость в создании более гибких решений, 
способных легко интегрироваться с различными 
сервисами и платформами. Переход на ODA поддер-
живается мировыми стандартами, разработан-
ными TM Forum (https://www.tmforum.org). Тради-
ционно, стандарты способствуют унификации и 
упрощению интеграции систем, повышению гиб-
кости и масштабируемости инноваций в разра-
ботке программного обеспечения (https://www. 
tmforum.org/resources/introductory-guide/oda-com-
ponent-inventory-v16-0-0-ig1242). 

https://www.tmforum.org/
https://www.tmforum.org/resources/introductory-guide/oda-component-inventory-v16-0-0-ig1242
https://www.tmforum.org/resources/introductory-guide/oda-component-inventory-v16-0-0-ig1242
https://www.tmforum.org/resources/introductory-guide/oda-component-inventory-v16-0-0-ig1242
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Процесс построения системы AMS на основе кон-
цепции ODA включает определение бизнес-требо-
ваний, выбор группировок бизнес-функций из 
Функциональной архитектуры ODA, определения 
программных функций на основе структуры при-
ложений ODA и, наконец, разбиение системы на 
ODA-компоненты на основе выбранных функций. 
Результатом будет система, состоящая из множе-
ства взаимосвязанных и функционирующих ком-
понентов (таблица 1). 

Помимо перечисленных в таблице 1 компонен-
тов ODA, для системы AMS также были выделены 
все компоненты из блоков ODA Canvas Operators и 
Engagement Management. Это обусловлено тем, что 

компоненты этих блоков отвечают за графический 
интерфейс (GUI, аббр. от англ. Graphical User Inter-
face), управление потоками событий и организа-
цию операционных процессов внутри среды вы-
полнения компонентов ODA Canvas внутри ИТ-
ландшафта. На рисунке 5 продемонстрировано вза-
имодействие компонентов ODA из блоков операци-
онных процессов. TMFC039 Agreement Management 
не связан API, так как его координация и интегра-
ция с остальными компонентами реализована че-
рез API TMF 701 Process Flow Management и TMF688 
Event Management. TMFC039 необходим для реали-
зации в система справочника, содержащего дого-
воры с различными параметрами. 

ТАБЛИЦА 1. Компоненты системы AMS 

TABLE 1. AMS System Components  

Название компонента Краткое описание функциональности 

Production 

TMFC014 Location 
Management 

Отвечает за управление информацией о местоположениях, например адреса, принадлежность  
к различным зонам и т. д. 

TMFC010 Resource Catalog 
Management 

Организует сбор спецификаций ресурсов, определяющих требования к ним, и предоставляет  
функционал для отображения клиентского и технического представления ресурсов,  
а также управления ими на протяжении жизненного цикла 

TMFC006 Service Catalog 
Management 

Организует сбор спецификаций услуг, определяющих все требования к ним;  
Предоставляет функциональность для отображения клиентского и технического представления 
услуг, позволяя пользователям искать и выбирать необходимые услуги; также включает управление 
спецификациями, администрирование жизненного цикла услуг и упрощение доступа к ним 

TMFC007 Service Order  
Management 

Отвечает за доставку ресурсов клиентского сервиса (CFS) и предоставляет API ServiceOrder;  
Организует процесс доставки, определяя возможные ресурсы и выбирая их из каталога,  
а также запрашивает обновление выбранных экземпляров ресурсов для доставки CFS 

TMFC011 Resource Order  
Management 

Отвечает за выполнение запросов на ресурсы в соответствии с их требованиями;  
Охватывает все этапы процесса заказа, включая получение и подтверждение заказов, управление 
доставкой с проверкой доступности ресурсов, отслеживание действий по заказу, сопоставление 
зависимостей ресурсов, обработку обновлений заказов и отчетность о состоянии жизненного 
цикла заказа 

TMFC032 Supply Chain  
Management (без спец.) 

Включает в себя задачи по планированию ресурсов и услуг, управлению информацией о них, 
управлению снабжением, запасами, производством, местоположением, транспортировкой,  
возвратами и логистикой 

Intelligence Management 

TMFC038 Resource  
Performance Management 

Обеспечивает доступность и готовность приложений, вычислительных и сетевых ресурсов;  
Включает в себя создание и управление экземплярами ресурсов, мониторинг и отчетность  
о возможностях и затратах;  
Основные обязанности этих процессов включают поддержку внедрения новой инфраструктуры, 
управление плановыми отключениями, анализ доступности и производительности ресурсов,  
а также выполнение мероприятий по техническому обслуживанию и ремонту;  
Кроме того, важными аспектами являются управление запасными частями, оценка угроз и рисков, 
а также мероприятия по снижению рисков и безопасной конфигурации 

TMFC037 Service  
Performance Management 

Отвечает за сбор, контроль, анализ и отчетность о производительности конечного сервиса;  
Включает в себя мониторинг в реальном времени для обеспечения корректной работы услуг,  
а также исторический анализ;  
Функции основаны на данных управления производительностью ресурсов и активных испытаниях 
производительности, что позволяет получить полное представление о качестве обслуживания; 
Компонент предоставляет ключевые входные данные для оценки качества сервиса 

Party Management 

TMFC039 Agreement  
Management 

Отвечает за создание, хранение, редактирование и отслеживание согласованных соглашений  
на протяжении всего жизненного цикла;  
Управляет предложениями, записями принятия и связанными с ними намерениями  
для установления юридически обязательных соглашений;  
Кроме того, компонент предоставляет рабочие процессы и шаблоны, которые упрощают  
сотрудничество и переговоры между сторонами, а также администрирует особенности перевода 
соглашений в контракты;  
Обеспечивает безопасное хранение, контроль версий, управление соответствием и уведомления  
о продлении соглашений 
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Рис. 5. Взаимодействие компонентов ODA операционных блоков через API 

Fig. 5. ODA-Components Interaction through API 

 
Таким образом, система AMS была спроектиро-

вана на основе множества компонентов ODA.  
 

Реализация и тестирование системы AMS 

Система AMS была реализована на выделенном 
сервере с использованием контейнеризации через 
Docker, что обеспечило гибкость и масштабируе-
мость. В качестве основного фреймворка приме-
нялся NocoDB ‒ инструмент для создания баз дан-
ных с удобным интерфейсом, а для хранения дан-
ных использовалась система управления базами 
данных PostgreSQL, обеспечивающая надежность и 
производительность. Такой стек технологий поз-
волил быстро развернуть систему и адаптировать 
ее под нужды университета. 

Главная страница системы AMS, реализованная 
через интерфейс NocoDB (https://nocodb.com/docs/ 
self-hosting/installation/docker-install, отображает 
доступные базы данных и проекты, предоставляя 
пользователю удобный доступ к управлению акти-
вами. Интерфейс минималистичен: слева располо-
жена панель навигации с разделами Bases и Projects, 
а в нижней части ‒ информация о текущем пользо-
вателе (например, username@email.com) и кнопка 
для перехода к облачной версии NocoDB. Главная 
страница служит отправной точкой для работы с 
системой, позволяя администраторам и сотрудни-
кам быстро переходить к нужным модулям. 

Управление пользователями ‒ одна из ключевых 
функций AMS, обеспечивающая контроль доступа и 
распределение ролей. На рисунке 6 показан интер-
фейс управления пользователями, где отобража-
ются их данные: имена (например, Test_Observer, 
Test_Creator), email-адреса, роли (Наблюдатель, Со-
здатель, Владелец) и статус активности. Также ука-
зывается время последнего входа (например, «1 d 
ago» или «2 h ago»), что помогает отслеживать ак-
тивность. Этот модуль позволяет администратору 
добавлять, редактировать или удалять пользовате-
лей, а также управлять их правами, что соответ-
ствует требованиям безопасности и многопользо-
вательской работы, описанным ранее.  

В качестве отправной точки для анализа, разра-
ботки и тестирования использовалась платформа 
«АРГУС AMS» (рисунок 7), позволяющая создавать 
гибкие проектные решения под самые разные ар-
хитектуры предприятий и их бизнес-процессов за 
счет сформированной на принципах low-code ин-
фраструктуры и возможностей JMIX.  

AMS-компонент включает 6 базовых сущностей 
(средний слой AMS-компонент). Выделение таких 
сущностей позволяет реализовывать различные 
сценарии управленческого учета, придавая этим 
понятиям различный бизнес-смысл. Эти объекты 
являются самостоятельными, их можно настраи-
вать независимо.  

https://nocodb.com/docs/self-hosting/installation/docker-install
https://nocodb.com/docs/self-hosting/installation/docker-install
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Рис. 6. Интерфейс управления пользователями 

Fig. 6. User’s Management Interface 

Анкетирование изменений (ЖЦ актов) 
(low code)

Конфигурация отчетов

 (zero code)

Управление параметрами учета

 (low code)

Каталог объектов учета

 (low code)

Конфигурация оповещений

 (zero code)

Учет ОС
(zero code)

Учет договоров

(low code)

AMS-компонент

Инфраструктура АРГУС

 

Рис. 7. Платформа «АРГУС AMS» 

Fig. 7. «ARGUS AMS» Software Platform 

Сущности AMS-компонента реализованы по тех-
нологии «low code», что не потребовало и не потре-
бует писать большого количества строк кода для 
адаптации системы под конкретные задачи уни-
верситета. Это позволит в дальнейшем не нести 
больших затрат на программирование и програм-
мистов. Необходимые доработки под конкретный 
проект и сценарии можно будет реализовывать по 
технологии «low code». Верхний слой платформы 
AMS содержит сущности, которые настраиваются и 
взаимоувязываются в режиме «zero-code», когда не 
требуется знание языков программирования.  

 
Заключение 

В результате разработана модель системы 
управления активами (AMS) для университета, ос-
нованная на новейшем фреймворке ‒ открытой 
цифровой архитектуры (ODA). Система решает 
ключевые проблемы традиционного бумажного 
учета, такие как неэффективность, высокий риск 
ошибок и отсутствие аналитических возможно-
стей, обеспечивая автоматизацию процессов, цен-
трализованное хранение данных и интеграцию с 
существующей IT-инфраструктурой через стандар-
тизированные API.   

Разработанные функциональные требования, 
включая автоматизацию списания оборудования, 
генерацию инвентарных номеров и управление 
справочниками, а также нефункциональные требо-
вания (производительность, безопасность, мас-
штабируемость), позволили создать гибкое и 
устойчивое решение. Применение компонентов 
ODA, таких как TMFC014 Location Management и 
TMFC039 Agreement Management, обеспечило мо-
дульность системы и возможность ее дальнейшего 
масштабирования. Использование современных 
технологий (Docker/Kubernetes, PostgreSQL, Grafana) 
и подходов к безопасности (zero trust, шифрование 
данных) гарантирует надежность и защиту данных 
на всех этапах эксплуатации.   

Новизна работы заключается в предложенном 
подходе к декомпозиции «монолитной» AMS на 
компоненты ODA с учетом специфики управления 
активами, что отличает решение от традиционных 
систем. Теоретическая значимость исследования 
состоит в установлении зависимости между гибко- 
стью системы и применением ODA, а практическая ‒ 
в предоставлении инструмента для автоматизации 
процессов, улучшения аналитики и поддержки 
принятия решений на основе данных.   

Перспективы дальнейших исследований вклю-
чают внедрение и тестирование прототипа си-
стемы в реальных условиях университета, а также 
расширение функциональности AMS за счет добав-
ления модулей для прогнозирования потребно-
стей и управления проектами с партнерами.  

ODA позволяет разрабатывать системы, автома-
тизирующие любой бизнес, так как именно компо-
нентный подход вкупе с открытыми или стандарт-
ными API (прикладными программными интер-
фейсами) дает максимальную гибкость в архитек-
туре и функциональности. Если за основу разра-
ботки взять платформу JMIX, то это позволит в 
дальнейшем не нести больших затрат на програм-
мирование и программистов. Необходимые дора-
ботки под конкретный проект и сценарии можно 
будет реализовывать по технологии «low code». 
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Аннотация  

Актуальность. Необходимость интеллектуального видеонаблюдения обусловлена нехваткой контроля 
отсутствия автотранспорта со стороны дежурного по переезду, из-за чего существует риск несвоевремен-
ного обнаружения препятствия машинистом. Для построения системы интеллектуального видеонаблюде-
ния на неохраняемых переездах предлагается использовать систему стандарта 4G в выделенном для ОАО 
«РЖД» диапазоне частот от 1785 до 1805 МГц.  
Цель: создание модели, позволяющей исследовать и моделировать зависимость затухания от дальности 
связи для систем интеллектуального видеонаблюдения на неохраняемых железнодорожных переездах.  
Методы: использование математической модели COST-231 Hata, основанной на эмпирических соотноше-
ниях, учитывающих тип местности, частоту радиосигнала, абсолютные размеры объектов, перекрываю-
щих трассу, расстояние между ними, а также высоты мачт базовых станций и антенн мобильных або-
нентов.  
Результаты: полученное уточненное выражение модели для рассматриваемых условий определяет зави-
симость затухания на трассе радиоканала от расстояния между базовой станцией и пользовательским 
оборудованием платформ видеонаблюдений на основе сетей 4G для неохраняемых переездов, находящихся 
на перегоне вне городской застройки. В модели учитываются время реакции машиниста и длина тормоз-
ного пути для подвижного состава различных типов.  
Практическая значимость: результаты работы могут использоваться в проектировании систем ви-
деонаблюдения на железнодорожном транспорте на неохраняемых переездах с учетом скорости движения 
поездов на рассматриваемом участке. 
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Annotation  

Relevance. The need for intelligent video surveillance is due to the lack of control over the situation at unguarded 
crossings. For this purpose, it is proposed to use a 4G standard system in the frequency range from 1785 to 1805 MHz 
allocated to Russian Railways. 
Objective: to create a model that allows us to study and simulate the dependence of attenuation on the 
communication range for intelligent video surveillance systems at unguarded railway crossings. 
Methods: using the COST-231 Hata mathematical model based on empirical relationships that take into account the 
type of terrain, the frequency of the radio signal, the size of objects blocking the route, the distance between them, as 
well as the heights of base station masts and mobile subscriber antennas. 
Results: the obtained refined expression of the model for the conditions under consideration determines the 
dependence of attenuation on the radio channel route on the distance between the base station and the user 
equipment of video surveillance platforms based on 4G networks for unguarded crossings located on a section outside 
urban development. The model takes into account the driver's reaction time and the length of the braking distance 
for rolling stock of various types.  
Practical significance: the results of the work can be used in the design of video surveillance systems on railway 
transport at unguarded crossings, taking into account the speed of trains on the section under consideration. 
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Введение  

В настоящее время системы видеонаблюдения 
внедряются и эксплуатируются в различных обла-
стях железнодорожного транспорта: в системах 

обеспечения транспортной безопасности, охраны, 
для проведения аттестации в центрах повышения 
квалификации, а также для видеорегистрации про-
ведения работ сотрудников в целях проверки на со- 
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блюдение правил охраны труда и при аварийно-
восстановительных работах. Одним из наиболее 
приоритетных направлений применения систем 
видеонаблюдения является мониторинг и кон-
троль железнодорожных переездов, составляющий 
основу систем обеспечения безопасности на участ-
ках с интенсивным движением поездов и авто-
транспорта. Особенностью данной области приме-
нения, с точки зрения беспроводных систем связи, 
является повышенная нагрузка на канал, которая 
обусловлена большим объемом передаваемого 
трафика. Так как во многих системах видеонаблю-
дения доступ к общему каналу связи осуществля-
ется посредством радиоканала, то при выборе 
устройств видеофиксации, необходимых для обес-
печения требуемого качества видеозаписи и после-
дующего интеллектуального анализа поступаю-
щих данных, возникает следующее противоречие.  

С одной стороны, необходим выбор устройств с 
высоким качеством изображения, способных осу-
ществлять автоматический анализ изображения, 
обеспечивая увеличение вероятности своевремен-
ного обнаружения событий, происходящих на пере-
езде, тем самым повышая оперативность принятия 
решения ответственными сотрудниками. А с дру-
гой стороны, применение таких устройств приво-
дит к существенному увеличению объема переда-
ваемого трафика по радиоканалу, что, в свою оче-
редь, снижает вероятность своевременной до-
ставки данных, т. е. в конечном итоге снижает ре-
зультирующую эффективность применения си-
стем контроля и мониторинга.  

В целях устранения данного противоречия при 
организации технологических сетей связи ОАО 
«РЖД» предлагается использовать технологию 
стандарта LTE в выделенном диапазоне от 1785 до 
1805 МГц. Переход к указанным технологиям позво-
лит при минимальной скорости загрузки 25 Мбит/с 
обеспечить передачу видеоконтента разрешением 
4К. Такой подход открывает возможность разверты-
вания систем видеонаблюдения на всех переездах 
без выделения дополнительных каналов. При этом 
данные от устройств видеофиксации и от приемопе-
редающего оборудования на локомотиве подвиж-
ного состава будут рассматриваться как данные, 
сформированные пользовательским оборудова-
нием (UE, аббр. от англ. User Equipment) в радиусе 
действия базовой станции eNB (аббр. от англ. 
evolved Node B). 

Кроме того, производительность систем ви-
деофиксации может быть повышена, если обеспе-
чить переход построения сети к пикосотовой и 
фемтосотовой структуры, а также ‒ за счет исполь-
зования репитеров в качестве единой системы бес-
проводной связи. Вместе с тем проведенный ана-
лиз показал, что в настоящее время отсутствуют 

относительно простые модели, позволяющие ис-
следовать и моделировать зависимость затухания 
от дальности связи для систем видеотрансляции на 
железнодорожных переездах, а также прогнозиро-
вать влияние этих факторов на оперативность до-
ставки данных. Таким образом, задача разработки 
моделей затухания сигналов в радиолиниях стан-
дарта 4G, позволяющих оперативно прогнозиро-
вать требуемые скорости передачи данных в сетях 
беспроводной связи с учетом объема поставляе-
мого трафика в системах видеонаблюдения, ис-
пользуемых на железнодорожных переездах, явля-
ется актуальной. 

  
Общий подход к организации видеонаблюдения 
на железнодорожных переездах 

Как правило, железнодорожные переезды бы-
вают двух основных типов: охраняемые и неохра-
няемые. На неохраняемых переездах необходи-
мость интеллектуального видеонаблюдения обу-
словлена отсутствием контроля со стороны дежур-
ного по переезду наличия или отсутствия препят-
ствий на пути следования подвижного состава [1]. 
В свою очередь, это приводит к несвоевременному 
обнаружению транспортных средств со стороны 
машиниста (когда расстояние до переезда будет 
меньше необходимой длины тормозного пути). 
Для реализации системы интеллектуального ви-
деонаблюдения требуется устройство видеофикса-
ции, связанное с сетью передачи данных общетех-
нологического назначения (СПД ОТН). Локомотив 
оснащен приемопередатчиком стандарта 4G [2], 
устанавливающим канал передачи с ближайшей 
базовой станцией, и дисплеем для трансляции ви-
деоизображения. В случае фиксации на переезде 
объекта, находящегося дольше установленного 
времени, система видеонаблюдения начинает 
трансляцию на дисплей в кабине машиниста [3]. 
При этом необходимо обеспечить доставку видео-
сигнала машинисту на расстоянии не менее 2 км на 
участках обращения скоростных и высокоскорост-
ных пассажирских поездов со скоростью от 140 до 
250 км/ч, а с учетом скорости до 400 км/ч на пере-
гонах строящейся высокоскоростной магистрали, ‒ 
не менее 8 км от железнодорожного переезда [4]. 
Данное требование обусловлено длиной тормоз-
ного пути подвижного состава, которая зависит от 
средней скорости в расчетном интервале, удельной 
тормозной силы и сопротивления движению [5]. 
Иллюстрация к рассматриваемому подходу пред-
ставлена на рисунке 1. 

Высота антенны приемопередатчика стандарта 
4G, расположенного на подвижном составе, равна 
5 м (данное значение выбрано, исходя из средней 
высоты локомотива, которое составляет для: поез-
дов «Сапсан» – 4,400 м, «Ласточка» – 4,850 м, 
2ТЭ116 – 5,104 м). 
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Изображение разрешением 4К в кабине 

локомотива, получаемое при минимальной 

скорости загрузки 25 Мбит/с, попадающее 

на дисплей с  учетом длины тормозного 

пути и времени реакции машиниста : 6-8 сек  
Рис. 1. Общий подход к организации видеонаблюдения на железнодорожном переезде с использованием предлагаемых 

технологий 

Fig. 1. General Approach to Organizing Video Surveillance at a Railway Crossing Using the Proposed Technologies 

 

Высота антенны приемопередатчика стандарта 
4G, расположенного на подвижном составе, равна 
5 м (данное значение выбрано, исходя из средней 
высоты локомотива, которое составляет для: поез-
дов «Сапсан» – 4,400 м, «Ласточка» – 4,850 м, 
2ТЭ116 – 5,104 м). 

Последовательность технических операций, реа-
лизуемых в соответствии с моделью, представлена 
на рисунке 2, который представляет собой времен-
ну́ю диаграмму. Она позволяет оценить масштаб 
временны́х затрат [6], характеризующих работу 

платформы систем видеонаблюдения на переездах 
на основе сетей стандарта 4G, при обнаружении по-
сторонних объектов на неохраняемом железнодо-
рожном переезде1. 

Следует понимать, что для успешного функцио-
нирования разрабатываемой платформы на основе 
сетей 4G, уровни сигнала должны соответствовать 
нормам, определяемым Приказами Министерства 
связи и массовых коммуникаций Российской Феде-
рации 2,3. Параметры приемника и базовых станций 
представлена в таблице 1. 

ТАБЛИЦА 1. Параметры приемника и базовых станций согласно Приказам № 128 и № 572 

TABLE 1. Requirements for the Parameters of the Receiver and Base Stations According to Orders No. 128 and No. 572 

Типы устройств 
Технические требования к предельно допустимой максимальной  

мощности передатчиков для всех диапазонов и частотных каналов  
 стандарта LTE 

Значения величины эталонной  
чувствительности приемника (дБм ) 

для полосы частот 20 МГц  

Мобильные  
терминалы2 

    Не более 23 дБм; 
     допустимое отклонение максимальной мощности – не более 2..3 дБ  

на интервале измерения не менее одного субкадра (1 мс). 
Не более ‒94  

Базовые станции3 
    Не более 24 дБм для одной передающей антенны базовой станции  

локального радиуса действия 
Не более ‒101,5  

                                           
1 Борискин Д.В. Проектно-изыскательские работы Определение оптимального технического решения для переработки структуры и состава 

оборудования транспортных сетей передачи данных в рамках комплексного инвестиционного проекта «Внедрение системы управления 
движением электропоездов ЭС2Г «Ласточка» на Московском центральном кольце в автоматическом режиме» с учетом санкционных огра-
ничений. 

2 Приказ Министерства связи и массовых коммуникаций Российской Федерации от 6 июня 2011 года № 128 «Об утверждении правил приме-
нения абонентских терминалов сетей подвижной радиотелефонной связи стандарта LTE». 

3 Приказ Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 29 октября 2018 года № 572 «Об 
утверждении Правил применения базовых станций и ретрансляторов сетей подвижной радиотелефонной связи. Часть VI. Правила приме-
нения базовых станций и ретрансляторов сетей подвижной радиотелефонной связи стандарта LTE и его модификации LTE-Advanced». 
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Рис. 2. Последовательность технических операций, реализуемых в соответствии с моделью 

Fig. 2. Sequence of Technical Operations Implemented in Accordance with the Model 

 

Модель COST-231 Hata и начальные условия  
для рассматриваемого случая 

В настоящее время для расчета затуханий на 
трассах радиоканалов сетей LTE наиболее широкое 
применение получила модель COST-231 Hata, рас-
ширяющая функционал более ранних моделей для 
высокочастотных диапазонов (от 1,5 до 2 ГГц), что 
позволяет ее практическое применение сообразно 
к рассматриваемой проблематике [7, 8]. 

В основе модели COST-231 Hata используются эм-
пирические соотношения, рассчитанные для множе-
ственных трасс радиоканалов, находящихся в усло-
виях различной степени урбанизации местности [9]. 
Данная модель учитывает следующие параметры: 
тип местности, частота радиосигнала, абсолютные 
размеры объектов, перекрывающих трассу, расстоя-
ние между ними, а также высоты мачт базовых стан-
ций и антенн мобильных абонентов. 
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В общем виде уравнение затухания в рамках мо-
дели COST-231 Hata определяется выражением: 

𝐿𝑏 = 46,3 + 33,9 lg 𝑓 − 13,82 lg ℎ𝐵 − 𝑎(ℎ𝑅 , 𝑓) + 
(1) 

+(44,9 − 6,55 lg ℎ𝐵) lg 𝑑 + 𝐶𝑚, 

где 𝐿𝑏  – среднее затухание радиосигнала на трассе, 
дБ; 𝑓  – частота сигнала, МГц; ℎ𝐵  – высота базовой 
станции, м; ℎ𝑅  – высота мобильной станции, м; 𝑑  – 
расстояние между станциями, км; 𝑎(ℎ𝑅 , 𝑓) – коэффи-
циент коррекции высоты антенны мобильной стан-
ции, дБ, который определяется отдельно для город- 

ской и пригородной местности; 𝐶𝑚  – постоянное 
смещение, дБ, также зависящее от типа местности. 

Расчет значения коэффициента 𝑎(ℎ𝑅, 𝑓) для при-
городной местности производится согласно выра-
жению: 

𝑎(ℎ𝑅 , 𝑓) = (1,1 lg 𝑓 − 0,7)ℎ𝑅 − (1,56 lg 𝑓 − 0,8). (2) 

В свою очередь [10], для городской местности с 
высоким уровнем урбанизации, коэффициент 
𝑎(ℎ𝑅 , 𝑓) находится, исходя из условий (3). Величина 
смещения 𝐶𝑚 выбирается, исходя из условия (4). 

𝑎(ℎ𝑅, 𝑓) = {
8,29(lg 1,54ℎ𝑅)2 − 1,1,  если 150 МГц ≤ 𝑓 ≤ 200 МГц;

3,2(lg 11,75ℎ𝑅)2 − 4,97,  если 200 МГц < 𝑓 ≤ 2000 МГц.
 (3) 

𝐶𝑚 = {
0 дБ  для средних городов и пригородов;
3 дБ  для крупных городов.                            

 
(4) 

Для рассматриваемых условий функционирова-
ния платформы видеонаблюдения на основе сетей 
4G, устанавливаемых на железнодорожных переез-
дах, параметры в выражениях (1‒3) будут опреде-
ляться следующими значениями: 

‒ 𝑓 = 1800 МГц  (диапазон частот, выделенный 
для сетей 4G на железнодорожном транспорте, в со-
ответствии с Решением ГКРЧ № 18-46-024); 

‒ ℎ𝐵 = 40 м (высота мачты базовой станции тип 
CT-S3T STD, определен спецификацией5); 

‒ ℎ𝑅 = 4,78 м  (среднее значение высоты разме-
щения антенны на локомотивах типа «Сапсан», 
«Ласточка», 2ТЭ116); 

‒ значение коэффициента 𝑎(ℎ𝑅 , 𝑓) определяется 
согласно выражению (2), т. к. в исследовании пола-
галось рассмотрение неохраняемых переездов на 
перегоне вне городской застройки; 

‒ 𝐶𝑚 = 0 дБ (соответствует значению местности 
с низкой степенью урбанизации). 

Анализ уравнения указывает на его структур-
ную сложность, которая может быть упрощена с 
учетом исходных данных, используемых для иссле-
дования [11, 12]. 

 
Уточненная модель COST-231 Hata  
для условий проводимого исследования 

Учитывая ограниченность частотного диапа-
зона, в исследовании открывается возможность 
для слагаемых выражения (1), имеющих в своем со-
ставе характеристики номиналов частоты, полу-
чить расчетные величины, которые будут высту-
пать в качестве постоянных значений. 

                                           
4 Решение Государственной комиссии по радиочастотам Министерства связи и массовых коммуникаций Российской Федерации от 11 сен-

тября 2018 года № 18-46-02 «О выделении полосы радиочастот 1785‒1805 МГц для радиоэлектронных средств сухопутной подвижной 
службы для создания технологических сетей связи на железнодорожном транспорте». 

5 https://comtech.ru/produktsiya/machtovye-konstruktsii/stalnye-machty/seriya-ct-s3t-std/?ysclid=mbbu6bqcet167210791  

Коэффициент, учитывающий величину частоты, 
соответствует следующему значению:  

33,9 lg 𝑓 = 33,9 lg 1800 = 110,354. 

Т. к. высота базовой станции является постоян-
ной, то содержащие ее слагаемые выражения (1) 
могут быть также предварительно рассчитаны: 

13,82 lg ℎ𝐵 = 13,82 lg 40 = 22,237; 

44,9 − 6,55 lg ℎ𝐵 = 44,9 − 6,55 lg 40 = 34,407. 

Значение коэффициента 𝑎(ℎ𝑅, 𝑓) также будет по-
стоянной величиной для последующих расчетов, 
поскольку оно определяется высотой антенны або-
нентских терминалов и значением частоты: 

𝑎(ℎ𝑅 , 𝑓) = (1,1 lg 𝑓 − 0,7)ℎ𝑅 − (1,56 lg 𝑓 − 0,8) = 

= (1,1 lg 1800 − 0,7) ∙ 4,78 − 

− (1,56 lg 1800 − 0,8) = 9,492. 

Для рассматриваемых условий величина С будет 
равна 0. 

Далее, подставляя расчетные коэффициенты, 
определяемые условиями применения платформы 
видеонаблюдения на основе сетей 4G, модель 
COST-231 Hata может быть упрощена следующим 
образом: 

𝐿𝑏 = 124,925 + 34,407 lg 𝑑. (5) 

Представленное уточненное выражение модели 
(5) для рассматриваемых условий определяет зави-
симость затухания на трассе радиоканала от рас-
стояния между базовой станцией и пользователь-
ским оборудованием платформ видеонаблюдений 

https://comtech.ru/produktsiya/machtovye-konstruktsii/stalnye-machty/seriya-ct-s3t-std/?ysclid=mbbu6bqcet167210791%20
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на основе сетей 4G для неохраняемых переездов, 
находящихся на перегоне вне городской застройки. 

График затухания сигнала для рабочей частоты 
1800 МГц, рассчитанный в соответствии с выше-
указанной моделью (5), представлен на рисунке 3. 
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Рис. 3. График затухания сигнала для платформ  

видеонаблюдений на основе сетей 4G для неохраняемых 
переездов в условиях с низкой урбанизацией местности 

Fig. 3. Signal Attenuation Graph for 4G-Based Video Surveillance  
Platforms for Unguarded Crossings in Low-Urbanization Areas 

Ось абсцисс (см. рисунок 3), характеризующая 
дальность дистанции связи, представлена в км, а 
ось ординат, характеризующая уровень затухания 
на трассе, ‒ в дБ. Величина D1 = 5,244 км – даль-
ность, определяемая временем реакции машиниста 
(6‒8 сек) и тормозному пути для локомотивов типа 
ВЛ-80 со средней скоростью движения 110 км/ч, со-
ответствующая минимальному затуханию, получа-
емому в каналах с учетом чувствительности аппа-
ратуры L1 = 149,686 дБ; D2 = 8,670 км – дальность, 
определяемая временем реакции машиниста (6‒8 
сек) и тормозному пути для локомотива «Белый 
кречет» со средней скоростью движения 400 км/ч, 
соответствующая максимальному затуханию 
L2 = 157,194 дБ.  

Функциональное обозначение платформ видео-
наблюдений на основе сетей 4G определяется свое-
временным информированием машинистов по-
движных составов о ситуации на неохраняемых пе-
реездах для принятия ими соответствующих мер в 
случае возникновения внештатных ситуаций. При 
этом следует понимать, что скорость движения со-
временного подвижного состава достигает 
400 км/ч.  

При расчетах тормозного пути учитывалась тя-
говая характеристика локомотива, тип тормозных 
колодок, виды систем торможения и другие пара-
метры, определяемые в [13]. Известные математи-
ческие модели тормозного пути рассчитываются 
персонально для каждого вида подвижного со-
става. Поэтому в рамках проведенного исследова-
ния представлено обобщенное значение.  

Кроме того, необходимо учитывать, что длина 
тормозного пути представляет результат суммиро-

                                           
6 Система ТСКБМ. Руководство по эксплуатации. Книга 1 НКРМ.424313.003 РЭ. 

вания двух составляющих: подготовительного тор-
мозного пути и действительного. Первый характе-
ризует собой расстояние, которое проходит по- 
движной состав за время от нажатия крана маши-
нистом, до запуска тормозной системы, а второй – 
путь, проходимый подвижным составом от начала 
действия тормозов до полной остановки. Общий 
тормозной путь рассчитывался в соответствии с 
выражением [14]: 

𝑆 = 0,278 ∙ 𝑉НТ ∙
𝑎 − 𝑑 ∙ 𝑖

𝑏Т

+ 𝑆Д, (6) 

где VНТ – скорость начала торможения, км/ч; a, d – 
коэффициенты, значения которых для грузовых 
поездов определяются числом осей, а для пасса-
жирских – наличием электропневматических тор-
мозов; i – значение уклона на тормозном пути, ‰ 
(при спуске значение берется со знаком «минус»); 
SД – действительный тормозной путь, пройденный 
поездом за время действия тормозов и определяе-
мый путем решения основных уравнений движе-
ния поезда графическим методом, в соответствии с 
методикой, представленной в [15]. 

При расчете тормозного пути подвижного со-
става учитывалась его скорость, расстояние, кото-
рое он проходит за время реакции машиниста, и 
фактическое расстояние подготовительного и дей-
ствительного тормозного пути. Таким образом, 
тормозной путь для типового пассажирского со-
става («Сапсан», «Ласточка») будет составлять по-
рядка 8 км (с учетом реакции машиниста не более 
6‒8 сек, согласно требованиям6). За такое время по-
движной состав при скорости 400 км/ч пройдет 
666‒888 м. С учетом тормозного пути общая ди-
станция срабатывания системы оповещения будет 
составлять порядка 8,67‒8,89 км. 

Вместе с тем в известном обзоре технологии LTE 
[16] указано, что для диапазона 1800 МГц, как 
наиболее широко используемого в мире, радиус 
действия оборудования базовых станций LTE огра-
ничивается значением 6,8 км. То есть для расчет-
ных дальностей 8,67‒8,89 км как минимум потре-
буется составная радиолиния. Заметим, что пре-
дельная дальность, отмеченная на рисунке 3 как 
точка D0 = 6,8 км, позволяет оценить уровень допу-
стимых затуханий, равный порядка 𝐿𝑏 = 30 дБ, что 
позволяет определить требования к оборудованию 
по эффективной изотропной излучаемой мощно-
сти.  

В частности, ориентируясь на результаты [17], 
можно полагать, что для наихудших условий, при 
которых обеспечивается устойчивая передача дан-
ных в формате OFDM для сигналов BPSK (реализу-
ющих наилучшую помехоустойчивость приема) с 
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вероятностью битовой ошибки pb = 0,001, допусти-
мое значение отношения сигнал / шум (ОСШ) со-
ставляет 17,6 дБ. Следовательно, величина ОСШ на 
выходе передающего тракта оборудования LTE 
должна составлять порядка 48 дБ. Тогда, зная пре-
дельные дальности и требования по вероятности 
битовой ошибки, можно построить зависимость pb 
как функция дальности (рисунок 4).  
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Рис. 4. График зависимости вероятности битовой ошибки  

в канале от дистанции связи 

Fig. 4. Graph of the Dependence of Bit Error Probability in the Channel 
on the Communication Distance 

График (см. рисунок 4) построен для условий, 
представленных в [17], при использовании свер-
точного кодера RSC с мягким принятием решения 
при демодуляции [18].  

В ходе исследования, для лучшего раскрытия по-
лученных результатов, было проведено дополни-
тельное моделирование для частот 1000, 1500 и 
2000 МГц. При этом высоты размещения антенн по-
лагались равными 30, 100 и 200 м. Дополнитель-
ные расчеты были проведены для модели Оку-
муры ‒ Хаты, в интересах их сравнения с COST-231 
Hata. Результаты моделирования показали, что 
графики потерь для этих моделей внешне совпа-
дают лишь на первый взгляд, особенно на частотах 
1000 и 1500 МГц. Однако более детальный анализ 
показал, что при высоте антенны, равной 200 м, 
траектория функции потери для модели COST-231 
Hata ниже, чем Окумура ‒ Хата. Установлено, что 
функция потерь для модели COST-231 Hata дает бо-
лее точные результаты значения коэффициента в 
условиях городской среды, что коррелирует с ре-
зультатами, представленными в материалах Все-
мирного инженерного конгресса, прошедшего в 
2014 г. [19]. Согласно опубликованным в научном 
сборнике исследованиям в условиях прямой види-
мости, обеспечивающих прямое распространение 

радиоволн, модель COST-231 Hata рекомендована 
для использования в стандарте LTE, с расширением 
диапазона частот расширяется до 2000 МГц. При 
том, что на высотах антенн базовых станций менее 
50 м, в урбанизированных районах ошибка в рас-
чете затухания по модели COST-231 Hata стано-
вится значительной. 

Кроме того, следует понимать и основные про-
блемы модели COST-231 Hata для ее дальнейшего 
использования при планировании сетей LTE. В 
частности, в настоящее время активно развивается 
технология LTE с временны́м разделением каналов 
(от англ. Time Division Duplex) ‒ LTE-TDD, разрабо-
танная международной коалицией компаний, 
включая China Mobile, Datang Telecom, Huawei, ZTE, 
Nokia Solutions and Networks, Qualcomm, Samsung и 
ST-Ericsson. Технология LTE-TDD отличается не 
только способом загрузки и выгрузки данных, но и 
диапазоном частотного спектра, который варьиру-
ется от 1850 до 3800 МГц. Но модель COST-231 Hata 
не адаптирована для расчетов в указанных грани-
цах, поэтому необходима разработка новой концеп-
ции для расчета затуханий сигнала в более высоких 
диапазонах частот. 

 
Заключение 

По результатам проведенного исследования 
можно сделать следующие выводы. Мощности ти-
пового передатчика базовой станции сети стан-
дарта LTE для предлагаемой платформы видеона-
блюдения на основе сетей 4G, устанавливаемых на 
железнодорожных переездах, недостаточна для 
обеспечения необходимой дальности, определяе-
мой требованиями безопасности. При этом следует 
отметить, что в представленных расчетах не учи-
тывались значения коэффициента усиления ан-
тенн базовой станции и антенн приемника, а также 
их чувствительности. Следует также понимать, что 
выбор типовых устройств не позволит получить 
желаемый результат. Это обусловлено тем, что для 
высокоскоростных объектов (при скорости по-
движного состава порядка 400 км/ч) выбор обору-
дования должен производиться с учетом его ра-
боты в условиях проявления эффекта Доплера, ко-
торый при таких скоростях будет существенным. 
Данные аспекты авторы планируют учесть в даль-
нейшем исследовании. 
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Аннотация  

Аннотация. При статистическом анализе комплексных огибающих модулированных сигналов, принимае-
мых из канала связи, в качестве модели плотности распределения вероятностей общепринято полагают 
нормальную плотность распределения. Однако в канале с глубокими замираниями, а также при наличии 
помех, т. е. в случае «сложной» сигнально-помеховой обстановки, интерес могут представлять модели 
распределений, обладающие более тяжелыми хвостами. В качестве таковых в работе рассматриваются 
логистическое распределение и распределение гиперболического секанса. В работе приведены выражения 
для соответствующих двумерных плотностей распределения вероятностей. 
Цель работы: показать, что при определенных условиях в реальном канале связи могут наблюдаться  
модели распределения комплексной огибающей, отличные от нормального. Учет данного обстоятельства 
может позволить улучшить характеристики системы связи в задачах адаптации и оценки надежности 
решений демодулятора. 
Методы исследования: для проверки принадлежности комплексной огибающей соответствующему  
закону распределения применяется критерий Хи-квадрат. В статье предложена реализация критерия Хи-
квадрат для случая двумерной плотности распределения.  
В качестве результатов в работе представлен анализ статистической обработки сигналов, принятых 
из реального канала связи в различных условиях. 
Новизна состоит в экспериментальном исследовании факта, что в реальных каналах в случае глубоких 
замираний и сложной сигнально-помеховой обстановки более предпочтительными могут оказаться логи-
стическое распределение или распределение гиперболического секанса. 
Практическая значимость заключается в том, что учет модели распределения позволяет получить  
более адекватную оценку среднего квадратичного отклонения шумовой составляющей и отношения сиг-
нал / шум, что имеет существенное значение для функционирования адаптивных систем радиосвязи,  
а также в задаче оценки мягких решений демодуляции. 
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Relevance. In statistical analysis of complex envelopes of modulated signals received from a communication channel, 
the normal distribution density is generally assumed to be the probability density model. However, in a channel with 
deep fading and in the presence of interference, i.e. in the case of a "complex" signal-interference environment in the 
channel, distribution models with heavier tails may be of interest. The logistic distribution and the hyperbolic secant 
distribution are considered as such in the work. Expressions for the corresponding two-dimensional probability dis-
tribution densities are presented. 
The aim of the work is to show that, under certain conditions, models of the distribution of the complex envelope that 
other than normal one can be observed in a real communication channel. Taking this into account may allow to 
improve the characteristics of the communication system in the tasks of adaptation and evaluation of the reliability 
of demodulator solutions. 
Research methods: To check whether the complex envelope belongs to the corresponding distribution law, the Chi-
square criterion is used. The implementation of the Chi-square criterion for the case of a two-dimensional distribution 
density is proposed in article. 
As results, the paper presents the analysis of statistical processing of signals received from a real communication 
channel under various conditions. 
The novelty lies in the experimental study of the fact that in real channels, in the case of deep fading and complex 
signal-interference conditions, the logistic distribution or the hyperbolic secant distribution may be more preferable. 
The practical significance lies in the fact that taking into account the distribution model makes it possible to obtain 
a more adequate estimate of the mean square deviation of the noise component and the signal-to-noise ratio, which 
is essential for the functioning of adaptive radio communication systems, as well as in the task of evaluating soft 
demodulation solutions. 
 
Keywords: complex envelope, 2-dimensional normal distribution, 2-dimensional logistic distribution, 2-dimensional 
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1. Введение 

Оценка канала является важнейшей задачей в 
адаптивных системах радиосвязи. При статистиче-
ском анализе принимаемых сигналов для оценки 
параметров каналов, характеризующих качество 
распространения или, другими словами, текущее 

состояние радиоканала – отношение сигнал / шум 
(ОСШ) и вероятность ошибки на бит, часто исполь-
зуют параметрические методы оценивания [1‒4]. 
При этом обычно переходят к рассмотрению ком-
плексных огибающих принимаемых модулирован-
ных сигналов [3]. Известно большое число методов, 

https://orcid.org/0009-0000-5355-0493
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основанных на статистическом анализе комплекс-
ных огибающих, позволяющих получить оценки 
ОСШ [3‒5] и вероятности ошибки на бит [6]. 

Обозначим комплексную огибающую принимае-
мого сигнала в форме: 

�̂�𝑘 = �̂�𝑘 = exp(𝑗φ̂𝑘) = 𝐼𝑘 + 𝑗�̂�𝑘,    𝑘 = 1, 2, . . ., (1) 

где �̂�𝑘  – модуль комплексной огибающей приня-

того символа; φ̂𝑘  – фаза принятого символа; 𝐼𝑘 , �̂�𝑘 – 
синфазная и квадратурная составляющие приня-
того символа; k – номер принятого символа. 

При этом: 

�̂�𝑘 = √𝐼𝑘
2 + 𝑗�̂�𝑘

2 = √(𝐼𝑘 + ξ𝐼,𝑘)
2
+ (𝑄𝑘 + ξ𝑄,𝑘)

2
, (2) 

𝑘 = 1, 2,  . . ., 

где 𝐼𝑘 , 𝑄𝑘  – истинные значения синфазной и квад-
ратурной составляющей; ξ𝐼,𝑘 , ξ𝑄,𝑘  – соответствую-

щие шумовые составляющие. 

В предположении нормальности ξ𝐼,𝑘 , ξ𝑄,𝑘 в (2) ча-

сто переходят к рассмотрению закона Райса, Нака-
гами или в частном случае закона Рэлея [6‒8] для 
амплитуды – модуля комплексной огибающей, что 
удобно в случае, например, фазовой манипуляции 
(PSK, аббр. от англ. Phase-Shift-Keying). В свою оче-
редь для оценки статистики фазы [9] могут быть 
использованы модели кругового нормального рас-
пределения или распределения Мизеса [10, 11] – 
что, однако, имеет место быть лишь при больших 
значениях ОСШ. 

Рассмотрим общепринятую модель, примени-
тельно к задаче статистического анализа сигналов. 
Запишем выражение для двумерной нормальной 
случайной величины [12]: 

𝑊𝑁(𝑥, 𝑦, σ𝑥 , σ𝑦 , 𝑎𝑥 , 𝑎𝑦) = 

(3) 
=

1

2πσ𝑥σ𝑦
exp (−(

(𝑥 − 𝑎𝑥)
2

2σ𝑥
2

+
(𝑦 − 𝑎𝑦)

2

2σ𝑦
2

)), 

где σ𝑥 , σ𝑦 – средне-квадратичные отклонения (СКО) 

случайных величин 𝑥  и 𝑦; 𝑎𝑥 , 𝑎𝑦  – математические 

ожидания случайных величин 𝑥 и 𝑦, соответственно. 

Приняв случайные величины 𝑥 и 𝑦 синфазной и 
квадратурной составляющими 𝐼  и 𝑄,̂  с равными 
дисперсиями и, следовательно, с равными СКО, т. е.: 

σ𝑥 = σ𝑦 = σ, (4) 
а также приняв математические ожидания 𝑎𝑥 , 𝑎𝑦 

точками сигнального созвездия, запишем выраже-
ние для описания комплексной огибающей приня-
того сигнала в виде двумерной плотности распре-
деления, где:  

𝑊𝑁(𝐼, �̂�, σ, 𝐼𝑚 , 𝑄𝑚) = 𝑊𝑁(𝐼, �̂�, σ𝑥 = σ, σ𝑦 = σ, 𝐼𝑚 , 𝑄𝑚); 

𝐼𝑚 , 𝑄𝑚 ‒ точки сигнального созвездия, соответству-
ющие m-му символу; M – число точек сигнального 
созвездия или порядок модуляции: 

𝑊𝑁,𝑀(�̂�, σ) = 𝑊𝑁,𝑀(𝐼, �̂�, σ) = 

(5) 
=

1

𝑀
∑ 𝑊𝑁(�̂�, σ, 𝐼𝑚 , 𝑄𝑚)

𝑀−1

𝑚=0

= 

=
1

𝑀
∑ 𝑊𝑁(𝐼, �̂�, σ, 𝐼𝑚 , 𝑄𝑚)

𝑀−1

𝑚=0

. 

Приведенная модель используется в известных 
моделях и оценщиках ОСШ [5, 13‒15] и, как будет 
показано в работе, является подходящей для боль-
шого числа реальных случаев. Однако в случае глу-
боких замираний в канале связи, а также при нали-
чии помех, или, другими словами, в случае «слож-
ной» сигнально-помеховой обстановки в канале, 
более адекватным может быть применение других 
моделей плотностей распределения вероятностей 
[16], в частности обладающих более тяжелыми хво-
стами. Также отметим работы [17‒20], в которых 
рассматривается проблема получения оценки ОСШ 
в канале со сложной сигнально-помеховой обста-
новкой, а для решения задачи предлагаются доста-
точно сложные в вычислительном плане подходы, 
основанные на итеративных процедурах или полу-
чении прогнозов с использованием методов ма-
шинного обучения. 

В работе приведены результаты статистического 
анализа распределения огибающей, полученные 
при анализе сигналов, принятых из реального ка-
нала связи в условиях глубоких замираний и слож-
ной помеховой обстановки. Цель работы ‒ пока-
зать, что в подобных условиях в канале могут 
наблюдаться модели распределения комплексной 
огибающей отличные от нормального распределе-
ния. 

 
2. Альтернативные модели распределений 

В данном разделе кратко рассмотрим модели 
распределений, принадлежность к которой будет 
проверяться для имеющейся выборки. 

Двумерное нормальное распределение 

Нормальное или гауссовское распределение об-
щепринято применяется в качестве модели шумо-
вой составляющей. На основе данной модели полу-
чены аналитические выражения для вероятностей 
ошибки на бит для различных видов модуля-
ции [8]. 

Выражение для двумерной нормальное плотно-
сти для общего случая (3) применительно к рас-
сматриваемой задаче, а также с учетом (1), запи-
шем в следующем виде: 

𝑊𝑁(�̂�, σ, 𝐼𝑚 , 𝑄𝑚) = 

(6) 
=

1

2πσ2
exp (−

(𝐼 − 𝐼𝑚)
2 + (�̂� − 𝑄𝑚)

2

2σ2
). 
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В силу того, что значения 𝐼𝑚 , 𝑄𝑚 ‒ это точки сиг-
нального созвездия и, соответственно, являются 
известными, то все плотности вида (6), входящие 
в (5), могут быть центрированы. Кроме того, как 
будет показано в разделе 2, при вычислении стати-
стики Хи-квадрат будет осуществлен переход к од-
номерному случаю, поэтому функцию распределе-
ния, называемую также кумулятивной функцией 
распределения (CDF, аббр. от англ. Cumulative Dis-
tribution Function), здесь и далее будем записывать 
для одномерного случая.  

Функция распределения для одномерного нор-
мального распределения в случае нулевого мате-
матического ожидания определяется выражением: 

𝐶𝐷𝐹𝑁(𝑥) =
1

2
(1 + erf (

𝑥

√2σ
)), (7) 

где erf(x) – функция ошибок или интеграл вероят-
ности. 

Двумерное логистическое распределение 

Логистическое распределение часто рассматри-
вают в качестве альтернативного нормальному 
распределению при статистическом анализе слу-
чайных данных [21]. Отличительной чертой логи-
стического распределения является более тяжелые 
хвосты функции плотности распределения вероят-
ностей, а также несколько больший коэффициент 
эксцесса.  

Плотность распределения вероятностей одно-
мерного логистического распределения определя-
ется выражением [22]: 

𝑊𝐿(𝑥, σ, μ) =
π

4√3σ
sech2 (

π

2√3

(𝑥 − μ)2

σ
), (8) 

где μ ‒ математическое ожидание; σ ‒ СКО случай-
ной величины 𝑥. 

Выбранная в (8) параметризация позволяет при-
равнять дисперсию для нормального и логистиче-
ского распределений значению σ2. 

Как известно [23], плотность распределения ве-
роятностей многомерной случайной величины 
равна произведению одномерных плотностей рас-
пределения вероятностей. Таким образом, необхо-
димо перемножить две плотности (8), подставив в 
них вместо (𝑥, μ), соответственно (𝐼, 𝐼𝑚) и (�̂�, 𝑄𝑚).  

В результате выражение для плотности двумер-
ного логистического распределения с учетом при-
нятых обозначений имеет вид: 

𝑊𝐿(�̂�, σ, 𝐼𝑚 , 𝑄𝑚) = 
(9) 

=
π2

48σ2
sech2 (

π

2√3

(𝐼−𝐼𝑚)2

σ
) sech2 (

π

2√3

(�̂�−𝑄𝑚)2

σ
). 

При этом, как и ранее, полагаем равенство значе-
ний σ  для синфазной и квадратурной составляю-
щих, а также их некоррелированность, что позво- 

ляет обойтись без введения коэффициента корре-
ляции и матрицы ковариации в выражении (9). 

Функция распределения логистического распре-
деления при нулевом математическом ожидании 
определяется выражением [22]: 

𝐶𝐷𝐹𝐿(𝑥) =
1

2
(1 + tanh (

π

2√3σ
𝑥)). (10) 

Двумерное распределение гиперболического секанса 

Распределение гиперболического секанса явля-
ется еще одной альтернативой нормального рас-
пределения. Оно обладает рядом схожих свойств с 
нормальным (см. подробнее в [24]) и логистиче-
ским законами распределения [25]. Его часто ис-
пользуют при статистическом анализе случайных 
величин, принадлежащим близкому, однако отлич-
ному от нормального, закону распределения. Утя-
желение хвостов отражает наличие выбросов, а 
применительно к рассматриваемому в статье слу-
чаю отражает наличие помех. 

Плотность распределения вероятностей одно-
мерного распределения гиперболического секанса 
определяется выражением [26]: 

𝑊Н(𝑥, σ, μ) =
1

2σ
sech (

π

2σ
(𝑥 − μ)) = 

(11) 
=

1

2σcosh (
π

2σ
(𝑥 − μ))

, 

где μ ‒ математическое ожидание; σ ‒ СКО случай-
ной величины 𝑥. 

По аналогии с получением (9) выражение для 
двумерной плотности распределения гиперболи-
ческого секанса с учетом параметризации для при-
равнивания σ  и принятых обозначений примет 
вид: 

𝑊Н(�̂�, σ, 𝐼𝑚, 𝑄𝑚) =
1

4σ2
sech (

π

2σ
(𝐼 − 𝐼𝑚)) × 

(12) × sech (
π

2σ
(�̂� − 𝑄𝑚)) = 

=
1

4σ2cosh (
π

2σ
(𝐼 − 𝐼𝑚)) cosh (

π

2σ
(�̂� − 𝑄𝑚))

. 

Соответствующая функция распределения для 
закона гиперболического секанса определяется 
выражением: 

𝐶𝐷𝐹Н(𝑥) =
2

π
arctan (exp (

π

2σ
𝑥)). (13) 

Другие альтернативные распределения 

Потенциально можно было рассмотреть и неко-
торые другие законы распределений, в частности 
распределения Коши и Лапласа [27]. Однако эти 
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распределения являются более «непохожими» на 
нормальное распределение. Так, распределение 
Коши обладает более тяжелыми хвостами, по срав-
нению с рассмотренными выше распределениями. 
Кроме того, для распределения Коши не так удобно 
сопоставить значение СКО с нормальным распре-
делением для последующей оценки ОСШ. Распреде-
ление Лапласа обладает самым большим коэффи-
циентом эксцесса, что характеризует большую ве-
роятность «попадания» значений случайной вели-
чины в область, близкой к математическому ожи-
данию. По указанной причине это распределение 
не подходит для рассматриваемого в работе случая 
анализа сигналов, принимаемых из канала в усло-
виях глубоких замираний и сложной помеховой об-
становки. 

 
3. Критерий согласия типа Хи-квадрат  
для случая двумерной плотности распределения 

При статистическом анализе для проверки при-
надлежности имеющейся выборки (а точнее эмпи-
рического распределения, полученного на основе 
этой выборки) заданному закону распределения 
применяют критерии согласия. Одним из наиболее 
употребительных критериев является критерий 
согласия Хи-квадрат [21, 28‒30]. 

Отметим, что выбор используемого критерия со-
гласия должен осуществляться в зависимости от 
типа анализируемых данных и вида предполагае-
мого распределения. Критерий Хи-квадрат представ-
ляется подходящим для исследования принадлеж-
ности выборки к нормальному или близкому к нор-
мальному конкурирующему распределению ‒ см., 
например, [21, 28]. Отличительной чертой рассмат-
риваемой задачи является необходимость исследо-
вания выборок, состоящих из комплексных чисел, 
что приводит к использованию двумерных распре-
делений. Вопросы применения и реализации крите-
риев согласия, в том числе критерия Хи-квадрат, для 
случая двумерных случайных величин практически 
не освещены как в отечественных, так и зарубежных 
источниках. Можно отметить работы [31‒32], нося-
щие больше теоретический характер. В данном раз-
деле приведем вариант реализации критерия согла-
сия Хи-квадрат в случае его применения для двумер-
ных плотностей распределения. 

Как говорилось выше, считаем, что значения σ 
для реальной и мнимой составляющих равны (4). 
Кроме того, для удобства описания реализации 
применительно к двумерной случайной величине 
математическое ожидание положим равным 0. Как 
известно [33], в случае одномерных случайных ве-
личин осуществляют разбиение на r столбцов (би-
нов), подсчитывая частости попадания элементов 
выборки в соответствующий столбец. Фактически 
получают гистограммную оценку плотности рас-
пределения.  

Статистику критерия Хи-квадрат вычисляют из 
выражения: 

χ2 = ∑
𝑁(�̂�𝑘 − 𝑝𝑘)

2

𝑝𝑘

𝑟

𝑘=1

= ∑
(�̂�𝑘 − 𝑁𝑝𝑘)

2

𝑁𝑝𝑘

𝑟

𝑘=1

, (14) 

где 𝑁 ‒ объем выборки; �̂�𝑘  ‒ измеренные частости 
(оценки вероятностей) попадания в k-й столбец;  
𝑝𝑘  ‒ ожидаемые значения вероятностей; �̂�𝑘 ‒ коли-
чество попаданий в k-й столбец. 

При гистограммной оценке двумерной плотно-
сти столбцы обычно ограничивают квадратными 
областями. Однако при таком разбиении несколько 
проблематично получить значения 𝑝𝑘 ,  которые 
должны быть получены на основе функции распре-
деления. Поэтому вместо квадратного разбиения 
разделим комплексную область на кольца, ограни-
ченные окружностями с радиусами {R0, R1, R2,…, Rr} 
как показано на рисунке 1. 

 
Рис. 1. Пример разбиения комплексной плоскости 

Fig. 1. An Example of Splitting a Complex Plane 

Для общности внутренний круг также будем 
называть кольцом, ограниченным окружностями 
R1 и R0 = 0. 

Обозначим шаг увеличения радиусов ΔR, тогда 
значения радиусов определяются следующим об-
разом: 

𝑅𝑘 = 𝑅𝑘−1 + Δ𝑅 = 𝑘Δ𝑅. (15) 

Площади колец Ak определяются из выражения: 

𝐴𝑘 = π𝑅𝑘
2 − π𝑅𝑘−1

2 = π(𝑅𝑘
2 − 𝑅𝑘−1

2 ) = 
(16) 

= π(𝑅𝑘 − 𝑅𝑘−1)(𝑅𝑘 + 𝑅𝑘−1) = (2𝑘 − 1)πΔ𝑅2. 

Так как площади колец (бинов) различны, полу-
чаемые частости не будут соответствовать вероят-
ностям предполагаемого распределения при «дви-
жении» по направлению от центра координат. Для 
решения указанной проблемы произведем норма-
лизацию числа попаданий с учетом площади колец: 

�̂�𝑘
𝑛 = 𝐴1

𝑛𝑘
𝐴𝑘
. (17) 
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Кроме того, для корректного вычисления часто-
стей �̂�𝑘  необходимо также нормализовать объем 
выборки, в результате получим: 

𝑁𝑛 = 2∑�̂�𝑘
𝑛

𝑟

𝑘

, (18) 

а соответствующие нормализованные частости 
определяются в виде: 

�̂�𝑘
𝑛 =

�̂�𝑘
𝑛

𝑁𝑛
. (19) 

Множитель 2 в выражении (18) возникает из-за 
того, что при подсчете числа попаданий элементов 
выборки в соответствующие кольца данные часто-
сти «сворачиваются» в бины, ограниченные интер-
валами [𝑅0; 𝑅1), [𝑅1; 𝑅2), [𝑅2; 𝑅3)  и т. д. При этом 
границы интервалов 𝑅𝑘 ≥ 0, 𝑘 = 0, 1, 2, . .., поэтому 
отрицательные значения случайных величин «по-
падают» в положительные интервалы. Таким обра-
зом, фактически от двумерной плотности распре-
деления перешли («свернули») к одномерной одно-
сторонней плотности распределения. 

Значения (17, 18 и 19) будем называть, соответ-
ственно, нормализованными числом попаданий в 
соответствующие бины, нормализованным объе-
мом выборки и нормализованными частостями 
или ожидаемыми вероятностями. 

В результате, вместо (14) получаем следующее 
выражение для значения статистики критерия Хи-
квадрат: 

χ𝑛
2 = ∑

𝑁𝑛(�̂�𝑘
𝑛 − 𝑝𝑘)

2

𝑝𝑘

𝑟

𝑘=1

= ∑
(�̂�𝑘

𝑛 − 𝑁𝑛𝑝𝑘)
2

𝑁𝑛𝑝𝑘

𝑟

𝑘=1

. (20) 

В случае сложной гипотезы, а именно при неиз-
вестном значении σ, будем рассматривать стати-
стику вида: 

χ𝑛
2(σ̂) = ∑

𝑁𝑛(�̂�𝑘
𝑛 − 𝑝𝑘(σ̂))

2

𝑝𝑘(σ̂)

𝑟

𝑘=1

= 

(21) 

= ∑
(�̂�𝑘

𝑛 −𝑁𝑛𝑝𝑘(σ̂))
2

𝑁𝑛𝑝𝑘(σ̂)

𝑟

𝑘=1

 

с r-3 степенями свободы. 

При этом совместно с вычислением статистики 
Хи-квадрат может быть получена и оценка σ. По-
дробнее о вычислении статистики критерия согла-
сия Хи-квадрат в случае сложной гипотезы см. 
в [21, 28]. 

Представленная реализация позволяет свести 
двумерный случай к одномерному односторон-
нему, что позволяет воспользоваться выражени-
ями (7, 10 и 13) для вычисления ожидаемых веро-
ятностей 𝑝𝑘  для соответствующих гипотетических 
моделей распределений. 

Далее, для получения оценки Хи-квадрат на ос-
нове отсчетов комплексной огибающей модулиро-
ванного сигнала необходимо воспользоваться вы-
ражением (5), приняв математические ожидания 
точками сигнального созвездия и заменив нор-
мальную плотность на альтернативные (9 и 12). 
Фактически данный подход аналогичен способу 
оценки ОСШ методом максимального правдоподо-
бия, представленному, например, в [3, 13, 14]. 

 
4. Результаты 

В данном разделе представлены результаты, по-
лученные при статистическом анализе реальных 
сигналов, принятых из радиоканала. В рамках ра-
боты рассматривались однотональные сигналы си-
стемы связи КВ диапазона с модуляцией BPSK, 
QPSK и PSK8 при символьной скорости 2400 симв/с. 
Для формирования символов используется фильтр 
типа приподнятый косинус. 

Для примера на рисунках 2‒4 представлены 
фрагменты спектрограмм для пояснения различ-
ных условий в канале связи. Так, спектрограммы на 
рисунке 2 соответствуют сигналам, принятым из 
канала с замираниями. Несмотря на наличие зами-
раний (более отчетливо видно на нижней спектро-
грамме рисунка 2), связанных с многолучевым рас-
пространением в канале, «качество» подобных за-
писей можно считать «хорошим» ‒ ОСШ составляет 
13‒20 дБ, а распределение комплексной огибаю-
щей соответствует двумерному нормальному рас-
пределению. 

Основное внимание в статье уделено случаям 
сигналов, принятых из канала с глубокими замира-
ниями и / или при наличии помех, что контрастно 
отличает их от приведенных на рисунках 3, 4 слу-
чаев. Так, сигналы с характерными спектрограм-
мами вида, представленного на рисунке 3, соответ-
ствуют случаю канала с глубокими замираниями, 
что «контрастно» выделяется, сопоставляя эти 
спектрограммы со случаями, показанными на ри-
сунке 2. Оценки ОСШ для таких сигналов, получен-
ные в предположении нормальности функции 
плотности распределения вероятностей комплекс-
ной огибающей [3‒5], составляют 3‒9 дБ. 

Второй рассматриваемый случай предполагает 
наличие помех. Характерный вид спектрограмм 
для таких сигналов показан на рисунке 4. Приве-
денные здесь спектрограммы «близки» к случаям, 
показанным на рисунке 2, с тем отличием, что в 
рассматриваемой полосе наблюдаются «сторон-
ние» сигналы, отличные по виду (иная модуляция 
и ширина спектра) от полезного сигнала. В случае 
наличия сторонних помех значения ОСШ, также  
полученные оценщиком [13, 17], предполагающим 
нормальность распределения, составляют 3‒6 дБ. 
Как будет показано далее, в подобных случаях та-
кая оценка часто является заниженной. 
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Рис. 2. Характерные спектрограммы сигналов 

Fig. 2. Typical Spectrograms of Signals Received from a Fading Channel 

 

 
Рис. 3. Характерные спектрограммы сигналов из канала с «глубокими» замираниями 

Fig. 3. Typical Spectrograms of Signals Received from a Channel with "Deep" Fading 
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Рис. 4. Характерные спектрограммы сигналов, принятые из замирающего канала при наличии помех (выделены зеленым) 

Fig. 4. Typical Spectrograms of Signals Received from a Fading Channel in the Presence of Interference (Highlighted in Green) 

Очевидно, что длительность помехи составляет 
от нескольких сотен миллисекунд до нескольких 
секунд. Аналогично, в случае замираний в канале 
ОСШ меняется (иногда периодически) и, как след-
ствие, наблюдаются сегменты с низким значением 
ОСШ. 

В данной работе рассматриваются сигналы с фа-
зовой манипуляцией (BPSK, QPSK и PSK8). В этом 
случае оценка ОСШ однозначно определяется на ос-
нове получаемой оценки σ следующим образом: 

𝑆𝑁𝑅 =
1

2σ̂2
, (22) 

где σ̂ ‒ оценка значения σ, входящего в выражение 
для соответствующего распределения (см. выраже-
ния (6, 9, 12)). 

Оценки ОСШ и принадлежности комплексной 
огибающей к предполагаемым распределениям, 
указанным в разделе 2, будут осуществляться на 
длительности 500 мс, что соответствует 1200 сим-
волам. Также сделаем важное замечание: все пред-
ставленные здесь оценки осуществляются на ос-
нове символов, получаемых на выходе адаптивного 
эквалайзера. 

Далее приведем частные выборочные резуль-
таты статистического анализа принятых сигналов. 
При отсутствии помех в условиях неглубоких зами-
раниях для подавляющего количества случаев рас-
пределение комплексной огибающей соответ-
ствует нормальной плотности распределения. В 
таблице 1 приведены частные выборочные резуль-
таты, показывающие в процентном соотношении 
количество случаев, когда распределение ком-
плексной огибающей соответствует определенной 
модельной плотности распределения. Полученные 
частные выборочные оценки ОСШ здесь и далее 
определяются с учетом значения σ, оценку которой 
берем для распределения соответствующего при-
нятой гипотезе. 

ТАБЛИЦА 1. Частота соответствия распределения  
комплексной огибающей принятого сигнала модельной 

плотности распределения 

TABLE 1. The Matching Frequency of the Complex Envelope  
Distribution of the Received Signal to the Model Distribution Density 

ОСШ  
в канале,  

дБ 

Модель распределения 

Нормаль-
ное 

Логистиче-
ское 

Гиперболического 
секанса 

более 15 100 0 0 

12‒15 98 2 0 

9‒12 90 10 0 
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Структурировать подобным образом резуль-
таты для записей с характерными глубокими зами-
раниями и / или при наличии помех весьма затруд-
нительно, так как ОСШ в пределах одной записи  
относительно небольшой длительности (порядка 
нескольких десятков секунд) часто изменяется  
в широких пределах. Поэтому далее представим  
характерные примеры зависимостей статистики 
Хи-квадрат, полученные при обработке принятых 
сигналов в различных условиях. На рисунках 5a и 
5b приведены примеры зависимостей статистики 
Хи-квадрат для двух образцов сигналов, принятых 

из канала в условиях глубоких замираний. Здесь же 
представлены оценки ОСШ, полученные в предпо-
ложении нормального распределения комплекс-
ной огибающей и для случая преобладающей в дан-
ный момент модели распределения в соответствии 
с текущим значением Хи-квадрат. Как можно заме-
тить, в случае соответствия выборки отсчетов ком-
плексной огибающей распределению, отличному 
от нормального оценки, ОСШ получаются не-
сколько заниженными. Аналогичные результаты 
(рисунки 5a и 5b) можно наблюдать и для случая 
наличия помехи в канале связи. 
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Рис. 5. Примеры зависимостей статистики Хи-квадрат на длительности сигнала для гипотез различных распределений  
и соответствующие оценки ОСШ в условиях глубоких замираний (a, b) и помехи в канале (c, d) 

Fig. 5. Examples of Chi-Square Statistics Dependencies on Signal Duration for Hypotheses of Various Distributions and SNR Estimations  
in Case Fading (a, b) and Channel Interference (c, d) 

 

Соответствие модели распределения отличному 
от нормального является полезным критерием при 
оценке текущего состояния канала. Несмотря на 
незначительное отличие оценок ОСШ (до 0,5 дБ), 
полученные результаты могут быть полезны для 
функционирования адаптивных систем радио-
связи при выборе оптимального режима работы, в 
частности, оптимальной сигнально-кодовой кон-
струкции. Так, продолжительность помехи часто 
значительно меньше длительности передаваемого 
пакета, а значит изменение текущего режима мо- 

жет не соответствовать реальной обстановке в ка-
нале. Необходимо отметить, что заниженная оцен-
ка ОСШ приведет к использованию сигнально-ко-
довой конструкции, соответствующей более низ-
ким информационным скоростям. Напротив, при 
вычислении логарифма отношения правдоподо-
бия (см. подробнее в [34]) завышенные значения 
СКО приведут к заниженным оценкам надежности 
демодулированных бит в задаче получения мягких 
решений демодуляции, что может негативно ска-
заться при декодировании. 
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Также важно отметить, что для значительного 
числа анализируемых сигналов распределение 
комплексной огибающей соответствует нормаль-
ному распределению. Даже для каналов с суще-
ственно глубокими замираниями и / или при нали-
чии помех число случаев соответствия распределе-
ния комплексной огибающей нормальному закону 
составляло около 80 %. Тем не менее, достаточно 
частой альтернативой является логистическое рас-
пределение (порядка 14 %), а в случае наличия по-
мех в канале – распределение гиперболического 
косинуса. 

 
Заключение 

В работе представлены результаты статистиче-
ского анализа комплексных огибающих сигналов, 
принятых из канала связи в условиях замираний 
и / или при наличии помех – иначе говоря, в усло-
виях сложной сигнально-помеховой обстановки. 
Для демонстрации результатов статистической об-
работки в работе представлен алгоритм оценки 
статистики критерия Хи-квадрат для случая дву-
мерных плотностей распределения вероятностей 
комплексных случайных величин – синфазной и 
квадратурной составляющих. 

Показано, что в условиях сложной сигнально-по-
меховой обстановки в канале связи достаточно ча-
сто наблюдаются случаи плотности распределения 
комплексной огибающей, отличной от нормаль-

ного закона. В качестве альтернативных распреде-
лений могут быть использованы логистическое 
распределение и распределение гиперболического 
секанса. Указанные модели распределений отлич-
ны от нормального несколько более тяжелыми 
хвостами. Как следствие, оценки ОСШ (в предполо-
жении нормальности распределения) будут не-
сколько занижены, напротив оценки значения σ 
будут немного завышены. При этом стоит отме-
тить, что, несмотря на незначительное расхожде-
ние этих оценок, это может быть немаловажным в 
отдельных случаях, например, при выборе опти-
мального режима функционирования адаптивной 
системы радиосвязи в задаче выбора сигнально-
кодовой конструкции. Также это имеет важное зна-
чение при оценках надежности мягких решений де-
модулятора при вычислении логарифма отноше-
ния правдоподобия. 

При этом отметим, что целью данной работы не 
являлось опровергнуть общепринятую модель о 
нормальности шумовой составляющей и распреде-
лении комплексной огибающей сигнала и, как 
следствие, теоретическим основам оптимального 
приема и помехоустойчивости. Напротив, для по-
давляющего количества случаев это является 
наиболее верной моделью. Тем не менее, в некото-
рых случаях наблюдается отличие от модели нор-
мального распределения и учет данного обстоя-
тельства может позволить улучшить характери-
стики системы связи. 
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Аннотация  

Актуальность. С развитием цифровых радиотехнических систем передачи информации возрастают 
требования к спектральной эффективности мобильных и гибридных систем и сетей радиосвязи. Для удо-
влетворения этих требований в современных системах радиосвязи широко применяется технология 
многоканальных антенных систем (MIMO, аббр. от англ. Multiple-Input Multiple-Output). Использование 
нескольких передающих и приемных антенн в системах MIMO предъявляет повышенные требования по 
производительности алгоритмов обработки сигналов. В связи с этим задача разработки быстрых и эф-
фективных алгоритмов обработки сигналов приобретает актуальность.  
Цель исследования заключается в анализе и оптимизации пространственно-временны́х методов кодиро-
вания, а также алгоритмов обработки сигналов в системах MIMO. Разработан алгоритм обработки сиг-
налов, обеспечивающий необходимую спектральную эффективность, при существенно сниженной вычис-
лительной сложности. В настоящем исследовании применяются методы численного моделирования  
в среде MATLAB для сравнения эффективности различных алгоритмов обработки сигналов в системах 
MIMO в канале с замираниями.  
В ходе решения поставленных задач рассмотрены принципы построения пространственно-временны́х 
кодовых матриц для методов кодирования, а также проанализированы методы когерентной демодуля-
ции сигналов, на основе чего предложен алгоритм, обладающий пониженной вычислительной сложно-
стью. Вычисление обратной матрицы канала в алгоритмах когерентной демодуляции, особенно для 
матриц высокой размерности, является вычислительно затратной операцией. В связи с этим научная 
новизна работы заключается в разработке и применении нового подхода к аппроксимации обратной 
матрицы, основанного на совместном использовании итерационного метода Якоби и разложения в ряд 
Неймана. 
Практическая значимость. Разработанный алгоритм может быть использован при построении  
систем MIMO с большим числом передающих и приемных антенн, а также при применении методов коди-
рования с неортогональной структурой для увеличения скорости кодирования. В таких системах исполь-
зование методов демодуляции требует значительных вычислительных ресурсов для нахождения обрат-
ной матрицы, что ограничивает производительность в реальных условиях. 
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Abstract: With the advancement of digital radio communication systems, there is a growing demand for enhanced 
spectral efficiency in mobile and hybrid radio systems and networks. To meet these requirements, Multiple-Input 
Multiple-Output (MIMO) technology is extensively employed in modern radio communication systems. The use of 
multiple transmitting and receiving antennas in MIMO systems imposes stringent performance requirements on 
signal processing algorithms. Consequently, the development of fast and efficient signal processing algorithms is a 
task of significant relevance. 
The aim of this study is to analyze and optimize space-time coding techniques and signal processing algorithms for 
MIMO systems. The research focuses on developing an algorithm that ensures the required level of performance 
while significantly reducing computational complexity.  
Methods. This study utilizes numerical simulation methods within the MATLAB environment to compare the per-
formance of various signal processing algorithms in MIMO systems over a fading channel. 
Results. In addressing the research objectives, the principles of constructing space-time code matrices for different 
coding methods were examined, and coherent signal demodulation techniques were analyzed. Based on this analy-
sis, an algorithm with reduced computational complexity is proposed. A key element of scientific novelty of this 
work lies in the development and application of a novel approach to approximate the inverse channel matrix, which 
is a computationally expensive operation, particularly for high-dimensional matrices in coherent demodulation al-
gorithms. This new approach is based on the combined use of the iterative Jacobi method and the Neumann series 
expansion for the approximation of the matrix inverse. 
Practical significance. The developed algorithm can be utilized in the design of MIMO systems with a large number 
of transmitting and receiving antennas, as well as in the application of non-orthogonal coding schemes to increase 
the coding rate. In such systems, conventional demodulation methods require significant computational resources 
for inverting the channel matrix, which limits real-world performance. The proposed algorithm mitigates this bot-
tleneck, enabling more practical implementations. 
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Введение 

С развитием современных цифровых систем 
связи постоянно возрастают требования к повы-
шению их энергетической и спектральной эффек-

тивности [1, 2]. В настоящее время известно мно-
жество решений данной задачи, основанных на 
следующих подходах: разработке адаптивных  
систем с обратной связью с целью оптимального 
выбора схем модуляции и кодирования [3, 4];  
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использовании ортогонального частотного муль-
типлексирования (OFDM, аббр. от англ. Orthogonal 
Frequency-Division Multiplexing) [5, 6]; а также при-
менении технологий многоантенных систем связи 
(MIMO, аббр. от англ. Multiple Input, Multiple 
Output) [7‒9]. 

Данная работа посвящена исследованию по-
следней из вышеуказанных технологий – техноло-
гии MIMO, включая методы пространственно-
временно́го блочного кодирования, а также опи-
сание различных подходов к обработке сигналов 
на приемной стороне в данной системе. Рассмот-
рим систему MIMO с N передающими и M прием-
ными антеннами.  

В этом случае модель принимаемого сигнала 
может быть представлена следующим образом: 

𝑦 = 𝐇𝑠 + 𝐧, (1) 

где s – вектор переданных сигналов размерности 
𝑀 × 1; 𝐇 – матрица комплексных коэффициентов 
передачи канала MIMO размерности 𝑀 × 𝑁 ; 𝐧  – 
гауссовский случайный вектор шума размерности 
𝑀 × 1. 

В системах MIMO применяются различные ме-
тоды демодуляции, отличающиеся уровнем вы-
числительной сложности и эффективностью. Сре-
ди них можно выделить методы: максимального 
правдоподобия (ML, аббр. от англ. Maximum 
Likelihood); декоррелятора (ZF, аббр. от англ. Zero 
Forcing); метод минимизации среднеквадратичной 
ошибки (MMSE, аббр. от англ. Minimum Mean 
Squared Error).  

Выражения, используемые для оценки передан-
ных сигналов в рамках указанных методов демо-
дуляции, описываются следующими формулами: 

�̂�𝑀𝐿 = argmin
𝑠∈Θ𝐼

‖𝑦 − 𝐇𝑠‖2,  

�̂�𝑍𝐹 = (𝐇′𝐇)−1𝐇′𝑦, (2) 

�̂�𝑀𝑀𝑆𝐸 = (𝐇′𝐇 + 2σ𝑛
2 𝐈)−1𝐇′𝑦, (3) 

где Θ𝐼  – дискретное множество значений I-мерного 
вектора s комплексных информационных символов, 
определяемое выбранным методом модуляции; 
матрица H′ – комплексно-сопряженная и транспо-
нированная матрица H. 

Как известно, применение метода ML на прак-
тике затруднено из-за его чрезвычайно высокой 
вычислительной сложности, особенно при исполь-
зовании модуляции высокого порядка или боль-
шом числе передающих антенн N. Из выражений 
(2 и 3) следует, что для реализации методов ZF и 
MMSE необходимо вычисление обратной матрицы, 
что представляет собой достаточно трудоемкую 
операцию с вычислительной точки зрения [10, 11]. 

Основная идея предложенного в данной статье 
решения заключается в использовании прибли-

женных методов для вычисления обратной мат-
рицы с целью снижения вычислительной сложно-
сти при сохранении эффективности рассматрива-
емых методов. Кроме того, предлагается прибли-
женное вычисление обратной матрицы, направ-
ленное на оптимизацию как точности, так и вы-
числительной сложности. 

 
Ортогональные пространственно-временны́е 
блочные коды OSTBC 

К наиболее простым схемам кодирования отно-
сятся ортогональные пространственно-временные 
блочные коды (OSTBC, аббр. от англ. Orthogonal 
Space-Time Block Code), в частности схема, предло-
женная Аламоути для случая двух передающих 
антенн [12], пространственно-временна́я кодовая 
матрица (ПВКМ) SN,R, которая имеет следующий 
вид: 

𝐒𝐍,𝐑 = 𝐒𝟐,𝟏 = (
𝑠1 −𝑠2

∗

𝑠2 𝑠1
∗ ), 

где 𝑠𝑖 ∗ – комплексно-сопряженное значение сим-
вола 𝑠𝑖 . 

Основной принцип работы схемы Аламоути за-
ключается в следующем [13]: символы используе-
мого модуляционного алфавита (s1 и s2) передают-
ся одновременно с двух антенн (разнесение по 
пространству) в течение двух временны́х интер-
валов (разнесение по времени). В представленной 
схеме скорость пространственно-временн́ого кода  
R, определяемая как отношение числа передавае-
мых модулированных информационных символов 
k к числу временны́х интервалов p, необходимых 

для их передачи, составляет 𝑅 =
𝑘

𝑝
= 1. При этом 

достигаемая степень разнесения равна 2M. С це-
лью повышения степени разнесения в работах 
В. Тароха [13], Г. Ганесана [14] и М.К. Арти [15] бы-
ли предложены методы построения простран-
ственно-временны́х кодов, обеспечивающих сте-
пень разнесения, равную NM, однако характери-
зующихся пониженной скоростью кодирования 
R < 1.  

Ниже представлены варианты построения 

ПВКМ со скоростью кодирования 𝑅 =
1

2
 и 𝑅 =

3

4
 для 

случая использования трех (𝐒
𝟑,

𝟏

𝟐

, 𝐒
𝟑,

𝟑

𝟒

) и четырех 

передающих антенн (𝐒
𝟒,

𝟏

𝟐

, 𝐒
𝟒,

𝟑

𝟒

): 

𝐒
𝟑,

𝟏

𝟐

= (

𝑠1 −𝑠2 −𝑠3 −𝑠4 𝑠1
∗ −𝑠2

∗ −𝑠3
∗ −𝑠4

∗

𝑠2 𝑠1 𝑠4 −𝑠3 𝑠2
∗ 𝑠1

∗ 𝑠4
∗ −𝑠3

∗

𝑠3 −𝑠4 𝑠1 −𝑠2 𝑠3
∗ 𝑠4

∗ 𝑠1
∗ −𝑠2

∗
), 

𝐒
𝟑,

𝟑

𝟒

= (

𝑠1 −𝑠2 𝑠3 0
𝑠2 𝑠1 0 𝑠3

𝑠3 0 −𝑠1 −𝑠2

), 
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𝐒
𝟒,

𝟏

𝟐

= (

𝑠1 −𝑠2 −𝑠3 −𝑠4 𝑠1
∗ −𝑠2

∗ −𝑠3
∗ −𝑠4

∗

𝑠2 𝑠1 𝑠4 −𝑠3 𝑠2
∗ 𝑠1

∗ 𝑠4
∗ −𝑠3

∗

𝑠3 −𝑠4 𝑠1 𝑠2 𝑠3
∗ −𝑠4

∗ 𝑠1
∗ 𝑠2

∗

𝑠4 𝑠3 −𝑠2 𝑠1 𝑠4
∗ 𝑠3

∗ −𝑠2
∗ 𝑠2

∗

), 

𝐒
𝟒,

𝟑

𝟒

= (

𝑠1 𝑠2 𝑠3 0
−𝑠2

∗ 𝑠1
∗ 0 𝑠3

𝑠3
∗ 0 −𝑠1

∗ 𝑠2

0 𝑠3
∗ −𝑠2

∗ −𝑠1

). 

 
Квазиортогональные пространственно-
временны́е блочные коды  

Проведенный выше анализ методов OSTBC по-
казывает, что увеличение числа передающих ан-
тенн более двух позволяет повысить степень раз-
несения. Однако при этом скорость кодирования R 
становится меньше единицы, что приводит к сни-
жению спектральной эффективности при переда-
че информации. В связи с этим далее рассматрива-
ется альтернативный подход ‒ квазиортогональ-
ные пространственно-временны́е блочные коды 
(QOSTBC, аббр. от англ. Quasi-Orthogonal Space-Time 
Block Codes), обладающие рядом привлекательных 
свойств, присущих рассмотренным выше ортого-
нальным кодам.  

Рассмотрим пример построения ПВКМ по мето-
ду QOSTBC при использовании трех и четырех пе-
редающих антенн (𝐒𝟑,𝟏 и 𝐒𝟒,𝟏) [16‒19]: 

𝐒𝟑,𝟏 = (

𝑠1 −𝑠2
∗ 𝑠3 −𝑠4

∗

𝑠2 𝑠1
∗ 𝑠4 𝑠3

∗

−𝑠3 −𝑠4
∗ 𝑠1 𝑠2

∗
), 

𝐒𝟒,𝟏 = (

𝑠1 𝑠2 𝑠3 𝑠4

−𝑠2
∗ 𝑠1

∗ −𝑠4
∗ 𝑠3

∗

𝑠3 𝑠4 𝑠1 𝑠2

−𝑠4
∗ 𝑠3

∗ −𝑠2
∗ 𝑠1

∗

). 

Нетрудно заметить, что в данном случае скорость 
кодирования составляет R = 1. 
 
Неортогональные пространственно-временные́ 
блочные коды 

Продолжим рассмотрение, обратив внимание на 
метод кодирования, обеспечивающий скорость 
ПВК R, превышающую единицу, а, следовательно, 
и более высокую спектральную эффективность 
системы связи. Речь идет о неортогональных про-
странственно-временны́х блочных кодах, которые 
в литературе часто обозначаются обобщенным 
термином STBC (аббр. от англ. Space-Time Block 
Code). В этом случае модулированные информаци-
онные символы si передаются одновременно через 
различные передающие антенны в течение не-
скольких временны́х интервалов, что приводит к 
ситуации, при которой число передаваемых моду-
лированных символов k превышает количество 
временны́х интервалов p, необходимых для их  

передачи, то есть 𝑅 =
𝑘

𝑛
> 1. Несмотря на то, что 

данный метод характеризуется повышенной вы-
числительной сложностью алгоритмов демодуля-
ции, а также уступает по эффективности ранее 
рассмотренным ортогональным схемам, благодаря 
высокой скорости кодирования он продолжает 
находить применение в системах беспроводной 
связи, ориентированных на высокоскоростную 
передачу данных и повышенную спектральную 
эффективность.  

Ниже приведены примеры построения ПВКМ по 
методу STBC при использовании трех и четырех 
передающих антенн со скоростью кодирования 
R = 2 (𝐒𝟑,𝟐 и 𝐒𝟒,𝟐)[20, 21]:  

𝐒𝟑,𝟐 = (

𝑠1 −𝑠2
∗ 𝑠5 −𝑠6

∗

𝑠2 𝑠1
∗ 𝑠6 𝑠5

∗

𝑠7 −𝑠8
∗ 𝑠3 𝑠4

∗
), 

𝐒𝟒,𝟐 = (

𝑠1 𝑠2 𝑠3 𝑠4

−𝑠2
∗ 𝑠1

∗ −𝑠4
∗ 𝑠3

∗

𝑠5 𝑠7 𝑠6 𝑠8

−𝑠7
∗ 𝑠5

∗ −𝑠8
∗ 𝑠6

∗

). 

 
Алгоритмы демодуляции 

Из выражений (2 и 3) следует, что точность и 
вычислительная сложность алгоритмов демоду-
ляции ZF и MMSE в значительной степени опреде-
ляются операциями умножения матриц 𝐇′𝐇 , а 
также вычислением обратной матрицы к полу-
ченному произведению. К сожалению, операция 
инверсии матрицы в большинстве случаев являет-
ся вычислительно затратной. Далее будет прове-
ден анализ методов вычисления обратной матри-
цы 𝐇′𝐇 на примере классической схемы простран-
ственно-временно́го кодирования Аламоути для 
системы MIMO конфигурации 2×2. Как уже было 
изложено ранее, в соответствии с методом Аламо-
ути, модулированные символы s1 и s2 передаются 
одновременно с двух передающих антенн в тече-
ние двух временны́х интервалов t1 и t2.  

Таким образом, выражение (1), а также ПВКМ 
S2,1 и структура принимаемых сигналов на двух 
приемных антеннах могут быть представлены в 
следующем виде [22‒24]: 

𝑦1 = ℎ1𝑠1 + ℎ2𝑠2 + 𝑛1, (4) 

𝑦2 = −ℎ1𝑠2
∗ + ℎ2𝑠1

∗ + 𝑛2 = ℎ2𝑠1
∗ − ℎ1𝑠2

∗ + 𝑛2. (5) 

Выражения (4 и 5) можно объединить: 

[
𝑦1

𝑦2
∗] = [

ℎ1 ℎ2

−ℎ2
∗ ℎ1

∗] [
𝑠1

𝑠2
] + [

𝑛1

𝑛2
∗]. (6) 

Из матрицы H, полученной в выражении (6), 
можно получить следующий результат: 
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(𝐇′𝐇)𝐍,𝐑 = (𝐇′𝐇)𝟐,𝟏 = [
ℎ1

∗ −ℎ2

ℎ2
∗ ℎ1

] [
ℎ1 ℎ2

−ℎ2
∗ ℎ1

∗] = 

(7) 
= [

|ℎ1|
2 + |ℎ2|

2 0

0 |ℎ1|
2 + |ℎ2|

2] = 

= (|ℎ1|
2 + |ℎ2|

2)𝐈. 

Аналогичным образом, для случая использова-
ния метода OSTBC с тремя и четырьмя передаю-
щими антеннами, можно получить следующий 
результат: 

(𝐇′𝐇)
𝟑.

𝟏

𝟐

= (2∑|ℎ𝑖|
2

3

𝑖=1

) 𝐈, 

(8) 

(𝐇′𝐇)
𝟑,

𝟑

𝟒

= (∑|ℎ𝑖|
2

3

𝑖=1

) 𝐈, 

(𝐇′𝐇)
𝟒,

𝟏

𝟐

= (2∑|ℎ𝑖|
2

4

𝑖=1

) 𝐈, 

(𝐇′𝐇)
𝟒,

𝟑

𝟒

= (∑|ℎ𝑖|
2

4

𝑖=1

) 𝐈. 

Как следует из уравнений (7 и 8), ключевой осо-
бенностью ортогональных пространственно-вре-
менны́х блочных кодов (OSTBC) является то, что 
соответствующая им матрица является диаго-
нальной 𝐇′𝐇. Это свойство позволяет свести про-
цедуру демодуляции по критериям ZF и MMSE к 
набору поэлементных скалярных делений, что 
значительно снижает общую вычислительную 
сложность. В отличие от этого, для неортогональ-
ных кодов, в частности, QOSTBC и STBC, описывае-
мых в выражениях (9 и 10), матрица 𝐇′𝐇 имеет 
недиагональную структуру. Это обусловливает 
необходимость выполнения полного матричного 
обращения, сложность которого критически зави-
сит от числа передающих антенн и порядка моду-
ляции [25, 26]. Таким образом, требуется разра-
ботка таких алгоритмов демодуляции, которые, с 
одной стороны, могли бы работать с высокоско-
ростными неортогональными кодами, а с другой - 
обладали бы значительно меньшей вычислитель-
ной сложностью по сравнению с методом прямого 
обращения матрицы. Решение этой задачи являет-
ся ключом к практической реализации перспек-
тивных систем MIMO. 

(𝐇′𝐇)𝟒.𝟏 =

[
 
 
 
 
 
 
 
 
 
 
 ∑|ℎ𝑖|

2

4

𝑖=1

0 ℎ1ℎ3
∗ + ℎ3ℎ1

∗ + ℎ2ℎ4
∗ + ℎ4ℎ2

∗ 0

0 ∑|ℎ𝑖|
2

4

𝑖=1

0 ℎ1ℎ3
∗ + ℎ3ℎ1

∗ + ℎ2ℎ4
∗ + ℎ4ℎ2

∗

ℎ3ℎ1
∗ + ℎ1ℎ3

∗ + ℎ4ℎ2
∗ + ℎ2ℎ4

∗ 0 ∑|ℎ𝑖|
2

4

𝑖=1

0

0 ℎ3ℎ1
∗ + ℎ1ℎ3

∗ + ℎ4ℎ2
∗ + ℎ2ℎ4

∗ 0 ∑|ℎ𝑖|
2

4

𝑖=1 ]
 
 
 
 
 
 
 
 
 
 
 

 (9) 

(𝐇′𝐇)𝟒.𝟐 =

[
 
 
 
 
 
 
 
 
|ℎ1|

2 −ℎ1ℎ2
∗ 0 0 ℎ1ℎ3

∗ 0 −ℎ1ℎ4
∗ 0

−ℎ2ℎ1
∗ |ℎ1|

2 + |ℎ2|
2 0 0 0 0 ℎ2ℎ4

∗ + ℎ1ℎ3
∗ 0

0 0 |ℎ1|
2 −ℎ1ℎ2

∗ 0 ℎ1ℎ3
∗ 0 −ℎ1ℎ4

∗

0 0 −ℎ2ℎ1
∗ |ℎ1|

2 + |ℎ2|
2 0 −ℎ2ℎ3

∗ 0 0

ℎ3ℎ1
∗ 0 0 0 |ℎ3|

2 0 −ℎ3ℎ4
∗ 0

0 0 ℎ3ℎ1
∗ −ℎ3ℎ2

∗ 0 |ℎ3|
2 0 −ℎ3ℎ4

∗

−ℎ4ℎ1
∗ ℎ4ℎ2

∗ + ℎ3ℎ1
∗ 0 0 −ℎ4ℎ3

∗ 0 |ℎ3|
2 + |ℎ4|

2 0

0 0 −ℎ4ℎ1
∗ 0 0 −ℎ4ℎ3

∗ 0 |ℎ3|
2 + |ℎ4|

2]
 
 
 
 
 
 
 
 

. (10) 

 

Предлагаемый метод приближенного  
вычисления обратной матрицы 

Основная идея заключается в следующем: сна-
чала положим 𝐀 = 𝐇′𝐇, затем, основываясь на идее 
итерационного метода Якоби [27], матрица A раз-
лагается на две составляющие матрицы: 

𝐀 = 𝐇′𝐇 = 𝐃 + 𝐑 = 𝐃(𝐈 + 𝐃−𝟏𝐑). 

где 𝐑 = 𝐀 − 𝐃 – матрица, содержащая остальные 
элементы матрицы A; 𝐃 = diag(𝐀) – диагональная 
матрица. 

В этом случае вычисление 𝐀−1 сводится к вы-
числению (𝐈 + 𝐃−𝟏𝐑)−1: 

𝐀−1 = 𝐃−1(𝐈 + 𝐃−𝟏𝐑)−1. 

Применяя ряд Неймана (𝐈 − 𝐁)−1 = ∑ (𝐁)𝑘∞
𝑘=0  

[28] для вычисления (𝐈 + 𝐃−𝟏𝐑)−1 при 𝐁 = −𝐃−𝟏𝐑, 
получаем: 

(𝐈 + 𝐃−𝟏𝐑)−1 = 

= ∑(−𝐃−𝟏𝐑)𝑘 = 𝐈 − 𝐃−𝟏𝐑 + (𝐃−𝟏𝐑)2

∞

𝑘=0

−. .. 
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При условии сходимости данного ряда (доказа-
тельство приводится ниже) матрица 𝐀−1  может 
быть представлена следующим образом: 

𝐀−1 = 𝐃−1 ∑(−𝐃−𝟏𝐑)𝑘 = 𝐃−1 − 𝐃−𝟏𝐑𝐃−1

∞

𝑘=0

+ 
(11) 

+ (𝐃−𝟏𝐑)2𝐃−1 − ⋯. 

Чтобы доказать сходимость ряда Неймана, за-
данного выражением (11), необходимо показать, 
что существует такое натуральное число k, при 
котором погрешность между приближенным зна-
чением и исходным стремится к нулю. Из выраже-
ний (7 и 8) видно, что матрица 𝐀 = 𝐇′𝐇 = 𝐃, сле-
довательно, 𝐀−1 = 𝐃−1, и ряд Неймана сходится 
уже при нулевом порядке (k = 0).  

Докажем сходимость ряда Неймана для матри-
цы (𝐇′𝐇)𝟒,𝟏, представленной в выражении (9) (до-

казательства для других случаев аналогичны). В 
этом случае ряд Неймана сходится, если выполня-
ется следующее условие: 

ρ(𝐃−𝟏𝐑) =
max(|𝑟𝑖|)

|𝑑|
=

max(|𝑟𝑖|)

∑ |ℎ𝑖|
24

𝑖

< 1, 

где max(|𝑟𝑖|) – это наибольшее значение элемен-
тов матрицы R; |𝑑| – это величина элемента на 
главной диагонали матрицы 𝐃. 

Таким образом, чтобы доказать выполнение 
этого условия, необходимо доказать, что: 

|ℎ1ℎ3
∗ + ℎ3ℎ1

∗ + ℎ2ℎ4
∗ + ℎ4ℎ2

∗| < 
(12) 

< |ℎ1|
2 + |ℎ2|

2 + |ℎ3|
2 + |ℎ4|

2. 

Предположим, что ℎ𝑖 = 𝑎𝑖 + 𝑏𝑖𝑗  и ℎ𝑗 = 𝑎𝑗 + 𝑏𝑗𝑗, 

тогда: 

ℎ𝑖ℎ𝑗 = (𝑎𝑖𝑎𝑗 + 𝑏𝑖𝑏𝑗) + (𝑏𝑖𝑎𝑗 − 𝑎𝑖𝑏𝑗)𝑗, 

Re(ℎ𝑖ℎ𝑗
∗) = 𝑎𝑖𝑎𝑗 + 𝑏𝑖𝑏𝑗 . 

Поскольку коэффициент перехода для каждой 
антенны различен, применяя неравенство Ко-
ши ‒ Буняковского, получаем: 

|Re(ℎ𝑖ℎ𝑗
∗)| = |𝑎𝑖𝑎𝑗 + 𝑏𝑖𝑏𝑗| ≤ 

(13) 
≤ √𝑎𝑖

2 + 𝑏𝑖
2√𝑎𝑗

2 + 𝑏𝑗
2 = |ℎ𝑖||ℎ𝑗| <

|ℎ𝑖|
2+|ℎ𝑗|

2

2
. 

Преобразуем левую часть выражения (12) в 
следующий вид: 

|ℎ1ℎ3
∗ + ℎ3ℎ1

∗ + ℎ2ℎ4
∗ + ℎ4ℎ2

∗| = 

(14) = |2(Re(ℎ1ℎ3
∗) + Re(ℎ2ℎ4

∗))| = 

= 2|Re(ℎ1ℎ3
∗) + Re(ℎ2ℎ4

∗)|. 

Применив выражение (13) к выражению (14), 
получаем следующий результат: 

 

|Re(ℎ1ℎ3
∗) + Re(ℎ2ℎ4

∗)| ≤ |Re(ℎ1ℎ3
∗)| + 

(15) 
+|Re(ℎ2ℎ4

∗)| ≤ |ℎ1||ℎ3| + |ℎ2||ℎ4| < 

<
|ℎ1|

2 + |ℎ2|
2 + |ℎ3|

2 + |ℎ4|
2

2
. 

Используя выражения (13 и 15), получим: 

|ℎ1ℎ3
∗ + ℎ3ℎ1

∗ + ℎ2ℎ4
∗ + ℎ4ℎ2

∗| < 

< 2
|ℎ1|

2 + |ℎ2|
2 + |ℎ3|

2 + |ℎ4|
2

2
< 

< |ℎ1|
2 + |ℎ2|

2 + |ℎ3|
2 + |ℎ4|

2. 

Таким образом, можно утверждать, что выра-
жение (12) верно, другими словами, ρ(𝐃−𝟏𝐑) < 1, а 
следовательно, существует положительное число 
k, которое удовлетворяет условию 𝐀𝑘

−1 ≈ 𝐀−1. 

Для более наглядного сравнения между точным 
вычислением обратной матрицы (𝐇′𝐇)𝟒,𝟏  и ее 
приближенным вычислением вышеописанным 
методом, подставим конкретные значения ℎ𝑖 , ко-
торые распределены по закону Рэлея [29] (рису-
нок 1), предполагая, что сигнал передается через 
канал с распределением Рэлея. Чтобы сравнить 
точность приближений, мы используем норму 
Фробениуса матрицы ошибки.  

Для матрицы E норма Фробениуса ‖𝐄‖𝐹  вычис-
ляется как: 

‖𝐄‖𝐹 = √∑|𝑒𝑖𝑗|
2

𝑖,𝑗

. 

где E – это матрица ошибки, которая равна разно-
сти между приближенной обратной матрицей и 
точной обратной матрицей. 

Для обеспечения точности эксперимента про-
цесс генерации значений ℎ𝑖  согласно распределе-
нию Рэлея, повторяется L раз (L = 1000), и при 
этом вычисляется матрица E. На рисунке 2 пред-
ставлены средние значения элементов 𝑒𝑖𝑗  матри-

цы E, а также среднее значение ‖𝐄‖𝐹 , которое обо-
значено как общая средняя ошибка после L испы-
таний. На рисунке 3 представлено значение ‖𝐄‖𝐹 
для первых ста испытаний при аппроксимации 
нулевого и первого порядка. 

Из приведенного выше анализа следует, что 
предложенный метод приближенного вычисления 
обратной матрицы может быть применен в алго-
ритмах демодуляции, таких как ZF и MMSE, с целью 
снижения вычислительной сложности. Исходя из 
вопроса о том, какого порядка приближение сле-
дует выбрать в методе вычисления обратной мат-
рицы для различных методов кодирования, следу-
ет отметить, что, как было доказано, для методов 
кодирования Аламоути и OSTBC приближение ну-
левого порядка может обеспечить достаточную 
точность (при высоком качестве принимаемого 
сигнала, то есть при высоком отношении сигнал / 
шум). Однако для других методов кодирования 
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при R > 1 это условие не выполняется. Предлагает-
ся идея построения алгоритма адаптивной демо-
дуляции сигнала в системе MIMO, целью которого 
является обеспечение требуемой точности, а также 
учет вычислительной сложности. Общая структура 
данного алгоритма представлена на рисунке 4. 
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Рис. 1. Распределение значений коэффициентов передачи 
каналов hi: a) комплексное распределение 𝒉𝒊;  

b) действительная часть 𝒉𝒊; c) мнимая часть 𝒉𝒊;  
d) распределение Рэлея 

Fig. 1. Distribution of Channel Transfer Coefficient Values hi:  
a) Complex Distribution; b) Real Part; c) Imaginary Part;  

d) Rayleigh Distribution 
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Рис. 2. Матрица ошибки между приближением нулевого (a) 
и первого (b) порядка и точным вычислением обратной 

матрицы  

Fig. 2. Error Matrix between the Zero-Order (a) and First-Order (b) 
Approximation and the Exact Computation of the Inverse Matrix 
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Рис. 3. Сравнение точности вычисления обратной матрицы  
при приближениях нулевого и первого порядка 

Fig. 3. Comparison of the Accuracy of the Inverse Matrix Computation 
 with Zero-Order and First-Order Approximations 
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Рис. 4. Алгоритм предлагаемого метода демодуляции  

сигналов в системе MIMO 

Fig. 4. Algorithm of the Proposed Signal Demodulation Method  
in the MIMO System 

Основная идея предложенного алгоритма за-
ключается в следующем: после обработки приня-
тых сигналов от канала связи для вычисления 
матрицы H'H, применяется метод приближенного 
вычисления обратной матрицы, чтобы найти 
(𝐇′𝐇)−1порядка ноль (k = 0). Результат вычисле-
ния (𝐇′𝐇)−1 используется для демодуляции при-
нятых сигналов с применением алгоритмов ZF, 
MMSE, после которых происходит дешифровка 
принятых сигналов с вычислением вероятности 
ошибки на каждом бите данных (Рош).  

Затем полученное значение вероятности ошиб-
ки Pош сравнивается с ожидаемым значением Pож, 
которое, как правило, задается заранее (обычно 
Рож = 10−5 − 10−6 ). Если полученное значение 

Рош соответствует требованию, алгоритм завер-
шает вычисления обратной матрицы (𝐇′𝐇)−1 по-
рядка ноль. В противном случае увеличивается 
значение k до k = 1 и повторяются процессы, как 
для k = 0. На основе экспериментальных данных 
(которые будут представлены позже) было уста-
новлено, что значение Рош, полученное при при-
менении приближения порядка k = 1, не отличает-
ся значительно от значения Рош, полученного при 
точном вычислении обратной матрицы. Поэтому в 
предложенном алгоритме будет вычисляться об-
ратная матрица c максимальным порядком, рав-
ным единице. 

 
Результаты моделирования 

Для оценки эффективности рассматриваемых 
методов было проведено численное моделирова-
ние в следующих условиях. Информационный сиг-
нал без канального кодирования модулировался с 
использованием квадратурной фазовой манипу-
ляции QPSK. Передача осуществлялась через канал 
с многолучевым распространением и рэлеевскими 
замираниями. Параметры канала были заданы 
следующим образом: разброс временны́х задержек 
многолучевых компонент находился в диапазоне 
от 10⁻⁹ до 10⁻⁶ с, а максимальный доплеровский 
сдвиг частоты составлял 100 Гц. На рисунке 5 
представлены результаты сравнения помехо-
устойчивости методов демодуляции для системы 
MIMO с применением различных схем простран-
ственно-временно́го кодирования. 

Из представленных результатов (см. рисунок 5) 
можно сделать следующие выводы. 

Во-первых, методы кодирования с ортогональ-
ной или квазиортогональной структурой, такие 
как OSTBC и QOSTBC, обеспечивают высокую эф-
фективность в условиях сильных помех (низкое 
отношение сигнал / шум), несмотря на низкую 
скорость кодирования 𝑅 ≤ 1. При хорошем каче-
стве канала передачи, а также в системах, предъ-
являющих высокие требования к скорости пере-
дачи данных, целесообразно применять методы 
STBC с повышенной скоростью кодирования 
(R > 1). 

Во-вторых, наилучшими характеристиками среди 
рассмотренных методов демодуляции обладает  
метод ML, особенно в случае использования неорто-
гональных методов кодирования STBC. Однако из-за 
высокой вычислительной сложности этот метод 
подходит только для систем с небольшим количе-
ством передающих антенн, а также при использова-
нии методов модуляции с низким порядком. 

В-третьих, метод MMSE демонстрирует более 
высокую эффективность по сравнению с методом ZF, 
хотя при использовании кодирования OSTBC и 
QOSTBC это преимущество выражено менее явно. 
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Рис. 5. Сравнение эффективности методов демодуляции сигналов системы MIMO с применением схемы Аламоути (a),  
OSTBC при скорости передачи R = 1/2 (b, c) и R = 3/4 (d, e), QOSTBC (f, g) и STBC при скорости передачи R = 2 (h, j) 

Fig. 5. Performance Comparison of Demodulation Methods for a MIMO System Using the Alamouti Scheme (a), 
OSTBC at a Transmission Rate R = 1/2 (b, c) and R = 3/4 (d, e), QOSTBC (f, g), and STBC at a Transmission Rate R = 2 (h, j) 
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В-четвертых, предлагаемый алгоритм, направ-
ленный на снижение вычислительной сложности 
для методов ZF и MMSE, доказал свою эффектив-
ность, поскольку обеспечивает сопоставимую про-
изводительность по сравнению с точными реали-
зациями этих методов, при этом значительно сни-
жая объем вычислений при обработке сигналов. 

По сравнению с классическими системами связи 
SISO, технологии MIMO обеспечивают существен-
ное повышение надежности передачи данных 
и / или пропускной способности канала. В то же 
время, реализация многоантенных конфигураций 
сопряжена со значительным ростом вычислитель-
ной сложности алгоритмов обработки сигналов на 
приемной стороне. 
 
 
 
 

Заключение  

В работе рассмотрены методы пространствен-
но-временно́го кодирования в системах MIMO. 
Представлены различные подходы к построению 
ПВКМ, направленные на максимизацию ортого-
нальности методов OSTBC; на повышение скоро-
сти кодирования за счет утраты свойства ортого-
нальности, как в случае применения методов 
STBC; а также методы, балансирующие между эти-
ми двумя критериями, такие как методы QOSTBC. 
Кроме того, в работе предложен алгоритм сниже-
ния вычислительной сложности существующих 
методов демодуляции сигналов ZF и MMSE в MIMO 
системах, основанный на применении аппрокси-
мации обратной матрицы. Полученные результа-
ты показывают, что предложенный алгоритм поз-
воляет существенно сократить вычислительные 
затраты при сохранении высокой эффективности 
обработки сигнала. 
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Deep learning methods play a crucial role in enhancing the effectiveness of intrusion detection systems. This study 
presents a comparative analysis of seven deep learning models, including autoencoders, restricted Boltzmann ma-
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in the context of dynamic network security threats. 
The proposed solution involves a comparative analysis of seven deep learning models to identify the most effective 
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The evaluation methodology involves the use of the benchmark dataset NSL-KDD, which contains various types of 
attacks and normal connections. The key evaluation metrics are accuracy, precision, and recall. 
The system implementation is based on deep learning frameworks such as TensorFlow. The results of the system’s 
performance and their interpretation are presented in the paper. 
Experiments with the NSL-KDD dataset demonstrated accuracy, precision, and recall for all the deep learning models 
considered. 
The scientific novelty is the ability to obtain formal performance evaluations of various deep learning models for 
intrusion detection systems, taking into account their architectural features, the processing of temporal and spatial 
data, as well as the characteristics of network traffic and attack types. 
The theoretical significance is the expansion of methods for evaluating the effectiveness of intrusion detection sys-
tems through the analysis and comparison of the performance of deep learning models in the context of processing 
complex and high-dimensional network data. 
The practical significance is the application of the comparative analysis results for selecting the most effective so-
lutions in intrusion detection systems and optimizing them for real-world operating conditions. 
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Аннотация  

Методы глубокого обучения играют ключевую роль в повышении эффективности систем обнаружения 
вторжений. В работе проведен сравнительный анализ семи моделей глубокого обучения, включая автоэн-
кодеры, ограниченные машины Больцмана, сети глубокого убеждения, сверточные и рекуррентные нейрон-
ные сети, генеративно-состязательные сети и глубокие нейронные сети. Основное внимание уделено мет-
рикам точности, прецизионности и полноты на основе датасета NSL-KDD. Анализ показал высокую эф-
фективность рекуррентных нейронных сетей, достигших точности 99,79 %, прецизионности 99,67 %  
и полноты 99,86 %. Цель статьи ‒ повышение эффективности систем обнаружения вторжений через 
сравнительный анализ производительности различных моделей глубокого обучения и оценку их примени-
мости в условиях динамичных угроз сетевой безопасности. 
Предлагаемое решение состоит в сравнительном анализе семи моделей глубокого обучения, чтобы вы-
явить наиболее эффективные для задач защиты сети. Данный анализ помогает выбрать оптимальные 
модели для конкретных условий безопасности. Методика оценки включает использование эталонного 
набора данных NSL-KDD, который содержит различные типы атак и нормальных соединений. Ключевые 
метрики оценки ‒ точность, прецизионность и полнота. Реализация системы выполнена на основе 
фреймворков глубокого обучения, таких как TensorFlow. Эксперименты с набором данных NSL-KDD пока-
зали точность, прецизионность и полноту для всех рассмотренных моделей глубокого обучения. 
Научная новизна заключается в возможности получения формальных оценок производительности раз-
личных моделей глубокого обучения для систем обнаружения вторжений, с учетом их архитектурных осо-
бенностей, обработки временны́х и пространственных данных, а также характеристик сетевого тра-
фика и типов атак. 
Теоретическая значимость заключается в расширении методов оценки эффективности систем обнару-
жения вторжений путем анализа и сравнения производительности моделей глубокого обучения в условиях 
обработки сложных и высокоразмерных сетевых данных. 
Практическая значимость заключается в применении результатов сравнительного анализа для вы-
бора наиболее эффективных решений в системах обнаружения вторжений и их оптимизации для реальных 
условий эксплуатации. 
 
Ключевые слова: глубокое обучение, системы обнаружения вторжений, автоэнкодеры, ограниченные 
машины Больцмана, сети глубоких убеждений, сверточные нейронные сети, рекуррентные нейронные сети, 
генеративно-состязательные сети, сетевая безопасность 
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1. INTRODUCTION 

Deep learning is widely used in computer or network 
security and we can define it as a type of machine learn-
ing methods based on artificial neural networks and the 
idea of learning representations. The term "deep" comes 
from the multilayered structure of the network. In gen-
eral, deep learning models are of several types, includ-
ing DNNs [1], CNNs [2], DBNs [3], and RNNs [4], which 
have been categorized under the different exemplars of 
the supervised learning model. Concurrently, restricted 
Boltzmann machines (RBMs) [5], autoencoders (AEs) 
[5,6], and generative adversarial networks (GANs) [7] 
are some of the models that can be used for unsuper-
vised learning. In deep learning, features can be auto-
matically extracted from raw data, like images and text 
and analyses the data [8, 9], this capability is particu-
larly useful in intrusion detection systems, where deep 

learning models can process complex and high-dimen-
sional data to identify potential threats [9, 10], so fea-
ture engineering by hand is not necessary. This skill al-
lows the use of deep models on many kinds of data and 
gives it a considerable advantage over shallow models, 
mainly in dealing with vast datasets [11]. Deep learning 
techniques may be applied in the anomaly detection 
field for dimensionality reduction and classification 
tasks. Handcrafted feature engineering becomes insuffi-
cient for the increasingly larger, high-dimensional da-
tasets; instead, deep learning models have been able to 
automatically capture complicated knowledge in these 
forms of data. At the same time, they may adapt to net-
work behavior and dynamically varying attributes in at-
tack scenarios [12]. Figure 1 shows the basic architec-
ture for a deep learning-based IDS. 

Normalization

Numericalization

Pre-processing    Input traffic

Deep learning model  

Supervised learning 

Unsupervised learning 

Semi-supervised learning 

Build and access 

detection model 

Testing

Training

Decision making 

Normal data

Anomaly data

AE RBM DBM RNN

CNN DNN

GAN RNN

LTMS

 
Fig. 1. Architecture of Deep Learning Based Intrusion Detection System

The use of deep learning techniques requires large 
and intensive computational resources during the 
training phase, involving many hidden layers with 
many elements, leading to high computational com-
plexity. However, deep learning algorithms naturally 
involve large-scale matrix multiplication thanks to the 
development of modern processing technologies. In re-
cent years, fast advancements in processing technolo-
gies enabled the improved availability of graphics pro-
cessing units (GPUs) and artificial intelligence (AI) ac-
celerators. Integration of these technologies into mo-
bile devices and Internet of Things (IoT) devices has 
made it possible to deploy deep learning models on re-
source-constrained environments. 

 

2. DEEP LEARNING MODELS 

Deep learning models can be classified in to super-
vised learning, unsupervised learning and simi- super-
vised learning [13]. 

 
2.1. Supervised Learning 

2.1.1. Autoencoder 

An autoencoder is a specialized neural network ar-
chitecture comprising two principal components the 
encoder and the decoder [14]. As illustrated in Figure 2, 
the encoder is responsible for extracting important fea-
tures from the input data, while the decoder recon-
structs the original data using these extracted features. 
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Fig. 2. Structural Model of the Auto-Encoder 

This method is fundamentally similar to the tradi-
tional autoencoder framework [5, 15, 16], though it op-
erates in a supervised manner. Throughout the training 
process, the gap between the encoder’s input and the 
decoder’s output narrows progressively, indicating 
that the features learned by the encoder accurately cap-
ture the significant information embedded in the origi-
nal data, as evidenced by the decoder’s ability to recon-
struct the input data from these features. The encoder 
functions as a neural network with one or more hidden 
layers [14]. It transforms the input data, often noisy, 
into a compressed representation, or latent space, 
which contains fewer dimensions than the input data. 
This compression is achieved through the following 
equation: 

ℎ = 𝑓𝐴𝐸(𝑚) + 𝑊𝑒𝑛𝑐𝑀 + 𝑏𝑒𝑛𝑐̀  , (1) 

where 𝑚  represents the input data; 𝑊𝑒𝑛𝑐  is the en-
coder’s weight matrix; 𝑏𝑒𝑛𝑐̀  is the bias vector; ℎ is the 
encoded representation. The function 𝑓𝐴𝐸  applies an ac-
tivation function, such as ReLU or sigmoid, to the linear 
transformation of the input. The decoder is responsible 
for reconstructing the original data from the com-
pressed encoding. It receives the encoded data ℎ from 
the encoder and produces an approximation of the orig-
inal input data.  

The decoding process is mathematically defined as:  

�̂� = 𝑔𝐴𝐸(ℎ) + 𝑊𝑑𝑒𝑐ℎ + 𝑏𝑑𝑛𝑐̀ , (2) 

where �̂� is the reconstructed input data; 𝑊𝑑𝑒𝑐is the de-
coder’s weight matrix; 𝑏𝑑𝑛𝑐̀  is the corresponding bias 
vector. The function 𝑔𝐴𝐸  applies an activation function 
to the decoder’s output. The training objective is to 
minimize the loss function, which consists of several 
terms: the reconstruction error, weight regularization, 
and a sparsity constraint.  

The reconstruction error is the mean squared differ-
ence between the original input data 𝑚𝑖   and its recon-
structed counterpart �̂�𝑖: 

ℒ𝑟𝑒𝑐𝑜𝑛 =
1

𝑁𝑡𝑟𝑎𝑖𝑛

∑ ∑ (𝑚𝑖𝑗 − �̂�𝑖𝑗)
2

𝑁𝑝𝑎𝑟𝑎

𝑗=1

𝑁𝑡𝑟𝑎𝑖𝑛

𝑖=1

, (3) 

where 𝑁𝑡𝑟𝑎𝑖𝑛  is the number of training samples; 𝑁𝑝𝑎𝑟𝑎 

is the number of parameters (or features) per sample. 

Additionally, weight regularization Ω𝑊  is employed 
to prevent overfitting by penalizing excessively large 
weights: 

Ω𝑊 =
1

2
∑ ∑ 𝑤𝑖𝑗

2

𝑁𝑝𝑎𝑟𝑎

𝑗=1

𝑁𝑡𝑟𝑎𝑖𝑛

𝑖=1

. (4) 

The sparsity constraint Ω𝑠 encourages the model to 
activate only a small subset of the hidden units, thus 
promoting efficient learning. It is defined as: 

Ω𝑠 = ∑ ρ log (
ρ

ρ̂𝑘

) + (1 − ρ)

𝑁𝑛𝑜𝑑𝑒

𝑘=1

log (
1 − ρ

1 − ρ̂𝑘

), (5) 

where ρ is the desired average activation for the spar-
sity constraint; �̂�𝑘  is the actual activation of the 𝑘 − 𝑡ℎ 
hidden unit.  

The average activation �̂�𝑘 is computed as the mean 
activation across the training samples: 

ρ̂𝑘 =
1

𝑁𝑡𝑟𝑎𝑖𝑛

∑ 𝑘ℎ(𝑚𝑖),

𝑁𝑡𝑟𝑎𝑖𝑛

𝑖=1

 (6) 

where 𝑘ℎ(𝑚𝑖)  is the activation function of the 𝑘 − 𝑡ℎ 
hidden unit for the 𝑖 − 𝑡ℎ training sample, the total loss 
function ℒ  to be minimized is the sum of the recon-
struction error, weight regularization, and sparsity 
constraint: 

ℒ = ℒ𝑟𝑒𝑐𝑜𝑛 + λΩ𝑊 + βΩ�̀�, (7) 

where λ and β are regularization parameters that con-
trol the importance of the weight regularization and 
sparsity terms, respectively. By comparing the recon-
struction error for new input data, the trained autoen-
coder widely used for anomaly detection (IDS).By com-
paring the reconstruction error for fresh input data 𝑚 
to a predetermined threshold, the trained autoencoder 
may be utilized for anomaly detection (IDS). The input 
is deemed abnormal if the reconstruction error is 
greater than this cutoff.  

This is how the reconstruction error is calculated: 

𝑒𝑟𝑟𝑜𝑟 = ‖𝑚 − �̂�‖. (8) 

This ability to reconstruct normal data patterns and 
detect deviations makes the autoencoder a good tool 
for identifying anomalous activities in IDS applications. 
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According to [14] Autoencoder can process two 
main categories of attack kinds are assault and regular. 
There are around 38 subclasses for the attacks. The 
class is transformed into a binary class for normal and 
attack because of numerous distinct attack kinds and 

feature sets. Evaluation metrics are utilized to evaluate 
this data. Next, we will adjust our dense autoencoder 
for this model. Figure 3 showing the evaluation metrics, 
ROC curve, and confusion matrix look like this with us-
ing NSL-KDD dataset. 

 

Fig. 3. Autoencoder Evaluation Metrics Using NSL-KDD Dataset [14] 

 

2.1.2. Restricted Boltzmann Machine (RBM)  

A Restricted Boltzmann Machine (RBM) is a stochas-
tic neural network widely used in intrusion detection 
systems (IDS) for its ability to extract features from 
complex network data and detect anomalies [5]. It con-
sists of a visible layer 𝑉 that represents the input data 
and a hidden layer 𝐻 that encodes latent features [17] 
Figure 4 showing Structural model of the RBM. 
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Fig. 4. Structural Model of the Restricted Boltzmann Machine (RBM) 

The layers are fully connected to each other, but 
there are no connections within a single layer [17]. 
RBMs do not distinguish between forward and back-
ward directions, making the weights symmetric. This 
property is critical for training RBMs effectively using 
contrastive divergence. The energy function of the RBM 
is defined as: 

𝐸(φ, ℎ) = −∑𝑎𝑖φ𝑖 − ∑𝑏𝑗ℎ𝑗 − ∑φ𝑖ℎ𝑗𝑤𝑖𝑗

𝑖,𝑗

𝑀

𝑗−1

𝑁

𝑖−1

. (9) 

During training, the probability of activating a hid-
den unit given the visible units is computed as: 

𝑃(ℎ𝑖) = σ(𝑏𝑖 + ∑φ𝑖𝑤𝑖𝑗

𝑛

𝑖=1

), (10) 

where σ(𝑥) is the sigmoid activation function: 

σ(𝑥) =
1

1 + exp(−𝑥)
. (11) 

To reconstruct the visible layer, the conditional 
probability for each visible unit given the hidden units 
is calculated as: 

𝑃(φ𝑖) = σ(𝑎𝑖 + ∑ℎ𝑗𝑤𝑖𝑗

𝑚

𝑗=1

). (12) 

The RBM is trained by minimizing the difference be-
tween the data and its reconstruction [18].  

Weight updates are calculated using the contrastive 
divergence algorithm: 

δ𝑤𝑖𝑗 = ϵ(〈φ𝑖ℎ𝑗〉𝑑𝑎𝑡𝑎 − 〈φ𝑖ℎ𝑗〉𝑚𝑜𝑑𝑒𝑙), (13) 

where ϵ is the learning rate; 〈φ𝑖ℎ𝑗〉𝑑𝑎𝑡𝑎  represents the 

expectation over the training data; 〈φ𝑖ℎ𝑗〉𝑚𝑜𝑑𝑒𝑙  repre-

sents the expectation over the model distribution.  

Bias updates for the visible and hidden layers are de-
fined as:  

δ𝑎𝑖 = ϵ(〈φ𝑖〉𝑑𝑎𝑡𝑎 − 〈φ𝑖〉𝑟𝑒𝑐𝑜𝑛), (14) 

δ𝑏𝑗 = ϵ(〈ℎ𝑗〉𝑑𝑎𝑡𝑎 − 〈ℎ𝑗〉𝑟𝑒𝑐𝑜𝑛). (15) 

A sparsity constraint is often introduced to enforce 
meaningful feature extraction. The sparsity penalty is: 

Ω𝑠 = ∑[ρ log (
ρ

ρ̂𝑗

) + (1 − ρ) log (
1 − ρ

1 − ρ̂𝑗

)]

𝑀

𝑗=1

, (16) 
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where the average activation of a hidden unit is: 

ρ̂𝑗 =
1

𝑁
∑𝑃(1|φ𝑖)

𝑁

𝑖=1

. (17) 

The reconstruction error, typically measured as the 
mean squared error (MSE), is minimized during train-
ing to enhance model performance: 

𝑀𝑆𝐸 =
1

𝑁
∑∑(φ𝑖𝑗 − φ𝑖𝑗 , 𝑟𝑒𝑐𝑜𝑛)

2
𝑀

𝑗=1

𝑁

𝑖=1

, (18) 

these equations and principles allow the RBM to effec-
tively model normal network behavior while identify-
ing deviations that signify potential intrusions. Accord-
ing to [19] Experiment was performed by only adjust-
ing the size of training data on the model set with the 
batch data of 10 and the learning rate of 0.01 showing 
the top performance in the above trial. Figure 5 show-
ing Accuracy, Precision, Recall and F-measure with 
batch size = 10 and learning rate = 0.1 using NSL-KDD 
dataset. 

 

Fig. 5. RBM Evaluation Metrics Using NSL-KDD Dataset [19] 

 

2.1.3. Deep Belief Networks (DBNs) 

Deep Belief Networks (DBNs) are highly effective 
tools for Intrusion Detection Systems (IDS). A DBN is 
constructed by stacking multiple Restricted Boltzmann 
Machines (RBMs), where the output of one layer serves 
as the input to the next. As shown in Figure 6, the DBN 
architecture consists of an input layer, multiple hidden 
layers, and a softmax layer at the top for classification. 

Input 
layer 

Hidden 
layer 1

Hidden 
layer 2

Hidden 
layer 3

Output 
layer

RBM 1
RBM 2

RBM 2  
Fig. 6. Structural Model of the DBNs 

The DBN is trained in a layer-wise manner using the 
following principles: First, in unsupervised pretraining, 
each RBM in the DBN is trained individually [3, 20]. The 
energy function of an RBM is defined as: 

𝐸(𝑣, ℎ) = −∑𝑎𝑖𝑣𝑖 − ∑𝑏𝑗ℎ𝑗 − ∑∑𝑣𝑖ℎ𝑗𝑤𝑖𝑗

𝑀

𝑗=1

𝑁

𝑖=1

𝑀

𝑗=1

𝑁

𝑖=1

, (19) 

where 𝑣  and ℎ  represent the visible and hidden layers, 
respectively  𝑎𝑖  and  𝑏𝑗  are their biases, and 𝑤𝑖𝑗  are the 

weights connecting the layers. During training, the 
probability of hidden units and visible units being acti-
vated is calculated as:  

𝑃(ℎ𝑖) = σ(𝑏𝑗 + ∑𝑣𝑖𝑤𝑖𝑗

𝑖

), (20) 

𝑃(𝑣𝑖) = σ(𝑎𝑗 + ∑ℎ𝑗𝑤𝑖𝑗

𝑗

), (21) 

where σ(𝑥) is the sigmoid activation function: 

σ(𝑥) =
1

1 + 𝑒−𝑥
. (22) 

After unsupervised pretraining, the entire DBN is 
fine-tuned using supervised learning, which involves 
minimizing a loss function, such as cross-entropy for 
classification tasks, and optimizing the weights and bi-
ases across all layers [3, 20]. For final classification in 
IDS, a softmax layer is added at the top of the DBN.  

The probability of class 𝑘 is given by: 

𝑃(𝑦, 𝑘|𝑥) =
exp(𝑧𝑘)

∑ exp(𝑧𝑗)
𝑘
𝑗=1

, (23) 

where 𝑧𝑘  represents the activation of the 𝑘 − 𝑡ℎ  neu-
ron in the softmax layer. This hierarchical approach al-
lows DBNs to extract meaningful features from raw 
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data and enhance detection performance, making them 
well-suited for IDS applications. By combining unsu-
pervised feature learning and supervised classification, 
DBNs improve the ability to detect and classify intru-
sions effectively. 

According to [21] DBNs integrate feature extraction 
and classification modules into a system that can auto-
matically extract features and classify them. This is an 
effective way to improve the detection performance. 
Figure 7 showing the classification performance of DBN 
was evaluated on the NSL-KDD. 

 

Fig. 7. DBM Evaluation Metrics Using NSL-KDD Dataset [21] 

 

2.1.4. Recurrent Neural Networks (RNN) 

RNN Conventional systems frequently depended on 
streamlined encoding techniques, including one-hot 
encoding [22]. Nevertheless, one-hot encoding's inca-
pacity to accurately capture semantic similarities be-
tween features is a major drawback. Researchers are 
using LSTM networks to tackle this problem [23]. Long-
term selective retention of pertinent information is 
made easier by LSTM networks, which incorporate 
memory cells and control mechanisms to manage infor-
mation flow. Additionally, because RNN-LSTM can cap-
ture long-term dependencies, the model can identify 
subtle deviations that may be signs of intrusions the 
network is recurrent sequential analysis is made possi-
ble, which is crucial for comprehending the temporal 
dynamics of network behavior [23]. The architecture 
allows IDS-RNN model to adaptively learn from histor-
ical data, improving detection accuracy over time, IDS-
RNN model is fully capable of detecting intrusions in 
dynamic network environments. In RNN architecture 
hidden layers have a simple structure (e.g. single tanh 
layer), while the LSTM architecture is more complex, It 
is constituted of 4 hidden layers (Figure 8) [24] show-
ing LTMS unit and RNN unit. 

To add or remove information from the cell state, the 
gates are used to protect it, using sigmoid function (one 
means allows the modification, while a value of zero 
means denies the modification).  

We can identify three different gates. 

1) Input/Update gate layer (Figure 8): which con-
trols how information enters the memory cell, is the 
key component of the LSTM. The computation of the in-
put gate involves the current input 𝑥 and the previous 
hidden state ℎ𝑡−1: 

�̃�𝑡 = tanh(𝑊𝑐𝑥𝑡 + 𝑈𝑐ℎ𝑡−1 + 𝑏𝑐), (24) 

where 𝑊𝑐  and 𝑈𝑐  are weight matrices; 𝑏𝑐  represents 
the bias parameter. The function, tanh denotes the hy-
perbolic tangent activation function. 
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Fig. 8. LTMS Unit and RNN Unit 

2) Forget gate layer (Figure 8): The forget gate is a 
crucial part that works in tandem with the input gate to 
filter out old data from the memory cell. This gate is 
controlled by the sigmoid activation function, and its 
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operation at time 𝑡  is represented by the following 
equation: 

𝑓𝑡 = σ(𝑊𝑓𝑥𝑡 + 𝑈𝑓ℎ𝑡−1 + 𝑏𝑓). (25) 

3) Output gate Layer (Figure 8): The output gate 
serves as the last arbiter in the intrusion detection sys-
tem (IDS) its decides what will be our output by execut-
ing a sigmoid function that decides which part of the 
cell LSTM is going to output, the result is passed 
through a tanh layer (value between − 1 and 1) to out-
put only the information we decide to pass to the next 
neuron. The output gate helps the RNN-LSTM-based 
IDS to deliver actionable information to security ana-
lysts or supporting systems by selectively broadcasting 
pertinent signals, allowing prompt reactions to abnor-
malities and possible security breaches [25].  

Mathematically, the output gate 𝑜𝑡  at the time  𝑡  is 
represented by the equation: 

𝑂𝑡 = σ(𝑊𝑜𝑥𝑡 + 𝑈𝑜ℎ𝑡−1 + �̃�𝑡), (26) 

according to [24] the performance model of RNN, a se-
ries of experiments were conducted using varying hid-
den layer sizes. The highest accuracy was achieved with 

a hidden layer size of 100, and based on this, the hyper-
parameters were set for further model training. The 
model was implemented on an intrusion detection sys-
tem (IDS) using the NSL-KDD dataset Figure 9 showing 
the classification performance of RNN was evaluated on 
the NSL-KDD dataset. 
 
2.2. Unsupervised Learning 

2.2.1. Deep Neural Network (DNN) 

A Deep Neural Network (DNN) is a kind of neural 
network that has many layers which are set up in a 
feedforward topology [26]. It is made up of the input 
layer, several hidden layers, and the output layer. DNN 
operates in a unidirectional manner unlike recurrent 
neural networks, where data will move from the input 
nodes, through the hidden nodes to the output nodes, 
in the edge-weighted DAG without any loops or cycles. 
Each neuron in a layer is connected directly with the 
neurons in the subsequent layers. In the training pro-
cess, the network's weights are adjusted through back-
propagation method [27] Figure 10 illustrates the 
structure of a DNN. 

 
Fig. 9. RNN Evaluation Metrics Using NSL-KDD Dataset [24] 
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Fig. 10. The Structure of DNN 
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DNN famous for two main reasons [24, 27]: 
1) they deliver a close to 100% accurate approxima-

tion of complex multidimensional and nonlinear func-
tions built directly from the input data; 

2) they are the foundation of the strong approxima-
tion theory which is adapted to a much wider list of nat-
ural and artificial occurring phenomena. 

The training process of a DNN involves minimizing a 
cost function that measures the discrepancy between 
the network's predicted output and the actual output.  

The cost function, denoted as 𝐶(�⃗⃗� , 𝑥 , 𝑦) is typically 
defined as the mean squared error between the pre-
dicted output ℎ𝑤(𝑥 ) and the true output 𝑦: 

𝐶(�⃗⃗� , 𝑥 , 𝑦) =
1

2
‖ℎ𝑤(𝑥 ) − 𝑦‖2, (27) 

where 𝑤 represents the weights of the network 𝑥  is the 
input vector to regularize the model and prevent over-
fitting, a regularization term is added to the cost func-
tion.  

The regularized cost function 𝐶(𝑤𝑥 ) is expressed as 
follows: 

𝐶(�⃗⃗� ) =
1

𝑁
𝐶(�⃗⃗� ; 𝑥 𝑛 , 𝑦𝑛) +

λ

2
∑∑ ∑ (𝑤𝑖𝑗

𝑘)
2

𝐿𝑚+1

𝑗

𝐿𝑚

𝑖

𝑘

𝐾

, (28) 

where 𝑁 represents the number of data points in the 
training set; λ is the regularization parameter; 𝑤𝑖𝑗

𝑘  de-

notes the weights between the neurons in layers 𝑚 and 
𝑚 + 1 at the 𝑘 − 𝑡ℎ layer. During the training process, 
the weights of the network are updated iteratively us-
ing gradient descent.  

The weight update rule is given by: 

𝑤𝑖𝑗
𝑘 = 𝑤𝑖𝑗

𝑘−1 + ξ
𝜕

∂𝑤𝑖𝑗
𝑘−1

𝐶(�⃗⃗� ), (29) 

where ξ is the learning rate, and the update is based on 
the gradient of the cost function with respect to the 
weights, which guides the network towards minimizing 
the cost. 

According to [28], the proposed model uses DNN to 
classify network traffic as either normal or attack. Due 
to the complexity of attack types, the model simplifies 
detection by grouping attacks into a binary classifica-
tion. Evaluation metrics, including the ROC curve and 
confusion matrix shown in Figure 11, are used to assess 
performance on the NSL-KDD dataset. The DNN em-
ploys ReLU activation in hidden layers and Softmax ac-
tivation in the output layer, ensuring efficient and accu-
rate intrusion detection. 

 

Fig. 11. DNN Evaluation Metrics Using NSL-KDD Dataset [28] 

 

2.2.2 Convolutional Neural Networks (CNNs) 

Convolutional Neural Networks (CNNs) are power-
ful systems that mimic the characteristics of the human 
visual system (HVS) and have led to significant break-
throughs in the field of computer vision [29, 30]. CNNs 
have become some of the most advanced algorithms in 
image recognition, object detection, and classification 
tasks, drawing inspiration from natural vision mecha-
nisms. A typical CNN architecture, as shown in Figure 12, 
consists of multiple layers arranged in a sequence. 
These layers include convolutional layers, pooling lay-
ers, and fully connected layers. 

The convolutional layers are the first to process the 
input data, where they apply a set of filters to extract 
fundamental features such as patterns and spatial rela- 

tionships. These filters create feature maps that high-
light important areas of the image, allowing the net-
work to focus on key patterns [31]. 

The convolution operation itself is expressed as: 

𝐹(𝑋,𝑊) = 𝑌, (30) 

where 𝑋 is the input data; 𝑊  represents the convolu-
tional filter weights; 𝑌 is the output feature map. In a 
convolutional layer, the activation of a feature map at 
position (𝑖, 𝑗) is calculated using the following formula: 

𝑎𝑖𝑗 = σ((𝑊 ∗ 𝑋)𝑖𝑗 + 𝑏), (31) 

where 𝑎𝑖𝑗is the activated value at position (𝑖, 𝑗); σ is the 

activation function (such as ReLU), and b is the bias 
term.  
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Fig. 12. CNN Architecture 

The output of the convolution operation for a feature 
map 𝐶𝑞

𝑙  in layer 𝑙 is computed by applying the filter 𝑘𝑝,𝑞
𝑙  

to the input feature map 𝑆𝑝
𝑙−1 from the previous layer, 

along with a bias term 𝑏𝑞
𝑙 : 

𝐶𝑞
𝑙 = (∑ 𝑆𝑝

𝑙−1 ∗ 𝑘𝑝,𝑞
𝑙

𝑛

𝑝=1
+ 𝑏𝑞

𝑙 ). (32) 

To handle spatial shifts in the input data, this convo-
lution operation can be extended as: 

𝐶𝑞
𝑙 = (∑ ∑ ∑ 𝑆𝑝

𝑙−1
𝑥

𝑣=−𝑥

𝑥

𝑢=−𝑥

𝑛

𝑝=1
(𝑖 − 𝑢, 𝑗 − 𝑣)

× 𝑘𝑝,𝑞
𝑙 (𝑢, 𝑣) + 𝑏𝑞

𝑙 ). 

(33) 

After applying the convolution operation, pooling 
layers are used to reduce the spatial dimensions of the 
feature maps. For example, the output 𝑆𝑞

𝑙 (𝑖, 𝑗) of a pool-

ing layer can be computed as: 

𝑆𝑞
𝑙 (𝑖, 𝑗) =

1

4
∑ ∑ 𝐶𝑞

𝑙(2𝑖 − 𝑢, 2𝑗 − 𝑣)
𝑧

𝑣=0

𝑧

𝑢=0
. (34) 

Once the convolutional and pooling layers have pro-
cessed the input, the network typically uses fully con-
nected layers for the final prediction. The output �̂�(𝑖) 
for each class is obtained using the softmax function, 
which normalizes the raw output scores: 

�̂�(𝑖) =
𝑒𝑜𝑢𝑡𝑝𝑢𝑡̂

∑ 𝑒𝑜𝑢𝑡𝑝𝑢𝑡̂𝑙𝑎𝑏𝑒𝑙𝑠
1

. (35) 

The objective during training is to minimize the loss 
function, which measures the difference between the 
predicted output �̂�(𝑖)  and the true output 𝑦(𝑖).  

The loss function is often represented as:  

𝐿 =
1

2
∑ (�̂�(𝑖) − 𝑦(𝑖))

2

 
𝑡𝑟𝑎𝑖𝑛𝑖𝑛𝑔 
𝑝𝑎𝑡𝑡𝑒𝑟𝑠

𝑖=1
. (36) 

The weights of the network are updated using the 
gradient of the loss with respect to each weight: 

∆𝑊(𝑖, 𝑗) =
∂𝐿

𝜕𝑊(𝑖, 𝑗)
=

∂𝐿

𝜕�̂�
.

𝜕�̂�

𝜕𝑤(𝑖, 𝑗)
. (37) 

Expanding the derivative: 

∆𝑊(𝑖, 𝑗) = (�̂�(𝑖) − 𝑦(𝑖)).
𝜕𝐿

𝜕𝑊(𝑖, 𝑗)
× 

(38) 

× (σ(∑ 𝑊(𝑖, 𝑗) ∗ 𝑓(𝑗) + 𝑏(𝑖)
𝑛𝑜𝑑𝑒𝑠

𝑗=1
)). 

Additionally, the derivative of the output �̂�(𝑖) with 
respect to the loss is:  

∆�̂�(𝑖) = (�̂�(𝑖) − 𝑦(𝑖)). �̂�(𝑖)(1 − �̂�(𝑖)). (39) 

These gradients are used to update the weights 
through an optimization technique like stochastic gra-
dient descent (SGD). 

According to [32] the experimental results on the 
NSL-KDD dataset showing in Figure 13. 

 

Fig. 13. CNN Evaluation Metrics Using NSL-KDD Dataset [32] 
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2.3. Sim-Supervised Learning 

2.3.1. Generative Adversarial Networks (GANs) 

Generative Adversarial Networks (GANs) have 
gained significant attention in various application do-
mains, with anomaly detection being one of the most 
prominent [33]. The ability of GANs to learn complex 
representations and generate data that appears realis-
tic makes them highly effective for anomaly detection 
tasks. These networks are trained using a data distribu-
tion approach in an unsupervised manner, allowing 
them to detect irregularities without requiring labeled 
datasets [33], Figure 14 showing GANs architecture. 

Mathematically, the operation of GANs can be de-
scribed using the divergence function: 

𝐷𝑓(𝑃𝑑𝑎𝑡𝑎‖𝑃𝑔) = ∫ 𝑃𝑔(𝑥)𝑓 (
𝑃𝑑𝑎𝑡𝑎(𝑥)

𝑃𝑔(𝑥)
) 𝑑𝑥,

𝑥

 (40) 

where  𝑓(1) = 0 indicates that 𝑃𝑔 and 𝑃𝑑𝑎𝑡𝑎  are equiva-

lent. In the origin of GAN, the Jensen-Shannon JS diver-
gence was adopted as 𝑓: 

𝑓(𝑡) = 𝑡 log(𝑡) − (𝑡 + 1) log(𝑡 + 1). (41) 

This function measures the discrepancy between the 
real data distribution 𝑃𝑑𝑎𝑡𝑎  and the generator's distri- 

bution 𝑃𝑔  quantifying how closely the generated data 

approximates the real data [34].  

Another crucial metric in GANs is the Jensen-Shan-
non Divergence 𝐽𝑆 defined as: 

𝐽𝑆(𝑃𝑑𝑎𝑡𝑎‖𝑃𝑔) =
1

2
𝐾𝐿(𝑃𝑑𝑎𝑡𝑎‖𝑃𝑚) +

1

2
(𝑃𝑠‖𝑃𝑚), (42) 

where: 

𝑃𝑚 =
1

2
(𝑃𝑑𝑎𝑡𝑎‖𝑃𝑔). (43) 

The 𝐽𝑆 divergence evaluates the similarity between 
𝑃𝑑𝑎𝑡𝑎  and 𝑃𝑔  with lower values indicating a better 

match. This property makes GANs particularly well-
suited for distinguishing anomalies, as deviations from 
the expected distribution can be easily detected.  

The core of GAN functionality lies in the minimax op-
timization framework (44), where 𝐷(𝑥) is the discrim-
inator function (45), which assigns a higher probability 
to real samples. The generator seeks to minimize the 

term log (1 − 𝐷(𝐺(𝑧)))  improving its ability to pro-

duce realistic data. Further refinement involves the op-
timization objectives for the discriminator (46) and 
generator (47). 
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Fig. 14. GANs Architecture 

min

𝐺

max

𝐷
𝑉(𝐷, 𝐺) =

min

𝐺

max

𝐷
(

𝔼𝑥~𝑃𝑑𝑎𝑡𝑎(𝑥)
[log𝐷(𝑥)]

+𝔼𝑧~𝑃𝑑𝑎𝑡𝑎(𝑧)

[log (1 − 𝐷(𝐺(𝑧)))]

). (44) 

𝐷(𝑥) =
𝑃𝑑𝑎𝑡𝑎(𝑥)

𝑃𝑑𝑎𝑡𝑎(𝑥) + 𝑃𝑔(𝑥) 
. (45) 

max

θ𝐷

�̂�(𝐷) =
max

θ𝐷

1

𝑚
∑(

log𝐷(𝑥�́�, 𝑦�́�) +

log(1 − 𝐷(𝐺(𝑧𝑖 , �́�𝑖)�́�𝑖))
)

𝑚

𝑖=1

. 
(46) 
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min

θ𝐺

�̂�(𝐷) =
max

θ𝐺

1

𝑚
∑(log(1 − 𝐷(𝐺(𝑧𝑖 , �́�𝑖)�́�𝑖)))

𝑚

𝑖=1

. (47) 

 

The probabilistic classification in GANs can be mod-
eled as: 

𝑃(𝑦|𝑎) = 𝑃(𝑦 = 𝐶τ|𝑣) =
𝑒𝑣τ

∑ 𝑒𝑣τ
𝑣τ∈𝑣

, (48) 

where the probability of a sample belonging to a partic-
ular class is determined by the class scores. These 

mathematical foundations enable GANs to perform ef-
fectively in anomaly detection, making them invaluable 
for applications like fraud detection, network intrusion 
detection, and industrial fault diagnosis. According to 
[33] showing the evaluation of the metrics GAN using 
NSL-KDD (Figure 15). 

 

Fig. 15. GAN Evaluation Metrics Using NSL-KDD Dataset [33] 

 

3. RESULTS AND DISCUSSIONS 

In order to evaluate the deep learning models dis-
cussed, this study utilized the NSL-KDD dataset, which 
comprises 41 features and 125,973 instances catego-
rized into normal and four attack types: DoS, Probe, 
R2L, and U2R. Various deep learning models ‒ Autoen-
coders, Restricted Boltzmann Machines (RBMs), Deep 
Belief Networks (DBNs), Convolutional Neural Net-
works (CNNs), Recurrent Neural Networks (RNNs), 
Deep Neural Networks (DNNs), and Generative Adver-
sarial Networks (GANs ‒ were implemented and tested 
to assess their effectiveness in intrusion detection. The 
results showed varying performance across the models 
based on evaluation metrics, as seeing in Figures (3, 5, 
7, 9, 11, 13, 15). 

Among the tested models, RNNs achieved the highest 
accuracy (99.79 %), precision (99.67 %), and recall 
(99.86 %), demonstrating their effectiveness in detect-
ing temporal patterns in network traffic. Autoencoders 
and RBMs also performed well, with accuracy metrics 
of 99.4 %. However, DBNs exhibited lower accuracy 
(80.82 %) and recall (68.53 %), suggesting limitations 
in handling complex datasets. CNNs and GANs showed 
promising results but lagged behind RNNs in overall 
performance metrics. DNNs provided a balanced per-
formance, achieving high accuracy (95.53 %) and pre-
cision (94.65 %).Figures illustrating these results em-
phasize the superiority of RNNs and the suitability of 
Autoencoders and RBMs for intrusion detection tasks. 

The findings also align with prior studies, underscoring 
the importance of selecting appropriate models based 
on the specific requirements of IDS applications and the 
characteristics of available datasets. 

 
4 CONCLUSIONS 

The findings of this study emphasize the transform-
ative impact of deep learning on intrusion detection 
systems. By leveraging advanced neural network archi-
tectures, IDS can achieve superior performance in de-
tecting and responding to cyber threats. Models like au-
toencoders and RBMs enable efficient anomaly detec-
tion through automatic feature learning, while DBNs, 
RNNs, and CNNs provide enhanced capabilities for pro-
cessing temporal and spatial data patterns. The integra-
tion of these models has demonstrated significant im-
provements in accuracy, precision, and recall metrics, 
as evidenced by evaluations on the NSL-KDD dataset. 
While computational complexity remains a challenge, 
recent advancements in hardware technologies, such 
as GPUs and AI accelerators, have made it feasible to 
implement deep learning-based IDS in resource-con-
strained environments. Future research should focus 
on improving model scalability, reducing computa-
tional demands, and adapting to the ever-changing 
landscape of network security threats. These advance-
ments will be crucial for developing IDS that are both 
effective and practical across diverse applications. 

Accuracy Precision F1-score Recall

Performance 0,8445 0,8485 0,8417 0,8445

0,838

0,84

0,842

0,844

0,846

0,848

0,85
Performance



 
Труды учебных заведений связи                                                                                             2025. Т. 11. № 3 

 

 

Информационные технологии и телекоммуникации 84                                              tuzs.sut.ru 

 

Список источников  

1. Navya V.K., Adithi J., Rudrawal D., Tailor H., James N. Intrusion Detection System Using Deep Neural Networks (DNN) // 
Proceedings of the International Conference on Advancements in Electrical, Electronics, Communication, Computing and Au-
tomation (ICAECA, Coimbatore, India, 08‒09 October 2021). IEEE, 2022. DOI:10.1109/ICAECA52838.2021.9675513 

2. Vinayakumar R., Soman K.P. Poornachandran P. Applying convolutional neural network for network intrusion detection // 
Proceedings of the International Conference on Advances in Computing, Communications and Informatics (ICACCI, Udupi, In-
dia, 13‒16 September 2017). IEEE, 2017. PP. 1222‒1228. DOI:10.1109/ICACCI.2017.8126009 

3. Wu Y., Lee W.W., Xu Z., Ni M. Large-scale and robust intrusion detection model combining improved deep belief network 
with feature-weighted SVM // IEEE Access. 2020. Vol. 8. PP. 98600‒98611. DOI:10.1109/ACCESS.2020.2994947. EDN:APJZGY 

4. Alpaydin E. Introduction to Machine Learning. MIT Press, 2020. 
5. Aldwairi T., Perera D., Novotny M.A. An evaluation of the performance of Restricted Boltzmann Machines as a model for 

anomaly network intrusion detection // Computer Networks. 2018. Vol. 144. PP. 111‒119. DOI:10.1016/j.comnet.2018.07.025 
6. Choi H., Kim M., Lee G., Kim W. Unsupervised learning approach for network intrusion detection system using autoencod-

ers // The Journal of Supercomputing. 2019. Vol. 75. Iss. 9. PP. 5597‒5621. DOI:10.1007/s11227-019-02805-w. EDN:RJBUQU 
7. Shahriar M.H., Haque N.I., Rahman M.A., Alonso M. G-ids: Generative adversarial networks assisted intrusion detection 

system // Proceedings of the 44th Annual Computers, Software, and Applications Conference (COMPSAC, Virtual, Madrid,  
13–17 July 2020). IEEE, 2020. PP. 376‒385. DOI:10.1109/COMPSAC48688.2020.0-218. EDN:DJVEFI 

8. Al-Qatf M., Lasheng Y., Al-Habib M., Al-Sabahi K. Deep Learning Approach Combining Sparse Autoencoder With SVM for 
Network Intrusion Detection // IEEE Access. 2018. Vol. 6. PP. 52843‒52856. DOI:10.1109/ACCESS.2018.2869577 

9. Shone N., Ngoc T.N., Phai V.D., Shi Q. A Deep Learning Approach to Network Intrusion Detection // IEEE Transactions on 
Emerging Topics in Computational Intelligence. 2018. Vol. 2. Iss. 1. PP. 41‒50. DOI:10.1109/TETCI.2017.2772792 

10. Li Z., Qin Z., Huang K., Yang X., Ye S. Intrusion Detection Using Convolutional Neural Networks for Representation Learn-
ing // Proceedings of the 24th International Conference on Neural Information Processing (ICONIP, Guangzhou, China, 14–18 
November 2017). Lecture Notes in Computer Science. Cham: Springer, 2017. Vol. 10638. PP. 858‒866. DOI:10.1007/978-3-
319-70139-4_87 

11. Wang S., Wang J., Lu H., Zhao W. A novel combined model for wind speed prediction–Combination of linear model, shal-
low neural networks, and deep learning approaches // Energy. 2021. Vol. 234. P.121275. DOI:10.1016/j.energy.2021.121275. 
EDN:FAJRCK 

12. Javaid A., Niyaz Q., Sun W., Alam M. A Deep Learning Approach for Network Intrusion Detection System // Proceedings 
of the 9th EAI International Conference on Bio-inspired Information and Communications Technologies (formerly BIONETICS, 
New York, USA, 3‒5 December 2015). 2016. PP. 21‒26. DOI:10.4108/eai.3-12-2015.2262516 

13. Manimaran A., Chandramohan D., Shrinivas S.G., Arulkumar N. A comprehensive novel model for network speech anomaly 
detection system using deep learning approach // International Journal of Speech Technology. 2020. Vol. 23. Iss. 2. PP. 305‒313. 
DOI:10.1007/s10772-020-09693-z. EDN:URAWUT 

14. Alrayes F.S., Zakariah M., Amin S.U., Khan Z.I., Helal M. Intrusion Detection in IoT Systems Using Denoising Autoencoder // 
IEEE Access. 2024. Vol. 12. PP. 122401‒122425. DOI:10.1109/ACCESS.2024.3451726. EDN:VCPDLT 

15. Vincent P., Larochelle H., Bengio Y., Manzagol P.A. Extracting and composing robust features with denoising autoencod-
ers // Proceedings of the 25th International Conference on Machine Learning (Helsinki, Finland, 5‒9 July 2008). Association 
for Computing Machinery, 2008. PP. 1096‒1103. DOI:10.1145/1390156.1390294 

16. Vincent P., Larochelle H., Lajoie I., Bengio Y., Manzagol P.A., Bottou L. Stacked Denoising Autoencoders: Learning Useful 
Representations in a Deep Network with a Local Denoising Criterion // Journal of Machine Learning Research. 2010. Vol. 11. 
PP. 3371‒3408. EDN:OCLKDJ 

17. Zhang N., Ding S., Zhang J., Xue Y. An overview on restricted Boltzmann machines // Neurocomputing. 2018. Vol. 275. 
PP. 1186‒1199. DOI:10.1016/j.neucom.2017.09.065 

18. Mayuranathan M., Murugan M., Dhanakoti V. Retracted article: best features based intrusion detection system by RBM 
model for detecting DDoS in cloud environment // Journal of Ambient Intelligence and Humanized Computing. 2021. Vol. 12. 
Iss. 3. PP. 3609‒3619. DOI:10.1007/s12652-019-01611-9. EDN:LAAOLK 

19. Seo S., Park S., Kim J. Improvement of Network Intrusion Detection Accuracy by Using Restricted Boltzmann Machine // 
Proceedings of the 8th International Conference on Computational Intelligence and Communication Networks (CICN, Tehri, 
India, 23‒25 December 2016). IEEE, 2016. PP. 413‒417. DOI:10.1109/CICN.2016.87 

20. Balakrishnan N., Rajendran A., Pelusi D., Ponnusamy V. Deep Belief Network Enhanced Intrusion Detection System to Pre-
vent Security Breach in the Internet of Things // Internet of Things. 2021. Vol. 14. P. 100112. DOI:10.1016/j.iot.2019.100112. 
EDN:CZRBGW 

21. Yang Y., Zheng K., Wu C., Niu X., Yang Y. Building an effective intrusion detection system using the modified density peak 
clustering algorithm and deep belief networks // Applied Sciences. 2019. Vol. 9. Iss. 2. P. 238. DOI:10.3390/app9020238. 
EDN:ABGPER 

22. Parhizkari S. Anomaly Detection in Intrusion Detection Systems. 2023. DOI:10.5772/intechopen.112733 
23. Mehibs S.M., Hashim S.H. Proposed Network Intrusion Detection System in Cloud Environment Based on Back Propaga-

tion Neural Network // Journal of University of Babylon for Pure and Applied Sciences. 2018. Vol. 26. Iss. 1. PP. 29‒40. 
DOI:10.29196/jub. v26i1.351 

24. Al-Tameemi M.M.A., Alzaghir A.A.H. Improving Network Security Through Deep Learning RNN Approach // Computa-
tional Nanotechnology. 2024. Vol. 11. Iss. 4. PP. 114–121. DOI:10.33693/2313-223X-2024-11-4-114-121. EDN:GPCZUD 

25. Smagulova K., James A.P. A survey on LSTM memristive neural network architectures and applications // The European 
Physical Journal Special Topics. 2019. Vol. 228. Iss. 10. PP. 2313‒2324. DOI:10.1140/epjst/e2019-900046-x. EDN:HRKIKB 

26. Han K., Yu D., Tashev I. Speech emotion recognition using deep neural network and extreme learning machine // Inter-
speech 2014. DOI:10.21437/Interspeech.2014-57 



 
Proceedings of Telecommunication Universities                                                           2025. Vol. 11. Iss. 3 

 
 

 

Information Technologies and Telecommunication 85                                              tuzs.sut.ru 

 

27. Roy S.S., Mallik A., Gulati R., Obaidat M.S., Krishna P.V. A deep learning based artificial neural network approach for in-
trusion detection // Proceedings of the Third International Conference on Mathematics and Computing (ICMC 2017, Haldia, 
India, 17‒21 January 2017). Communications in Computer and Information Science. Singapore: Springer, 2017. Vol. 655. 
PP. 44‒53. DOI:10.1007/978-981-10-4642-1_5  

28. Gowdhaman V., Dhanapal R. An intrusion detection system for wireless sensor networks using deep neural network // 
Soft Computing. 2022. Vol. 26. Iss. 23. PP. 13059‒13067. DOI:10.1007/s00500-021-06473-y. EDN:KHFOPY 

29. Yang Y., Zheng K., Wu C., Niu X., Yang Y. Building an Effective Intrusion Detection System Using the Modified Density Peak 
Clustering Algorithm and Deep Belief Networks // Applied Sciences. 2019. Vol. 9. Iss. 2. P. 238. DOI:10.3390/app9020238. 
EDN:ABGPER 

30. Mohammadpour L., Ling T.Ch., Liew Ch.S., Aryanfar A. A Survey of CNN-Based Network Intrusion Detection // Applied 
Sciences. 2022. Vol. 12. Iss. 16. P. 8162. DOI:10.3390/app12168162. EDN:EFJJTR 

31. Razavian A.S., Azizpour H., Sullivan J., Carlsson S. CNN features off-the-Shelf: An Astounding Baseline for Recognition // 
arXiv. 2014. DOI:10.48550/arXiv.1403.6382 

32. Jo W., Kim S., Lee C., Shon T. Packet preprocessing in CNN-based network intrusion detection system // Electronics. 
2020. Vol. 9. Iss. 7. P. 1151. DOI:10.3390/electronics9071151. EDN:XVUGFM 

33. Sabuhi M., Zhou M., Bezemer C.P., Musilek P. Applications of Generative Adversarial Networks in Anomaly Detection: A 
Systematic Literature Review // IEEE Access. 2021. Vol. 9. PP. 161003‒161029. DOI:10.1109/ACCESS.2021.3131949. 
EDN:TJDTSD 

34. Dunmore A., Jang-Jaccard J., Sabrina F., Kwak J. A Comprehensive Survey of Generative Adversarial Networks (GANs) in 
Cybersecurity Intrusion Detection // IEEE Access. 2023. Vol. 11. PP. 76071‒76094. DOI:10.1109/ACCESS.2023.3296707. 
EDN:NOKCVG 

References 

1. Navya V.K., Adithi J., Rudrawal D., Tailor H., James N. Intrusion Detection System Using Deep Neural Networks (DNN). 
Proceedings of the International Conference on Advancements in Electrical, Electronics, Communication, Computing and Automa-
tion, ICAECA, 08‒09 October 2021, Coimbatore, India. IEEE; 2022. DOI:10.1109/ICAECA52838.2021.9675513 

2. Vinayakumar R., Soman K.P. Poornachandran P. Applying convolutional neural network for network intrusion detection. 
Proceedings of the International Conference on Advances in Computing, Communications and Informatics, ICACCI, 13‒16 Septem-
ber 2017, Udupi, India. IEEE; 2017. p.1222‒1228. DOI:10.1109/ICACCI.2017.8126009 

3. Wu Y., Lee W.W., Xu Z., Ni M. Large-scale and robust intrusion detection model combining improved deep belief network 
with feature-weighted SVM. IEEE Access. 2020;8:98600‒98611. DOI:10.1109/ACCESS.2020.2994947. EDN:APJZGY 

4. Alpaydin E. Introduction to Machine Learning. MIT Press; 2020. 
5. Aldwairi T., Perera D., Novotny M.A. An evaluation of the performance of Restricted Boltzmann Machines as a model for 

anomaly network intrusion detection. Computer Networks. 2018;144:111‒119. DOI:10.1016/j.comnet.2018.07.025 
6. Choi H., Kim M., Lee G., Kim W. Unsupervised learning approach for network intrusion detection system using autoencod-

ers. The Journal of Supercomputing. 2019;75(9):5597‒5621. DOI:10.1007/s11227-019-02805-w. EDN:RJBUQU 
7. Shahriar M.H., Haque N.I., Rahman M.A., Alonso M. G-ids: Generative adversarial networks assisted intrusion detection 

system. Proceedings of the 44th Annual Computers, Software, and Applications Conference, COMPSAC, 13–17 July 2020, Virtual, 
Madrid. IEEE; 2020. p.376‒385. DOI:10.1109/COMPSAC48688.2020.0-218. EDN:DJVEFI 

8. Al-Qatf M., Lasheng Y., Al-Habib M., Al-Sabahi K. Deep Learning Approach Combining Sparse Autoencoder With SVM for 
Network Intrusion Detection. IEEE Access. 2018;6:52843‒52856. DOI:10.1109/ACCESS.2018.2869577 

9. Shone N., Ngoc T.N., Phai V.D., Shi Q. A Deep Learning Approach to Network Intrusion Detection. IEEE Transactions on 
Emerging Topics in Computational Intelligence. 2018;2(1):41‒50. DOI:10.1109/TETCI.2017.2772792 

10. Li Z., Qin Z., Huang K., Yang X., Ye S. Intrusion Detection Using Convolutional Neural Networks for Representation Learn-
ing. Proceedings of the 24th International Conference on Neural Information Processing, ICONIP, 14–18 November 2017, Guang-
zhou, China. Lecture Notes in Computer Science, vol.10638. Cham: Springer; 2017. p.858‒866. DOI:10.1007/978-3-319-70139-
4_87 

11. Wang S., Wang J., Lu H., Zhao W. A novel combined model for wind speed prediction–Combination of linear model, shal-
low neural networks, and deep learning approaches. Energy. 2021;234:121275. DOI:10.1016/j.energy.2021.121275. EDN:FAJRCK 

12. Javaid A., Niyaz Q., Sun W., Alam M. A Deep Learning Approach for Network Intrusion Detection System. Proceedings of 
the 9th EAI International Conference on Bio-inspired Information and Communications Technologies, formerly BIONETICS, 3‒5 
December 2015, New York, USA. 2016. p.21‒26. DOI:10.4108/eai.3-12-2015.2262516 

13. Manimaran A., Chandramohan D., Shrinivas S.G., Arulkumar N. A comprehensive novel model for network speech anomaly 
detection system using deep learning approach. International Journal of Speech Technology. 2020;23(2):305‒313. DOI:10.1007/ 
s10772-020-09693-z. EDN:URAWUT 

14. Alrayes F.S., Zakariah M., Amin S.U., Khan Z.I., Helal M. Intrusion Detection in IoT Systems Using Denoising Autoencoder. 
IEEE Access. 2024;12:122401‒122425. DOI:10.1109/ACCESS.2024.3451726. EDN:VCPDLT 

15. Vincent P., Larochelle H., Bengio Y., Manzagol P.A. Extracting and composing robust features with denoising autoencod-
ers. Proceedings of the 25th International Conference on Machine Learning, 5‒9 July 2008, Helsinki, Finland. Association for Com-
puting Machinery; 2008. p.1096‒1103. DOI:10.1145/1390156.1390294 

16. Vincent P., Larochelle H., Lajoie I., Bengio Y., Manzagol P.A., Bottou L. Stacked Denoising Autoencoders: Learning Useful 
Representations in a Deep Network with a Local Denoising Criterion. Journal of Machine Learning Research. 2010;11:3371‒3408. 
EDN:OCLKDJ 

17. Zhang N., Ding S., Zhang J., Xue Y. An overview on restricted Boltzmann machines. Neurocomputing. 2018;275:1186‒1199. 
DOI:10.1016/j.neucom.2017.09.065 

https://tuzs.sut.ru/


 
Труды учебных заведений связи                                                                                             2025. Т. 11. № 3 

 

 

Информационные технологии и телекоммуникации 86                                              tuzs.sut.ru 

 

18. Mayuranathan M., Murugan M., Dhanakoti V. Retracted article: best features based intrusion detection system by RBM model 
for detecting DDoS in cloud environment. Journal of Ambient Intelligence and Humanized Computing. 2021;12(3):3609‒3619. 
DOI:10.1007/s12652-019-01611-9. EDN:LAAOLK 

19. Seo S., Park S., Kim J. Improvement of Network Intrusion Detection Accuracy by Using Restricted Boltzmann Machine. 
Proceedings of the 8th International Conference on Computational Intelligence and Communication Networks, CICN,  
23‒25 December 2016, Tehri, India. IEEE; 2016. p.413‒417. DOI:10.1109/CICN.2016.87 

20. Balakrishnan N., Rajendran A., Pelusi D., Ponnusamy V. Deep Belief Network Enhanced Intrusion Detection System to 
Prevent Security Breach in the Internet of Things. Internet of Things. 2021;14:100112. DOI:10.1016/j.iot.2019.100112. 
EDN:CZRBGW 

21. Yang Y., Zheng K., Wu C., Niu X., Yang Y. Building an Effective Intrusion Detection System Using the Modified Density Peak 
Clustering Algorithm and Deep Belief Networks. Applied Sciences. 2019. Vol. 9. Iss. 2. P. 238. DOI:10.3390/app9020238. 
EDN:ABGPER 

22. Parhizkari S. Anomaly Detection in Intrusion Detection Systems. 2023. DOI:10.5772/intechopen.112733 
23. Mehibs S.M., Hashim S.H. Proposed Network Intrusion Detection System in Cloud Environment Based on Back Propaga-

tion Neural Network. Journal of University of Babylon for Pure and Applied Sciences. 2018;26(1):29‒40. DOI:10.29196/jub. 
v26i1.351 

24. Al-Tameemi M.M.A., Alzaghir A.A.H. Improving Network Security Through Deep Learning RNN Approach. Computational 
Nanotechnology. 2024;11(4):114–121. DOI:10.33693/2313-223X-2024-11-4-114-121. EDN:GPCZUD 

25. Smagulova K., James A.P. A survey on LSTM memristive neural network architectures and applications. The European 
Physical Journal Special Topics. 2019;228(10):2313‒2324. DOI:10.1140/epjst/e2019-900046-x. EDN:HRKIKB 

26. Han K., Yu D., Tashev I. Speech emotion recognition using deep neural network and extreme learning machine. Inter-
speech 2014. DOI:10.21437/Interspeech.2014-57 

27. Roy S.S., Mallik A., Gulati R., Obaidat M.S., Krishna P.V. A deep learning based artificial neural network approach for in-
trusion detection. Proceedings of the Third International Conference on Mathematics and Computing, ICMC 2017, 17‒21 January 
2017, Haldia, India. Communications in Computer and Information Science, vol.655. Singapore: Springer; 2017. p.44‒53. 
DOI:10.1007/978-981-10-4642-1_5  

28. Gowdhaman V., Dhanapal R. An intrusion detection system for wireless sensor networks using deep neural network. 
Soft Computing. 2022;26(23):13059‒13067. DOI:10.1007/s00500-021-06473-y. EDN:KHFOPY 

29. Yang Y., Zheng K., Wu C., Niu X., Yang Y. Building an Effective Intrusion Detection System Using the Modified Density Peak 
Clustering Algorithm and Deep Belief Networks. Applied Sciences. 2019:9(2):238. DOI:10.3390/app9020238. EDN:ABGPER 

30. Mohammadpour L., Ling T.Ch., Liew Ch.S., Aryanfar A. A Survey of CNN-Based Network Intrusion Detection. Applied Sci-
ences. 2022;12(16):8162. DOI:10.3390/app12168162. EDN:EFJJTR 

31. Razavian A.S., Azizpour H., Sullivan J., Carlsson S. CNN features off-the-Shelf: An Astounding Baseline for Recognition. 
arXiv. 2014. DOI:10.48550/arXiv.1403.6382 

32. Jo W., Kim S., Lee C., Shon T. Packet preprocessing in CNN-based network intrusion detection system. Electronics. 2020; 
9(7):1151. DOI:10.3390/electronics9071151. EDN:XVUGFM 

33. Sabuhi M., Zhou M., Bezemer C.P., Musilek P. Applications of Generative Adversarial Networks in Anomaly Detection: A 
Systematic Literature Review. IEEE Access. 2021;9:161003‒161029. DOI:10.1109/ACCESS.2021.3131949. EDN:TJDTSD 

34. Dunmore A., Jang-Jaccard J., Sabrina F., Kwak J. A Comprehensive Survey of Generative Adversarial Networks (GANs) in 
Cybersecurity Intrusion Detection. IEEE Access. 2023;11:76071‒76094. DOI:10.1109/ACCESS.2023.3296707. EDN:NOKCVG 

Статья поступила в редакцию 24.01.2025; одобрена после рецензирования 10.05.2025; принята к публика-
ции 02.06.2025. 
The article was submitted 24.01.2025; approved after reviewing 10.05.2025; accepted for publication 02.06.2025. 

Информация об авторах: 
АЛЬ-ТАМИМИ  

Мохалад Мохсин 
Абдульхасан 

аспирант кафедры информационной безопасности Санкт-Петербургского государ-
ственного электротехнического университета «ЛЭТИ» им. В.И. Ульянова (Ленина) 

 https://orcid.org/0009-0005-5316-1689 
  

АЛЗАГИР  
Аббас Али Хасан 

кандидат технических наук, доцент кафедры «Сети и системы фиксированной 
связи» Московского технического университета связи и информатики 

 https://orcid.org/0000-0003-2937-9934 
  

АЛЬ-СВЕЙТИ  
Малик А.М. 

кандидат технических наук, доцент кафедры сетей связи и передачи данных 
Санкт-Петербургского государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича 

 https://orcid.org/0000-0002-6267-4727 
 

 
 

Авторы сообщают об отсутствии конфликтов интересов. 

The authors declare no conflicts of interests. 

https://orcid.org/0009-0005-5316-1689
https://orcid.org/0000-0003-2937-9934
https://orcid.org/0000-0002-6267-4727


 
Proceedings of Telecommunication Universities                                                           2025. Vol. 11. Iss. 3 
 

 

 Васин Н.Н., Какабьян К.С., 2025 

87                                              tuzs.sut.ru 

 

Научная статья   
УДК 004.85 
https://doi.org/10.31854/1813-324X-2025-11-3-87-96 

EDN:EDKHNU 

 
Применение адаптивной нейро-нечеткой 

системы вывода для обнаружения DDoS-атак  
на основе набора данных CIC-DDoS-2019 

 
 Николай Николаевич Васин1, vasin-nn@psuti.ru 
 Карен Сергеевич Какабьян2 , and4r1lh0@yandex.ru 

 
1Поволжский государственный университет телекоммуникаций и информатики,  
Самара, 443010, Российская Федерация 

2ООО «Яндекс Облако», 
Москва, 119021, Российская Федерация 

 

Аннотация  

Актуальность. Распределенные атаки типа «отказ в обслуживании» (DDoS) остаются значительной 
угрозой для доступности онлайн-сервисов. Традиционные системы обнаружения вторжений, основанные 
на сигнатурах или анализе аномалий, сталкиваются с ограничениями при обнаружении новых и сложных 
атак, в то время как подходы на основе машинного обучения, демонстрируя высокий потенциал, часто ли-
шены интерпретируемости. Гибридные системы, такие как адаптивная нейро-нечеткая система вывода 
(ANFIS), объединяют преимущества нейронных сетей и нечеткой логики, предлагая как точность, так и 
возможность интерпретации. Однако их эффективность применительно к современным наборам данных 
с разнообразными векторами атак, таким как CIC-DDoS-2019, требует изучения. 
Цель. Исследование направлено на оценку эффективности и применимости системы ANFIS для задачи обна-
ружения DDoS-атак с использованием актуального и сложного набора данных CIC-DDoS-2019. В работе ис-
пользовалась модель ANFIS. Исследование проводилось на репрезентативной подвыборке из набора данных 
CIC-DDoS-2019. Методология включала тщательную предварительную обработку данных, отбор наиболее 
релевантных признаков и экспертных знаний, нормализацию признаков. Модель ANFIS с гауссовыми функци-
ями принадлежности обучалась с использованием гибридного алгоритма оптимизации (градиентный спуск 
и метод наименьших квадратов) на 80 % данных. Эффективность оценивалась на оставшихся 20 % тесто-
вых данных с использованием стандартных метрик классификации: Accuracy, Precision, Recall, F1-Score, а 
также анализа матрицы ошибок. 
Результаты. Эксперименты показали высокую производительность модели ANFIS. Были достигнуты 
следующие показатели: доля правильно классифицированных объектов (Accuracy) – 97,82 %, точность 
(Precision) – 99,52 %, полнота (Recall) – 85,95 % и F1-мера – 92,24 %. Результаты указывают на очень низкий 
уровень ложных срабатываний, при некотором количестве пропущенных атак. 
Научная новизна. Работа демонстрирует применение и оценку эффективности ANFIS на современном и 
сложном наборе данных CIC-DDoS-2019, содержащем актуальные типы атак. Исследование подтверждает 
теоретическую применимость гибридных нейро-нечетких моделей для решения актуальных задач ки-
бербезопасности. Практическая значимость состоит в демонстрации того, что ANFIS может служить 
основой для разработки эффективных систем обнаружения DDoS-атак, обеспечивая высокий уровень точ-
ности и приемлемую полноту обнаружения. Возможность анализа функций принадлежности и правил ре-
ализует интерпретируемость, что важно для понимания работы системы и анализа угроз. Результаты 
предоставляют эталонные показатели для ANFIS на данном наборе данных. 
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Annotation  

The relevance. Distributed Denial of Service (DDoS) attacks remain a significant threat to the availability of online 
services. Traditional intrusion detection systems based on signatures or anomaly analysis face limitations in detecting 
new and complex attacks, while machine learning-based approaches, while showing high potential, often lack inter-
pretability. Hybrid systems, such as the Adaptive Neuro-Fuzzy Inference System (ANFIS), combine the advantages of 
neural networks and fuzzy logic, offering both accuracy and interpretability. However, their effectiveness with respect 
to modern datasets with diverse attack vectors, such as CIC-DDoS-2019, needs to be investigated. 
Objective. The study aims to evaluate the performance and applicability of ANFIS for the task of DDoS attack detec-
tion using the current and challenging CIC-DDoS-2019 dataset. The ANFIS model was used in this work. The study 
was conducted on a representative subsample of the CIC-DDoS-2019 dataset. The methodology included careful data 
preprocessing, selection of the most relevant features and expert knowledge, and feature normalisation. The ANFIS 
model with Gaussian membership functions was trained using a hybrid optimisation algorithm (gradient descent and 
least squares method) on 80 % of the data. Performance was evaluated on the remaining 20 % of the test data using 
standard classification metrics: Accuracy, Precision, Recall, F1-Score, and error matrix analysis. 
Results. The experiments showed high performance of the ANFIS model. The following metrics were achieved: pro-
portion of correctly classified objects (Accuracy) ‒ 97.82 %, accuracy (Precision) ‒ 99.52 %, completeness (Recall) ‒ 
85.95 % and F1-measure ‒ 92.24 %. The results indicate a very low false positive rate, with some number of missed 
attacks. 
Novelty. The work demonstrates the application and performance evaluation of ANFIS on a modern and complex 
CIC-DDoS-2019 dataset containing relevant attack types. 
The study confirms the theoretical applicability of hybrid neuro-fuzzy models to solve current cybersecurity problems. 
The practical significance consists in demonstrating that ANFIS can serve as a basis for the development of effective 
DDoS attack detection systems, providing a high level of accuracy and acceptable detection completeness. The ability 
to analyze membership functions and rules implements interpretability, which is important for understanding system 
performance and threat analysis. The results provide benchmarks for ANFIS on this dataset. 
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Введение 

Повсеместное распространение интернет-серви-
сов сделало их доступность критически важным 
фактором для современной экономики и общества. 

Распределенные атаки типа «отказ в обслужива-
нии» (DDoS, аббр. от англ. Distributed Denial of 
Service) направлены на нарушение этой доступно-
сти путем перегрузки целевых систем или сетевых 

https://orcid.org/0000-0001-9749-4884
https://orcid.org/0009-0000-0043-1757


 
Proceedings of Telecommunication Universities                                                           2025. Vol. 11. Iss. 3 
 

 

Information Technologies and Telecommunication 89                                              tuzs.sut.ru 

 

каналов огромным потоком вредоносного тра-
фика, генерируемого с множества скомпрометиро-
ванных устройств [1]. Последствия успешных 
DDoS-атак варьируются от временной недоступно-
сти сервисов до значительных финансовых и репу-
тационных потерь. 

Масштабы DDoS-атак постоянно растут. Зло-
умышленники используют все более сложные ме-
тоды, включая атаки на уровне приложений, атаки 
с амплификацией и отражением, а также атаки, 
имитирующие легитимный трафик, что значи-
тельно усложняет их обнаружение традиционными 
методами [2]. Классические подходы, такие как си-
стемы обнаружения вторжений на основе сигнатур, 
эффективны против известных атак, но уязвимы 
перед новыми или модифицированными вариан-
тами. Системы обнаружения вторжений, основан-
ные на обнаружении аномалий, способны выявлять 
ранее неизвестные атаки, но зачастую подвержены 
высокому уровню ложных срабатываний [3]. 

В последние годы методы машинного обучения 
(ML, аббр. от англ. Machine Learning) продемон-
стрировали большой потенциал в области обнару-
жения DDoS-атак [4, 5]. Эти подходы позволяют ав-
томатически извлекать сложные закономерности 
из сетевого трафика и строить модели для класси-
фикации потоков на легитимные и вредоносные. 
Однако многие модели ML функционируют как 
«черные ящики», что затрудняет интерпретацию 
их решений и настройку. 

В этом контексте перспективным направлением 
является использование гибридных интеллекту-
альных систем, объединяющих сильные стороны 
различных подходов. Нейро-нечеткие системы, в 
частности адаптивные нейро-нечеткие системы 
вывода (ANFIS, аббр. от англ. Adaptive Neuro-Fuzzy 
Inference System) [6], представляют собой такой ги-
бридный подход. ANFIS интегрирует способность 
нейронных сетей к обучению на данных со способ-
ностью систем нечеткой логики оперировать не-
точными, неопределенными данными и представ-
лять знания в виде интерпретируемых правил. Это 
позволяет создавать системы обнаружения DDoS, 
которые не только точны, но и потенциально более 
прозрачны и устойчивы к зашумленным данным. 

Целью данной работы является оценка эффек-
тивности применения ANFIS для обнаружения 
DDoS-атак на основе набора данных CIC-DDoS-2019 
[7]. Набор данных CIC-DDoS-2019 содержит боль-
шой объем трафика (более 430 000 сетевых паке-
тов), включая как нормальную активность, так и 
широкий спектр новейших DDoS-атак (DNS, LDAP, 
MSSQL, NTP, SNMP, SSDP, SYN, TFTP, UDP, UDP-Lag, 
WebDDoS), что делает его релевантным для оценки 
современных систем обнаружения. 

С развитием ML появилось множество работ, 
применяющих различные классификаторы для об-
наружения DDoS. Среди них Support Vector Machines 
(SVM), Decision Trees (DT), Random Forest (RF), Naive 
Bayes (NB) и K-Nearest Neighbors (KNN) [8]. Эти ме-
тоды часто показывают хорошую производитель-
ность, но требуют тщательного отбора признаков и 
настройки гиперпараметров. Работы [9, 10] предо-
ставляют сравнительный анализ различных ML-
алгоритмов на всякого рода наборах данных, вклю-
чая унаследованные (KDD Cup 99, NSL-KDD) и со-
временные (CICIDS2017, CIC-DDoS-2019). 

В последнее время активно применяются ме-
тоды глубокого обучения (DL, аббр. от англ. Deep 
Learning), такие как сверточные нейронные сети 
(CNN, аббр. от англ. Convolutional Neural Network) и 
рекуррентные нейронные сети (RNN, аббр. от англ. 
Recurrent Neural Network) ‒ LSTM, GRU. DL-модели 
способны автоматически извлекать высокоуровне-
вые признаки из сырых данных трафика, что по-
тенциально улучшает точность обнаружения слож-
ных атак. Однако они требуют больших объемов 
данных для обучения, значительных вычислитель-
ных ресурсов и часто страдают от недостатка ин-
терпретируемости. 

Применение нейро-нечетких систем для обнару-
жения вторжений, включая DDoS, также исследова-
лось, хотя и в меньшей степени по сравнению с чи-
стыми ML/DL-подходами. В работе [11] предлага-
ется использование ANFIS для обнаружения анома-
лий в сетевом трафике. Авторы [12] применяют 
ANFIS в сочетании с генетическими алгоритмами 
для оптимизации параметров системы обнаруже-
ния DDoS-атак. В [13] ANFIS используют для класси-
фикации атак на наборе данных KDD Cup 99, демон-
стрируя хорошие результаты. Однако применение 
ANFIS к новейшим и более сложным наборам дан-
ных, таким как CIC-DDoS-2019, содержащим совре-
менные векторы атак, остается менее изученной 
областью.  

 
Методология 

ANFIS представляет собой многослойную адап-
тивную сеть, функционально эквивалентную си-
стеме нечеткого вывода типа Сугено. Ее структура 
позволяет использовать алгоритмы обучения 
нейронных сетей для настройки параметров си-
стемы нечеткого вывода на основе обучающих дан-
ных [14]. Типичная архитектура ANFIS для системы 
с двумя входами и одним выходом показана на ри-
сунке 1 и состоит из пяти слоев. 

Слой 1 ‒ слой фаззификации. Каждый узел в этом 
слое является адаптивным и вычисляет степень 
принадлежности входного значения к нечеткому 
множеству. При этом он соответствует одной не-
четкой функции принадлежности (ФП). 
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Рис. 1. Архитектура ANFIS для системы с двумя входами  

и одним выходом 

Fig. 1. ANFIS Architecture for a System with Two Inputs and One Output 

В данной реализации для каждого из входов ис-
пользуется две гауссовых ФП. Гауссова ФП определя-
ется двумя параметрами ‒ центром 𝑐 и шириной σ: 

μ𝑖𝑗(𝑥𝑖) = 𝑒
−
1

2
(
𝑥𝑖−𝑐𝑖𝑗

σ𝑖𝑗
)

2

, 
(1) 

где μ𝑖𝑗(𝑥𝑖) – степень принадлежности входного зна-

чения 𝑥𝑖  к j-му нечеткому множеству для 𝑖-го входа; 
𝑐𝑖𝑗  – центр (среднее значение) 𝑗-й гауссовой ФП для 

𝑖-го входа; σ𝑖𝑗  – ширина (стандартное отклонение) 

𝑗-й гауссовой ФП для 𝑖-го входа; 𝑥𝑖  – нормализован-
ное входное значение. 

Начальные параметры 𝑐  и σ  инициализируются 
равномерно в диапазоне [0, 1] (после нормализа-
ции данных) с добавлением небольшого случай-
ного шума. Сигма ограничивается снизу малым по-
ложительным значением (1 ∙ 10−6) для стабильно-
сти. 

Слой 2 ‒ слой правил. Каждый узел соответствует 
одному нечеткому правилу. В данной реализации, с 
10 входами и 2 ФП на вход, система оперирует 1024 
правилами. Каждое правило неявно определяется 
уникальной комбинацией ФП (по одной от каждого 
входа).  

Выход узла 𝑟  (сила срабатывания правила 𝑤𝑟 ) 
вычисляется как произведение степеней принад-
лежности из Слоя 1, соответствующих данному 
правилу 𝑟: 

𝑤𝑟 = μ1,𝑘1(𝑥1) ∙ μ2,𝑘2(𝑥2) ∙ … ∙ μ10,𝑘10(𝑥10), (2) 

где 𝑘𝑖  – индекс ФП для 𝑖 -го входа в правиле 𝑟 ; 
μ𝑖,𝑘𝑖(𝑥𝑖) – степень принадлежности 𝑥𝑖  к выбранной 

ФП для 𝑖-го входа. 

Слой 3 ‒ слой нормализации. Узлы этого слоя вы-
числяют нормализованную силу срабатывания каж-
дого правила как отношение силы срабатывания 
правила 𝑟 к сумме сил срабатывания всех правил: 

𝑤 𝑟 =
𝑤𝑟

∑ 𝑤𝑘
𝑁
𝑘=1

, (3) 

где 𝑤 𝑟 – нормализованная сила срабатывания пра-
вила 𝑟; 𝑤𝑟 – исходная сила срабатывания правила 𝑟; 
𝑁 – общее количество правил в системе. 

Слой 4 ‒ слой дефаззификации. Каждый узел яв-
ляется адаптивным. Выход узла вычисляется как 
произведение нормализованной силы срабатыва-
ния правила на выход этого правила (линейную 
комбинацию входов для системы Сугено первого 
порядка). 

Для модели Сугено нулевого порядка выход каж-
дого правила является константой 𝐶𝑟  (обучаемый 
параметр заключения). Выход узла 𝑟  в этом слое 
равен произведению нормализованной силы сра-
батывания на константу этого правила. 

Вектор параметров заключения 𝐶 = [𝐶1, 𝐶2…𝐶𝑁] 
инициализируется случайными малыми значени-
ями. 

Слой 5 ‒ выходной слой. Единственный узел в 
этом слое вычисляет итоговый выход системы 𝑦 
как сумму выходов всех узлов предыдущего слоя: 

𝑦 = ∑𝑤 𝑟 ∙ 𝐶𝑟

𝑁

𝑟=1

, (4) 

где 𝑦 – итоговый выход системы; 𝑤 𝑟  – нормализо-
ванная сила срабатывания правила 𝑟;  𝐶𝑟  – пара-
метр заключения правила 𝑟. 

Обучение ANFIS обычно происходит с использо-
ванием гибридного алгоритма: параметры предпо-
сылки (в слое 1) настраиваются методом градиент-
ного спуска, а параметры заключения (в слое 4) вы-
числяются методом наименьших квадратов на пря-
мом проходе. Это позволяет ANFIS эффективно 
настраивать как ФП, так и параметры выходных 
функций правил для аппроксимации заданной за-
висимости между входами и выходами. 

 
Набор данных CIC-DDoS-2019 

Для обучения и оценки модели ANFIS был вы-
бран набор данных CIC-DDoS-2019, разработанный 
канадским университетом Нью–Брансуика. Пред-
ставленный набор данных является одним из 
наиболее актуальных и комплексных общедоступ-
ных датасетов, специально сфокусированных на со-
временных DDoS-атаках, что делает его референт-
ным для оценки систем их обнаружения. В отличие 
от наборов, полученных ранее, таких как, CIC-
IDS2017, который шире и ориентирован на различ-
ные типы вторжений в информационные системы, 
а не только DDoS [15], CIC-DDoS-2019 включает 16 
типов современных DDoS-атак, включая атаки на 
уровне приложений и атаки с использованием ме-
ханизмов амплификации. Фокус данного исследо-
вания направлен именно на обнаружение DDoS-
атак, что делает специализированный набор CIC-
DDoS-2019 наиболее подходящим для поставлен-
ной задачи. Он был создан путем захвата и анализа 
реального сетевого трафика в контролируемой 
среде. 
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Основные характеристики CIC-DDoS-2019: 
‒ содержит как фоновый легитимный трафик, 

сгенерированный на основе профилей [16], так и 
трафик реальных DDoS-атак; 

‒ включает 16 различных типов DDoS-атак, ис-
пользующих протоколы TCP (SYN), UDP (DNS, LDAP, 
MSSQL, NetBIOS, NTP, SNMP, SSDP, TFTP, UDP, UDP-
Lag) и HTTP (WebDDoS); атаки охватывают как ме-
тоды отражения / амплификации, так и атаки на 
уровне приложений и на транспортном уровне; 

‒ содержит значительный объем данных, пред-
ставленных в виде двунаправленных потоков; 

‒ для каждого потока извлечено более 75 стати-
стических признаков с использованием инстру-
мента CICFlowMeter [17]; данные признаки вклю-
чают информацию о длительности потока, количе-
стве пакетов, размерах пакетов, временны́х интер-
валах между пакетами (IAT), флагах TCP и т. д. 

Использование CIC-DDoS-2019 позволяет оце-
нить способность ANFIS обнаруживать широкий 
спектр современных DDoS-угроз в условиях, при-
ближенных к реальным. 

Хотя в данном исследовании используется ре-
презентативная выборка, она была сформирована 
таким образом, чтобы сохранить разнообразие 
представленных в исходном наборе типов атак и 
обеспечить возможность проведения эксперимен-
тов на оборудовании с ограниченными ресурсами, 
не теряя при этом общности выводов. 

 
Предварительная обработка данных 

Качество данных имеет решающее значение для 
построения эффективной модели ML. Данные CIC-
DDoS-2019, представленные в формате CSV-
файлов, требуют тщательной предварительной об-
работки.  

Ввиду значительного размера полного набора 
данных (~50 Гб), для исследования была использо-
вана репрезентативная выборка, включающая ле-
гитимный трафик и несколько характерных типов 
DDoS-атак. Такой подход позволил провести экспе-
рименты на оборудовании с ограниченными ресур-
сами, сохранив при этом разнообразие данных.  

Признаки, не несущие полезной информации 
для классификации, были удалены. IP-адреса и 
порты могут быть полезны для анализа конкрет-
ной атаки, но для построения общей модели обна-
ружения их часто исключают, чтобы избежать пе-
реобучения на конкретные адреса. Также была про-
ведена проверка на наличие пропущенных значе-
ний. Распространенной стратегией является за-
мена значений NaN на медианное или нулевое зна-
чение, либо удаление строк с пропусками, если их 
немного. В данном исследовании строки с NaN 
также были удалены.  

Признаки, являющиеся результатом деления 
(«Flow Bytes/s», «Flow Packets/s»), могут содержать 
бесконечные значения, если делитель (длитель-
ность потока) равен нулю. Такие значения непри-
годны для большинства алгоритмов ML. Они были 
заменены на очень большие числа (представляю-
щие максимальное значение для данного типа дан-
ных) или удалены / заменены медианой по столбцу. 
Были проверены и удалены полностью дублирую-
щиеся строки. 

Целевой признак «Label» содержит текстовые 
метки («Benign» и различные типы атак). Для за-
дачи бинарной классификации все метки атак 
были объединены в один класс «DDoS». Затем 
метки «Benign» и «DDoS» были преобразованы в 
числовой формат (0 и 1). 

Использование всех признаков набора данных 
неизбежно приведет к увеличению вычислитель-
ной сложности, переобучению и проблеме «прокля-
тия размерности». Соответственно был применен 
метод отбора признаков на основе их важности, 
определенной с помощью алгоритма Random 
Forest, а также на основе корреляции и экспертных 
знаний о признаках, наиболее релевантных для 
DDoS-атак. Было выбрано подмножество наиболее 
информативных признаков («Down/Up Ratio», 
«URG Flag Count», «Avg Fwd Segment Size», «Fwd 
Packet Length Mean», «Packet Length Min», «Fwd 
Packet Length Min», «Packet Length Mean», «Bwd 
Packet Length Min», «Avg Packet Size», «Protocol»).  

Значения признаков в наборе данных имеют раз-
личные диапазоны. Для корректной работы ANFIS 
необходимо привести все признаки к единому мас-
штабу. Была применена нормализация с использо-
ванием функции MinMaxScaler [18], которая мас-
штабирует значения в диапазоне [0, 1]. 

Обработанный набор данных был разделен на 
обучающую и тестовую выборки в пропорции  
80 % / 20 %, соответственно. Разделение произво-
дилось стратифицированно для сохранения исход-
ного соотношения классов в обеих выборках. 

 
Реализация модели ANFIS 

Для реализации ANFIS использовалась библио-
тека sklearn, предоставляющая функциональность 
для создания и обучения подобных систем. Количе-
ство входов модели ANFIS соответствует количе-
ству признаков, выбранных на этапе отбора. Для 
каждого входа было определено два нечетких мно-
жества с использованием гауссовых ФП. Пара-
метры функций (центр, ширина) инициализирова-
лись на основе распределения данных и затем 
настраивались в процессе обучения. 

Система автоматически генерирует правила, по-
крывающие все комбинации нечетких множеств 
входных переменных. Модель имеет один выход, 
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представляющий степень уверенности в том, что 
входной поток является DDoS-атакой (значение 
близкое к 1) или легитимным трафиком (значение 
близкое к 0). 

Модель обучалась на выборке с использованием 
гибридного алгоритма оптимизации (градиент-
ный спуск + метод наименьших квадратов) в тече-
ние заданного числа эпох. Целевой функцией явля-
лась минимизация среднеквадратичной ошибки 
(MSE, аббр. от англ. Mean Squared Error) между вы-
ходами модели и истинными метками (0 или 1). 

 
Метрики оценки 

Для оценки производительности обученной мо-
дели ANFIS на тестовой выборке использовались 
стандартные метрики бинарной классификации 
[19]. Матрица ошибок отображает количество ис-
тинно положительных (TP), истинно отрицатель-
ных (TN), ложно положительных (FP) и ложно от-
рицательных (FN) срабатываний.  

Значения TP, TN, FP и FN, полученные из мат-
рицы ошибок по результатам тестирования мо-
дели на отложенной выборке, напрямую использу-
ются для расчета метрик:  

‒ Accuracy (доля правильно классифицирован-
ных объектов от общего числа объектов): 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
; (5) 

‒ Precision (точность ‒ доля истинно положи-
тельных срабатываний среди всех примеров, клас-
сифицированных моделью как положительные;  
показывает, насколько можно доверять сигналу 
«атака»): 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
; (6) 

‒ Recall (полнота ‒ доля истинно положитель-
ных срабатываний среди всех реально положи-
тельных примеров; показывает, какую долю реаль-
ных атак модель смогла обнаружить): 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
; (7) 

‒ F1-Score (F1-мера ‒ среднее гармоническое 
точности и полноты; является метрикой для несба-
лансированных наборов данных, где важны и 
Precision, и Recall): 

𝐹𝑠𝑐𝑜𝑟𝑒 =
2 ∙ 𝑇𝑃

2 ∙ 𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃
. (8) 

Наряду с указанными метриками, для оценки 
точности непрерывных выходных значений ANFIS 
(представляющих степень уверенности в принад-
лежности к классу) до их преобразования в бинар-
ные метки используется MSE, которая минимизи-
руется в процессе обучения модели: 

𝑀𝑆𝐸 =  
1

𝑀
∑(𝑦И

(𝑖) − 𝑦П
(𝑖))

2
𝑀

𝑖=1

, (9) 

где M – количество объектов в тестовой выборке; 

𝑦И
(𝑖)  ‒ истинное значение для 𝑖 -го объекта; 𝑦П

(𝑖)  ‒ 

предсказанное значение для 𝑖-го объекта. 

Вышеуказанные показатели позволяют количе-
ственно оценить аспекты производительности 
классификатора. При этом высокие значения мет-
рик Accuracy, Precision, Recall и F1-Score свидетель-
ствуют о хорошей производительности системы 
обнаружения, в то время как низкое значение MSE 
указывает на высокую точность предсказаний мо-
дели. 

Особое внимание в задачах обнаружения DDoS 
уделяется высокой полноте (минимизация FN, т. е. 
пропущенных атак) и приемлемой точности (мини-
мизация FP, т. е. ложных тревог). 
 

Проведение экспериментов 

Эксперименты проводились с использованием 
библиотек языка программирования Python 3, а 
именно NumPy для вычислений, Pandas для обра-
ботки данных, Scikit-learn для предобработки, раз-
деления данных и расчета метрик, Matplotlib для 
построения графиков. Использовалась подвыборка 
из CIC-DDoS-2019, включающая файл с легитимным 
трафиком и несколькими типами атак. Общий раз-
мер обработанной подвыборки составил 16 071 па-
кетов. 

Параметры обучения: 
‒ количество эпох: 20; 
‒ размер батча: 64; 
‒ скорость обучения: 0,1; 
‒ количество гауссовых ФП на вход: 2; 
‒ количество правил: 210 = 1024. 

Обучающая выборка ‒ 12 856 записей; тестовая 
выборка ‒ 3 215 записей.  

Выход ANFIS представляет собой непрерывное 
значение. Для бинарной классификации был уста-
новлен порог 0,5 (значения ≥ 0,5 классифицирова-
лись как DDoS, а ‒ < 0,5 как нормальная сетевая ак-
тивность). После обучения модели ANFIS в течение 
20 эпох на 80 % данных и тестирования на остав-
шихся 20 %, были получены следующие функции 
принадлежности (рисунок 2). 

Среднее время обучения одной эпохи составило 
порядка 5–8 минут.  

График ошибки обучения, изображенный на ри-
сунке 3, показал общее снижение при увеличении 
количества эпох. Определено оптимальное количе-
ство эпох равное 4. Матрица ошибок изображена на 
рисунке 4. Метрики производительности модели 
представлены в таблице 1. 
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d) e) f) 

   
g) h) j) 

 

 

 

 k)  

Рис. 2. Функции принадлежности для «Avg Fwd Segment Size» (a), «Avg Packet Size» (b), «Bwd Packet Length Min» (c), 
«Down/Up Ratio» (e), «Fwd Packet Length Mean» (f), «Fwd Packet Length Min» (g), Packet Length Mean» (h), «Protocol» (j)  

и «URG Flag Count» (k) 

Fig. 2. Accessory Function for «Avg Fwd Segment Size» (a), «Avg Packet Size» (b), «Bwd Packet Length Min» (c), «Down/Up Ratio» (e),  
«Fwd Packet Length Mean» (f), «Fwd Packet Length Min» (g), Packet Length Mean» (h), «Protocol» (j) and «URG Flag Count» (k) 

 

 
Рис. 3. График ошибки обучения ANFIS (MSE) по эпохам 

Fig. 3. Graph of ANFIS Learning Error (MSE) by Epochs 

 
Рис. 4. Матрица ошибок модели ANFIS 

Fig. 4. Confusion Matrix for ANFIS 

ТАБЛИЦА 1. Метрики производительности ANFIS 
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TABLE. 1. ANFIS Performance Metrics 

Метрика Значение (%) 

Accuracy 97,82 

Precision (DDoS) 99,52 

Recall (DDoS) 85,95 

F1-Score (DDoS) 92,24 

MSE 2,46 

Результаты свидетельствуют о высокой доле 
правильно классифицированных объектов. Пред-
ставленная модель правильно классифицирует по-
давляющее большинство потоков трафика. Высо-
кий показатель точности (Precision = 99,52 %) яв-
ляется особенно важным результатом, поскольку 
он указывает на крайне низкий уровень ложных 
срабатываний (FP = 2 в абсолютных числах из мат-
рицы ошибок на рисунке 4). Это означает, что си-
стема редко ошибочно помечает легитимный тра-
фик как атаку, что критично для минимизации пе-
ребоев в работе защищаемых сервисов. Полнота 
(Recall = 85,95 %) несколько ниже, что указывает на 
пропуск моделью 68 пакетов, относящихся к реаль-
ным атакам (FN = 68 на рисунке 4). Достигнутый 
уровень полноты в сочетании с высокой точностью 
является значимым для сложных и разнообразных 
атак, представленных в CIC-DDoS-2019. Высокий 
показатель F1-меры подтверждает хороший баланс 
точности и полноты.  

Достигнутые метрики сопоставимы с результа-
тами, получаемыми с использованием стандарт-
ных библиотек или других методов ML на указан-
ном наборе данных [20], однако предложенный 
подход на основе ANFIS дополнительно предлагает 
преимущества в виде интерпретируемости функ-
ций принадлежности и правил нечеткого вывода. 

 
Преимущества ANFIS в контексте обнаружения 
DDoS-атак 

Во-первых, возможно дообучение модели на но-
вых данных, что важно для адаптации к изменяю-
щимся тактикам атак. 

Во-вторых, в отличие от методов DL, из обучен-
ной ANFIS можно извлечь нечеткие правила. Ана-
лиз функций принадлежности и их связей может 
дать представление о том, какие комбинации зна-
чений признаков наиболее характерны для атак, 
что полезно для анализа и понимания угроз и обес-
печивает интерпретируемость данного подхода. 

В-третьих, нечеткая логика по своей природе хо-
рошо справляется с зашумленными входными дан-
ными, что характерно для реального сетевого тра-
фика. 

В-четвертых, эксперименты показали, что ANFIS 
может достигать высоких показателей доли пра-
вильно классифицированных объектов, точности и 
полноты, минимизируя количество пропущенных 
атак. 

 
Ограничения ANFIS 

1) ANFIS, особенно с большим количеством вхо-
дов и функций принадлежности, может быть вы-
числительно затратным. Количество правил уве-
личивается экспоненциально с увеличением числа 
входов и числа ФП. Это ограничивает количество 
признаков, которые могут быть эффективно ис-
пользованы напрямую. 

2) Производительность ANFIS зависит от выбора 
архитектуры (количества и типа ФП, количества 
входов). Оптимальный выбор параметров требует 
экспериментов и знаний в предметной области. 

3) Применение ANFIS к потокам данных в реаль-
ном времени требует оптимизированных реализа-
ций, а также интеграции с аппаратными ускорите-
лями [21]. 

По сравнению с традиционными ML-алгорит-
мами (SVM, RF), ANFIS предлагает более удобный 
способ работы с неопределенностью и потенци-
ально лучшую интерпретируемость правил. По 
сравнению с DL-моделями, ANFIS может требовать 
меньше данных для обучения и обеспечивает луч-
шую прозрачность. 

 
Заключение 

В статье было рассмотрено применение адаптив-
ной нейро-нечеткой системы вывода (ANFIS) для 
задачи обнаружения DDoS-атак на основе набора 
данных CIC-DDoS-2019. Проведенные экспери-
менты, включающие этапы предварительной обра-
ботки данных, отбора признаков, обучения и тести-
рования модели ANFIS, продемонстрировали высо-
кую эффективность предложенного подхода. Мо-
дель показала отличные результаты по метрикам 
доли правильно классифицированных объектов, 
точности, полноты и F1-меры, успешно идентифи-
цируя DDoS-атаки с минимальным количеством 
ложных срабатываний, что особенно важно для 
практического применения, и приемлемым уров-
нем пропущенных атак, учитывая сложность и раз-
нообразие атак, представленных в наборе данных. 

Результаты подтверждают, что гибридный под-
ход ANFIS, сочетающая адаптивность нейронных 
сетей и интерпретируемость нечеткой логики, де-
лает ее мощным инструментом для разработки ин-
теллектуальных систем обнаружения вторжений. 
Способность ANFIS моделировать границы между 
нормальным и аномальным поведением является 
ценным качеством при анализе сетевого трафика. 
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Аннотация  

Актуальность. Неотъемлемым компонентом киберпространства являются системы доступа, обеспечи-
вающие распределение инфокоммуникационных ресурсов киберпространства между пользователями. Раз-
витие и внедрение цифровых технологий требуют внесения корректив в архитектуру и принципы функ-
ционирования систем доступа. При этом необходимо учитывать, что требования, предъявляемые к ним, 
могут быть разнообразными, противоречивыми и определяются спецификой предметной области.  
Цель проведенного исследования: предложить корпоративный алгоритм множественного доступа, ос-
новная идея которого ‒ отказ от принципа состязательности источников нагрузки. «Корпоративность» 
алгоритма проявляется в использовании принципа «справедливого распределения» общего ресурса – ка-
нала передачи таким образом, чтобы все данные от всех источников нагрузки собирались и передавались 
организационно без задержек / без потерь. Главное требование к функционированию корпоративной си-
стемы множественного доступа – удовлетворение общему критерию оптимальности. Таким критерием 
может быть: средневзвешенная доля блоков данных принятых безошибочно и вовремя, или средневзвешен-
ное среднее время задержки передачи блоков данных, или средневзвешенная доля потерянных блоков дан-
ных. В статье изложена концепция корпоративного алгоритма множественного доступа, за основу взят 
комбинированный метод разделения общего канала передачи: между группами источников нагрузки ис-
пользуется временно́е разделение, а внутри каждой группы ‒ случайный синхронный доступ. Для реализа-
ции принципа корпоративного доступа используется процедура динамического регулирования доступом.  
Результаты. Разработана математическая модель сети корпоративного множественного доступа и 
выражения для расчета вероятностно-временны́х характеристик передачи блоков данных. Сформулиро-
вана задача оптимизации: выбор наилучшего режима работы сети доступа, который предусматривает 
такое распределение временны́х окон между источниками нагрузки, что достигается экстремум общего 
критерия оптимальности. Для решения этой задачи предложен трехэтапный алгоритм: 1 этап – расчет 
всех возможных значений выбранного критерия оптимизации, за который принята средневзвешенная доля 
принятых безошибочно и вовремя блоков данных; 2 этап – построение графической модели задачи оптими-
зации; 3 этап – нахождение кратчайшего пути для построенного графа, совокупность ребер составляющих 
такой путь и будет решением задачи. Представлена апробация данного алгоритма. 
Теоретическая значимость заключается в формализации описания архитектуры киберпространства, 
развитии методов, технологий и математических моделей множественного доступа в киберпростран-
стве, а также в полученных расчетных выражениях, алгоритмах оптимизации процессов функционирова-
ния систем, реализующих корпоративный подход к множественному доступу. 
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Annotation  

Relevance. An integral component of cyberspace are access systems that ensure the distribution of cyberspace infor-
mation and communication resources among users. The development and implementation of digital technologies re-
quires making adjustments to the architecture and principles of functioning of access systems. At the same time, it 
should be borne in mind that the requirements imposed on them can be diverse, contradictory and determined by the 
specifics of the subject area. The purpose of the research is to propose a competitive algorithm for multiple access, 
the main idea of which is the rejection of the principle of adversarial load sources. The “corporativeness" of the algo-
rithm is manifested in the use of the principle of “fair distribution” of a common resource, the transmission channel, 
so that all data from all sources of the load is collected and transmitted corporately without delay/loss. The main 
requirement for the functioning of a corporate multiple access system is to meet the general criterion of optimality. 
Such criteria can be: the weighted average proportion of data blocks received correctly and on time, or the weighted 
average delay time in transmitting data blocks, or the weighted average proportion of lost data blocks.  
Methods. The article outlines the concept of a corporate multiple access algorithm based on a combined method for 
dividing a common transmission channel: temporary separation is used between groups of load sources, and random 
synchronous access is used within each group. To implement the corporate access principle, a dynamic access control 
procedure is used.  
Results. A mathematical model of a corporate multiple access network and expressions for calculating the probabil-
istic-temporal characteristics of data block transmission have been developed. The optimization problem is formu-
lated: choosing the optimal mode of operation of the access network, which provides for such a distribution of time 
windows between load sources that the extremum of the general optimality criterion is achieved. A three–stage algo-
rithm for solving the optimization problem is proposed: stage 1 is the calculation of all possible values of the selected 
optimization criterion, for which the weighted average proportion of data blocks received correctly and on time is 
taken, stage 2 is the construction of a graphical model of the optimization problem, and stage 3 is the finding of the 
shortest path for the constructed graph, the set of edges that make up such a path will be solving the problem. The 
approbation of this algorithm is presented. 
The theoretical significance is the expansion in the formalization of the description of the architecture of cyber-
space, the development of methods, technologies and mathematical models of multiple access in cyberspace, as well 
as in the calculated expressions obtained, algorithms for optimizing the functioning of systems that implement a cor-
porate approach to multiple access. 
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Введение 

Киберпространство (кибернетическое простран-
ство) относится к искусственным материальным 
пространствам, которое представляет собой ком- 

плекс взаимосвязанных и взаимодействующих друг 
с другом цифровых систем, используемых в процес- 
сах деятельности для сохранения, распространения 
и переработки информации, представленной в 
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форме цифровых данных. В [1, 2] дается ряд опреде-
лений киберпространства:  

‒ ISO/IEC 27032:2012 (заменен ISO/IEC 27032:2023): 
«Киберпространство – сложная среда, которая  
возникает в результате взаимодействия людей, 
программного обеспечения и услуг в интернете и 
поддерживается распределенными по всему миру 
физическими устройствами информационных и 
коммуникационных технологий и подключенными 
сетями»; 

‒ США: Глобальная информационная среда, со-
стоящая из взаимозависимых сетей, информацион-
ной инфраструктуры и данных, включая интернет, 
телекоммуникационные сети, компьютерные си-
стемы, а также встроенные процессоры и контрол-
леры; 

‒ Япония: Пространство, основанное на сети ин-
тернет, которая расширена за счет развития цифро-
вых технологий и множества независимых участ- 
ников; в этой среде создается интеллектуальная 

собственность в форме технологических иннова-
ций и новых бизнес-моделей, которые способ-
ствуют устойчивому развитию экономики; 

‒ Китай: Киберпространство состоит из интер-
нета, коммуникационных сетей, компьютерных си-
стем, систем автоматического управления, цифро-
вых устройств и приложений, услуг и данных. 

Общее понимание термина «Киберпростран-
ство» содержит два элемента: 

1) рукотворный глобальный объект, объединя-
ющий в общую технологическую среду всевозмож-
ные цифровые системы и данные множества участ-
ников; 

2) использование этой общей технологической 
среды ведет к созданию недоступных ранее моде-
лей деятельности в широком круге предметных об-
ластей и росту экономики. 

Киберпространство, как сложная система, вклю-
чает в себя несколько подсистем (рисунок 1). 

Пользователи               
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.   .   .

.   .   .

.   .   .

.   .   .
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.   .   .

 
Рис. 1. Подсистемы киберпространства 

Fig. 1. Subsystems of Cyberspace 

Пользователями выступают люди и программы. 
Больше половины жителей Земли являются поль-
зователями интернета, в РФ – это более 75 % насе-
ления [3].  

Инфраструктура представляет собой три типа 
систем со следующими объемными характеристи-
ками: 

1) центры хранения данных – предназначены 
для хранения от сотен терабайт до нескольких экс-
абайт данных; 

2) cети передачи данных со скоростями, достига-
ющими гигабит в секунду на участках доступа и те-
рабит в секунду на магистральных участках; 

3) системы обработки данных (скорость обра-
ботки до нескольких эксафлопс). 
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Системы доступа в киберпространстве обеспечи-
вают распределение ресурсов между пользовате-
лями, их функционирование основано на принци-
пах и идеях, предложенных специалистами в те 
времена, когда появлялись первые сети связи: поч-
товые, телеграфные, телефонные. Используемые в 
этой подсистеме механизмы доступа позволяют за-
давать разграничительные политики, регламенти-
ровать процедуры распределения общего ресурса в 
целях эффективного и безопасного его использова-
ния [4]. 

 
Специфика систем доступа  
в киберпространстве 

Многие принципы функционирования систем 
доступа, разработанные раньше, сохранились и по-
лезны для современных систем доступа к кибер-
пространству. К ним можно отнести следующее: 

– применение процедур идентификации, аутен-
тификация, авторизации пользователей; 

– согласование технических характеристик до-
ступа с затребованной услугой; 

– идея применения технологий множественного 
доступа к общим ресурсам – для большой группы 
пользователей выделяется ограниченный объем 
ресурсов, который по определенным правилам и 
алгоритмам распределяется между ними и др. 

Общим, разделяемым для реализации передачи 
данных от множества источников, ресурсом си-
стемы доступа выступает физическая среда рас-
пространения сигналов [5]. Задача системы до-
ступа – распределение между пользователями этой 
физической среды таким образом, чтобы обеспе-
чить качество предоставляемых услуг при рацио-
нальном потреблении ресурсов. Среда передачи 
может быть естественной (эфирные сети) или ис-
кусственно созданной (сети кабельные: электриче-
ские, оптические). Для передачи данных при этом 
используют электромагнитные колебания, свой-
ства которых, а также природа канала передачи, 
позволяют применять разнообразные способы раз-
деления физической среды между абонентами 
[6, 7]: пространственное деление – технология 
MIMO; временно́е деление – TDMA4; частотное де-
ление – FDMA; кодовое разделение – CDMA; волно-
вое разделение – WDMA и пр. Также используются 
комбинации всех вышеприведенных способов де-
ления канала. 

Доступ к среде передачи абонентов (источников 
нагрузки) носит состязательный характер и может 
быть реализован с применением: 

– состязательного принципа, когда абоненты 
случайным образом пытаются захватить канал для 
передачи своих данных (это большая группа слу-
чайных методов доступа, к которой относят син-
хронный случайный доступ, ALOHA, семейство ме-
тодов с контролем несущей CSMA и пр.); 

– определенных правил, обеспечивающих неко-
торую очередность доступа абонентов к общим ре-
сурсам и выделение каждому абоненту своей «ча-
сти» канала для передачи данных. К подобным ме-
тодам можно отнести методы: временно́го разде-
ления, маркерный доступ, методы опроса и пр.   

Системы доступа являются важным элементом 
киберпространства и требования, предъявляемые 
к ним, могут быть разнообразными, противоречи-
выми и определяются спецификой предметной об-
ласти [8‒12]. Это, в частности, может быть: 

– огромное разнообразие видов терминалов; 
– поддержка мобильности терминалов; 
– большие объемы передаваемых данных; 
– широкий диапазон скоростей передачи; 
– малые временны́е задержки и поддержка ре-

жима реального времени; 
– требования к масштабированию, надежности, 

скорости восстановления после сбоев; 
– высокая плотность сети (появление сверхплот-

ных сетей) и пр. 

Развитие цифровых технологий требует внесе-
ния корректив в архитектуру и принципы функци-
онирования сетей доступа. Необходимо отметить 
следующие аспекты, влияющие на эволюцию си-
стем доступа:  

– рост объемов передаваемых данных;   
– увеличение числа подключенных терминаль-

ных устройств, прежде всего, за счет роста числа 
подключенных умных вещей;  

– увеличение числа мобильных терминалов и, 
соответственно, рост значимости беспроводных 
технологий передачи; 

– множество вариантов доступа терминальных 
устройств к глобальным инфокоммуникационным 
ресурсам через эфирные сети, использующие раз-
нообразные технологии и образующие в совокуп-
ности гетерогенную беспроводную сеть; 

– конвергенция различных, созданных на протя-
жении нескольких десятилетий, сетей электро-
связи и образование единой гетерогенной инфо-
коммуникационной сети. 

В киберпространстве требования к доступу ме-
няются. В частности, можно выделить предложен-
ную авторами концепцию шеринговых сетей до-
ступа [13, 14]. Предусматривается не постоянное 
подключение абонентов к определенной сети, а 
аренду канала у одного из множества доступных в 
определенной точке пространства провайдера – со-
ответственно тип канала / технология передачи 
может различаться. Т. е. вариативность системы 
доступа, которая предполагает, что на этапе до-
ступа к ресурсам киберпространства можно выби-
рать разные сети доступа, процедуры, протоколы, 
операторов и пр. 

Кроме того, данные сообщений, передаваемые 
через сети доступа киберпространству как в одном, 
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так и в другом направлении, «превратились» в кон-
тент, который несет те или иные смыслы пользова-
телям и / или от них и, соответственно, может 
нарушить или оказать какое-либо негативное вли-
яние на когнитивную безопасность киберпро-
странства. Также можно отметить интеллектуали-
зацию систем доступа. 

 
Изменения в архитектуре систем доступа 

Все эти требования так или иначе находят отра-
жение в развитии архитектуры системы доступа в 
киберпространство. Теперь недостаточно, как 
раньше, только осуществить техническое подклю-
чение пользователя к ресурсам сети. Кроме этого, 
необходимо: выбрать оператора; обеспечить тре-

буемую скорость интерфейса доступа, которая мо-
жет изменяться в широком диапазоне значений; 
реализовывать функции информационного филь-
тра, который должен «работать» в двух направле-
ниях: ограждать и защищать от опасностей про-
никновения как к пользователю, так и в киберпро-
странство нежелательного и запрещенного кон-
тента. Учет новых (вышеперечисленных) требова-
ний киберпространства к системам доступа застав-
ляет менять их архитектуру.  

Во-первых, если описывать архитектуру сети до-
ступа языком OSI, то это означает добавление еще 
одного подуровня к канальному (2-му) уровню мо-
дели OSI подобно тому, как это делалось, например, 
в MPLS (рисунок 2). 

Физический уровень

Канальный 

уровень Управление доступом к 
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каналом (LLC)
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Архитектура IEEE (802)  

Рис. 2. Архитектура протоколов доступа устройств к глобальным инфокоммуникационным ресурсам [13] 

Fig. 2. Architecture of Device Access Protocols to Global Infocommunication Resources 

В архитектуре (см. рисунок 2) уровень управле-
ния доступом к среде передачи (MAC) разделен на 
два подуровня: выбора сети доступа и доступ к 
среде передачи.  

В соответствии с данной архитектурой, сценарий 
предоставления услуги доступа к ресурсам реализу-
ется в два шага. 

Шаг 1. Выбор сети для доступа. 

Шаг 2. Передача пользовательских данных. 

Во-вторых, еще одним возможным новшеством 
при организации передачи данных является отказ 
от принципа состязательности источников нагруз-
ки. Необходимость отказа возникает в случаях, ко-
гда, например: 

– речь идет о передаче данных в интернете ве-
щей, если предметная область требует непремен-
ного своевременного получения данных обяза-
тельно от всех устройств (например, в медицине 
для постановки диагноза или принятия решения о 
состоянии пациента, необходимо без опоздания по-
лучить данные от всех датчиков); 

– организуется рой беспилотных автономных 
устройств, и без информации о координатах каж-
дого устройства невозможно принимать решение о 
дальнейшей траектории движения роя в целом.  

Отказ от принципа состязательности может 
быть реализован путем создания системой множе-
ственного доступа дополнительных канальных ре-
сурсов, которые способны обеспечить уменьшение 

задержек при передаче критически важных данных 
(состояние пациента, координаты беспилотного 
устройства, регистрация атаки системой информа-
ционной безопасности и т. п). 

Алгоритм, отвечающий данным требованиям, 
предлагается назвать корпоративным алгоритмом 
множественного доступа. Термин «корпоратив-
ный» используется в данном случае в том же 
смысле, что и в теории игр (корпоративные игры). 
Так, в [15] следующим образом описывается специ-
фика понятия «корпоративный»: «Основное вни-
мание кооперативной теории концентрируется на 
описании и изучении вариантов возможных ста-
бильных и справедливых «дележей» (распределе-
ния) общественного продукта». В основе этого 
утверждения лежит принцип «справедливого рас-
пределения общественного продукта», т. е. распре-
деление канала передачи таким образом, чтобы все 
данные от всех источников нагрузки собирались и 
передавались корпоративно без задержек / без по-
терь.  

Главное требование к функционированию кор-
поративной системы множественного доступа – 
удовлетворение общему критерию оптимально-
сти. Таким критерием может быть, например: 
средневзвешенная доля принятых безошибочно и 
вовремя блоков данных; средневзвешенное сред-
нее время задержки передачи блоков данных; сред-
невзвешенная доля потерянных блоков данных. 
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Концепция корпоративного алгоритма  
множественного доступа 

Изложим суть алгоритма в терминах интернета 
вещей и за основу возьмем синхронно-временно́й 
метод доступа к каналу передачи [16, 17]. Объектом 
исследования является беспроводная сенсорная 
сеть интернета вещей с M типами источников 
нагрузки (M типов сенсоров), число источников 
каждого типа mi, i = 1, …, M. Физическая структура 
сети показана на рисунке 3.  

Таким образом, имеем M групп источников 
нагрузки, для каждой из которых (т. е. для каждого 
типа сенсора) могут быть определены свои пара-
метры передаваемых блоков (длина k, бит) и требо-

вания к качеству передачи. Например: среднее допу-

стимое время старения данных Тд𝑖 , с; допустимая ве-

роятность потерь блоков данных pдi, 𝑖 =  1, M и пр. 

На вход источников нагрузки поступают бернул-
лиевские потоки пакетов данных с интенсивно-

стью i, 𝑖 =  1, M, на интервалах 𝑇0:  

𝑇0 = 1 𝑉𝑐⁄ , 

где 𝑉𝑐  – скорость передачи сигналов в физической 
среде, бит/с. 

Для физической среды определены скорость пе-
редачи бит в среде Vc, б/c, и качество среды пере-
дачи (определяется вероятностью искажения 1 
бита информации – p).  

Группа источников нагрузки 

1-го типа

Устройство 

контроля 

доступа

1m

Общая разделяемая среда передачи

Группа источников нагрузки 

2-го типа

Группа источников нагрузки 

M-го типа

. . .11 . . . 2m21 . . . MmM1 . . .

 

Рис. 3. Физическая структура сети корпоративного множественного доступа 

Fig. 3. The Physical Structure of the Corporate Multiple Access Network 

Предположим комбинированный метод разде-
ления общего канала передачи: между группами 
источников нагрузки (между разными типами сен-
соров) используется временно́е разделение, а 
внутри каждой группы ‒ случайный синхронный 
доступ [17]. Для управления доступом источников 
нагрузки предусмотрено устройство контроля до-
ступа (УКД), работающее в режиме временно́го раз-
деления канала. УКД принимает запросы на пере-
дачу данных от источников нагрузки и отправляет 
ответ-разрешение на передачу с указанием числа 
временны́х окон, основываясь при принятии реше-
ния о выделении определенного числа окон для пе-
редачи данных в следующем цикле на текущем со-
стоянии системы – на расчете используемого об-
щего критерия оптимальности. Будем предпола-
гать, что обмен служебными сообщениями между 
УКД и источниками нагрузки реализуется по от-
дельному каналу и в математической модели не 
учитывается. 

Для реализации принципа корпоративного до-
ступа используется процедура динамического ре-
гулирования. Предусматривается неравномерное 
распределение имеющихся в наличии временны́х 
окон. N – количество временны́х окон, доступных 

для передачи данных в цикле (N > M). Идея динами-
ческого регулирования доступом состоит в том, что 
для тех групп источников нагрузки, где требования 
к скорости / качеству передачи выше, в цикле 
предоставляется большее число временны́х окон 
для передачи. Для каждой группы источников 
нагрузки предоставляется минимум одно вре-
менно́е окно для передачи, а максимальное число 
окон, соответственно, равно (N – M). Распределение 
временны́х окон происходит согласно общему кри-
терию оптимальности.  

Длительность временны́х окон для передачи 
блоков данных будем считать постоянной и опре-
делим по выражению: 

𝑇ок = 𝑘𝑉𝑐
−1. (1) 

 
Математическая модель сети корпоративного 
множественного доступа 

Математическая модель сети корпоративного 
множественного доступа представляется в виде со-
вокупности моделей групп источников нагрузки ее 
составляющих [17]. Всего M групп для M типов ис-
точников нагрузки. Каждая группа источников 
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описана системой массового обслуживания M/G/1 в 
дискретном времени на интервалах T0 [18].  

Блоки данных, поступающие от источников, счи-
таются обслуженными, если: 

– в них не обнаружено ошибки в результате при-
менения помехоустойчивого кодирования (вероят-
ность необнаружения ошибки 𝑄к): 

𝑄к = (1 − 𝑝)𝑘; (2) 

– разрешен доступ источника к сети с вероятно-
стью qдi (в соответствии с протоколом ССД): 

𝑞д𝑖 =
1

𝑚𝑖

, 𝑖 =  1, M; (3) 

– отсутствовали мешающие воздействия других 
источников нагрузки того же типа, т. е. не было 
конфликтов при передаче (вероятность отсутствия 
мешающих воздействий других источников того 
же типа 𝑄мi): 

𝑄м𝑖 = (1 − 𝑞д𝑖Θ𝑖)
𝑚𝑖−1, 𝑖 =  1, M, (4) 

где Θ𝑖  – вероятность занятости источника нагруз-
ки i-го типа. 

В противном случае доставка блока данных ис-
точником повторяется.  

Используется временно́е разделение канала 
между группами источников нагрузки, но общее 
число выделяемых для передачи блоков данных 
временны́х окон (N) больше числа подсетей (M) и в 
цикле передачи источникам нагрузки определен-
ного типа может выделяться j = 1, 2, … (N – M) вре-
менны́х окон.  

В этом случае интервал однократной передачи 
блоков в интервалах 𝑇0  в каждой группе будет 
определяться следующим образом: 

С𝑖 =
𝑁𝑘

𝑛𝑖

,  ∑ 𝑛𝑖

𝑀

𝑖

= 𝑁, 𝑖 =  1, M , (5) 

где k ‒ длительность временно́го окна для пере-
дачи блока данных в интервалах 𝑇0; ni – число окон, 
выделенных для передачи блоков данных от источ-

ника i-го типа, 𝑖 =  1, M. 

z-преобразования рядов распределения (z-прр) 
интервалов однократной передачи в интервалах 𝑇0 
для всех групп источников будут иметь вид: 

𝑔𝑠𝑖(𝑧) = 𝑧−𝐶𝑖 ,  𝑖 =  1, M, (6) 

Тогда z-прр интервала обслуживания при пере-
даче блоков данных от источников i-го типа в ин-
тервалах 𝑇0 (для режима «бесконечное число пере-
спросов») будет иметь вид: 

𝑔𝑖(𝑧) =
𝑄𝑐𝑖

𝑧𝐶𝑖 − 𝑃𝑐𝑖

,  𝑄𝑐𝑖 = 𝑞д𝑖𝑄к𝑄м𝑖 , 
(7) 

𝑃𝑐𝑖 = 1 − 𝑄𝑐𝑖 , 𝑖 =  1, M, 

где 𝑄к, 𝑞д𝑖  и 𝑄м𝑖  определяется из (2, 3 и 4). 

z-прр интервала обслуживания при передаче 
блоков данных от источников i-го типа в интерва-
лах 𝑇0 (для режима «прямая передача без переспро-
сов») будет иметь вид: 

𝑔𝑖(𝑧) = 𝑔𝑠𝑖(𝑧) = 𝑧−𝐶𝑖 ,  𝑖 =  1, M, (8) 

где z-прр времени задержки при передаче блоков 
данных от источников i-го типа: 

𝑓𝑖(𝑧) =
(1 − Θ𝑖)(1 − 𝑧)𝑔𝑖(𝑧)

1 − 𝑧𝑝𝑖 − 𝑞𝑖𝑧𝑔𝑖(𝑧)
, 𝑞𝑖 = λ𝑖𝑇0, 

(9) 

𝑝𝑖 = 1 − 𝑞𝑖 , 𝑖 =  1,M, 

где 𝑔𝑖(𝑧) – z-прр интервала обслуживания при пе-
редаче информации от источников нагрузки i-го 
типа определяется из (7) или (8) в зависимости от 
используемого режима передачи блоков данных. 

Взаимовлияние групп различных типов источ-
ников нагрузки учитывается в системе уравнений 
интерференции: 

Θ𝑖 = 𝑞i𝑛𝑠𝑖 , 𝑛𝑠𝑖 = 𝑔𝑖
′(1) = (𝑑/𝑑𝑧−1)𝑔𝑖(𝑧)|𝑧=1, 

(10) 
Θ𝑖 < 1, 𝑖 =  1,M. 

Подставив в (10) выражения (2, 3, 4 и 7) и упро-
стив, найдем следующую систему уравнений для 
режима «бесконечное число переспросов»: 

Θ𝑖 =
𝑞i𝐶𝑖

𝑄𝑐𝑖

,  Θ𝑖 < 1, 𝑖 =  1,M. (11) 

Подставив в (10) выражения (2, 3, 4 и 8) и упро-
стив, найдем следующую систему уравнений для 
режима «прямая передача без переспросов»: 

Θ𝑖 = 𝑞iС𝑖 , Θ𝑖 < 1, 𝑖 =  1,M. (12) 

 
Вероятностно-временны́е характеристики  

Среднее время задержки при передаче блоков 
данных i-й группы источников можно найти, ис-
пользуя формулу Хинчина ‒ Полячека [19]:  

𝑡𝑖 = 𝑛𝑖𝑇0, 𝑛𝑖 = 𝑔𝑖
′(1) +

𝑞𝑖𝑔′′
𝑖
(1)

2(1 − Θ𝑖)
, (13) 

𝑔𝑖
′′(1) = (𝑑/𝑑𝑧−2)𝑔𝑖(𝑧)|𝑧=1,  Θ𝑖 < 1, 𝑖 =  1,M. 

Для режима «бесконечное число переспросов» в 
(13) надо подставить выражения (2, 3, 4, 7 и 11), а 
для режима «прямая передача без переспросов» в 
(13) надо подставить выражения (2, 3, 4, 8 и 12).  

Выражения для расчета вероятности своевре-
менной доставки блоков данных блоков данных i-й 
группы источников предлагаются для случая сто-
хастического ограничения на время обслуживания 
блоков, при котором допустимые времена пере-
дачи блоков данных задаются геометрическими 

распределениями с параметрами 𝑠д𝑖 ,  𝑖 =  1,M: 
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П𝑖 = 𝑓𝑞(𝑧)|𝑧 = 𝑠д𝑖
−1, 𝑠д𝑖 = 1 − 𝑇0 𝑇д𝑖⁄ ,  𝑖 =  1,M, (14) 

где Тд𝑖 ,  𝑖 = 1,M – средние допустимые времена ста-

рения блоков данных передаваемых источниками 
i-го типа; 𝑓𝑞(𝑧) z-прр времени задержки при пере-

даче блоков данных определяется из (9). 
 
Сформулируем задачу оптимизации 

Предположим, что для M групп источников 
нагрузки внутри цикла опроса выделяется N вре-
менны́х окон, причем N > M. Поставим задачу опти-
мального распределения N временны́х окон между 
источниками нагрузки таким образом, чтобы сред-
невзвешенная доля потери передаваемых блоков 
данных была минимальной.  

Целевая функция принимает следующий вид: 

∑
λ

i

λ
Q

i

𝑀

𝑖=1

(𝑛𝑖) min,   ∑ 𝑖

𝑀

𝑖=1

= ,   ∑ 𝑛𝑖

𝑀

𝑖

= 𝑁, (15) 

где 𝑄𝑖(𝑛𝑖) – вероятность потери пакетов, поступаю-
щих от i-й группы источников нагрузки в случае 
выделения для этой группы ni временны́х окон, 
определяется из выражения: 

𝑄𝑖(𝑛𝑖) = 1 − П𝑖(𝑛𝑖) , 𝑖 =  1,M . (16) 

где П𝑖(𝑛𝑖)  – вероятность своевременной безоши-
бочной доставки пакетов, поступающих от i-й 
группы источников нагрузки в случае выделения 
для этой группы ni временны́х окон, определяется 
из (14); дополнительно могут быть введены огра-
ничения на количество временны́х окон выделяе-
мых каждой группе источников нагрузки. 

Задача оптимизации (15) относится к области 
динамического программирования и может быть 
решена [20, 21] при помощи рекуррентного уравне-
ния Беллмана (в три этапа). 

Решение задачи оптимизации.  

Этап 1. Расчет всех возможных значений вероят-
ностей потерь пакетов.  

Этап 2. Построение графической модели задачи 
оптимизации. 

Этап 3. Нахождение кратчайшего пути для по-
строенного графа, совокупность ребер составляю-
щих такой путь и будет решением задачи.  

 
Численный пример решения задачи  
оптимизации  

Исходные данные для расчетов:  

M = 3 – число групп источников нагрузки; 

N = 5 – число временны́х окон;  

mi = 5, 𝑖 =  1,3 – число источников нагрузки в каж-
дой группе; 

предположим, что для каждой группы источников 
может быть выделено от 1 до 3-х временны́х окон, 

т. е. 𝑛𝑖 = 1,3 , 𝑖 =  1, 3; 

𝑖  = 10 блок/c , 𝑖 =  1,3  – интенсивность входных 
потоков блоков данных для всех типов источников; 

k = 1024 бит – длина передаваемых блоков данных; 

Vc = 106 бит/c – скорость передачи; 

p = 10-7 – вероятность искажения 1 бит при пере-
даче в физической среде; 

Тд1  = 0,5 с – среднее допустимое время старения 

данных для источников нагрузки 1-й группы;  

Тд2 = 1 с – среднее допустимое время старения дан-

ных для источников нагрузки 2-ой группы; 

Тд3 = 3 с – среднее допустимое время старения дан-

ных для источников нагрузки 3-й группы. 

Этап 1. Расчет всех возможных значений вероят-
ностей потерь блоков данных производился по 
формулам, представленным выше. Результаты рас-
четов показаны в таблице 1.  

ТАБЛИЦА 1. Результаты расчетов вероятностей потерь  
блоков данных 

TABLE 1. Results of Calculations of Data Block Loss Probabilities 

 ni =1, 𝑖 =  1,3 ni =2, 𝑖 =  1,3 ni =3, 𝑖 =  1,3 

𝑄1(𝑛𝑖) 𝑄1(1) = 0,0913 𝑄1(2) = 0,0322 𝑄1(3) = 0,0197 

𝑄2(𝑛𝑖) 𝑄2(1) = 0,0477 𝑄2(2) = 0,0163 𝑄2(3) = 0,0099 

𝑄3(𝑛𝑖) 𝑄3(1) = 0,0164 𝑄3(2) = 0,0055 𝑄3(3) = 0,0033 

Этап 2. Представим все возможные варианты 
распределения временны́х окон в системе корпора-
тивного множественного доступа в виде графа (ри-
сунок 4). На графе  �̂�𝑖 обозначено суммарное коли-
чество временны́х окон, выделяемых первой, вто-
рой … и i-й (в данном случае 3-й) группе источни-
ков нагрузки. Каждому ребру графа соответствует 
значение 𝑄𝑖(𝑛𝑖) из таблицы 1.  
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Рис. 4. Графическая модель задачи оптимизации 

Fig. 4. Graphical Model of the Optimization Problem 
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Этап 3. Найдем кратчайший путь для построен-
ного графа. Графическая модель (см. рисунок 4) по-
казывает все возможные варианты распределения 
пяти временны́х окон между тремя группами ис-
точников нагрузки. Например, путь графа, который 
проходит через вершины 1–2–5–8, соответствует 
тому случаю, когда для 1-й группы источников 
нагрузки выделено одно временно́е окно для пере-
дачи, для 2-й ‒ одно, а для 3-ей группы – три вре-
менны́х окна. Получаемая при этом средневзве-
шенная доля потери передаваемых блоков данных 
(15) определяется следующим образом: 

10

30
(0.0913 + 0.0477 + 0.0033) = 0,0474. 

Таким образом, задача оптимизации сведена к 
поиску пути графа, имеющего минимальную длину 
из всех возможных. После того, как кратчайший 
путь будет найден, по ребрам, составляющим этот 
путь, можно определить искомое распределение 
временны́х окон между группами источников 
нагрузки.  

В данном случае решением задачи оптимизации 
будет путь графа, проходящий через вершины 1–4–
7–8. Получаемая при этом средневзвешенная доля 
потери передаваемых блоков данных будет 
наименьшей: 

10

30
(0.0197 + 0.0477 + 0.0164) = 0,0279. 

Путь 1–4–7–8 соответствует случаю, когда для  
1-й группы источников нагрузки выделено три 
временны́х окна для передачи, а для 2-ой и 3-й 
групп ‒ по одному временно́му окну. Именно такое 
распределение временны́х окон между группами 
источников нагрузки даст наиболее эффективное 
разделение среды передачи с точки зрения вы-
бранного для оптимизации критерия – средневзве-
шенной доли потери передаваемых блоков данных. 

 
Заключение 

В статье изложена концепция корпоративного 
алгоритма множественного доступа, которая со-

стоит в отказе от принципа состязательности ис-
точников нагрузки в процессе разделения общей 
среды передачи. «Корпоративность» предполагает 
«справедливое распределение» канала передачи 
таким образом, чтобы данные, поступающие от 
всех источников нагрузки, собирались и передава-
лись совместно без задержек (или без потерь). Для 
оценки качества функционирования системы кор-
поративного множественного доступа предлага-
ется использовать общий критерий оптимально-
сти. Это может быть: средневзвешенная доля при-
нятых безошибочно и вовремя блоков данных, или 
средневзвешенное среднее время задержки пере-
дачи блоков данных, или средневзвешенная доля 
потерянных блоков данных. За основу корпоратив-
ного алгоритма множественного доступа взят ком-
бинированный метод разделения общего канала 
передачи: между группами источников нагрузки 
используется временно́е разделение, а внутри каж-
дой группы ‒ случайный синхронный доступ.  

В работе предложена математическая модель 
сети корпоративного множественного доступа, 
приведен метод расчета вероятностно-временны́х 
характеристик передачи блоков данных, а также 
cформулирована задача оптимизации. Выбор 
наилучшего режима работы сети доступа обеспечи-
вает такое распределение временны́х окон между 
источниками нагрузки, при котором достигается 
экстремум общего критерия оптимальности. 

Предложен трехэтапный алгоритм решения за-
дачи оптимизации: расчет всех возможных значе-
ний выбранного критерия оптимизации, за кото-
рый принята вероятность потерь блоков данных; 
построение графической модели задачи оптимиза-
ции; нахождение кратчайшего пути для построен-
ного графа, совокупность ребер составляющих та-
кой путь и будет решением задачи. 

Представлены численные расчеты, которые ил-
люстрируют возможности применения рассмот-
ренных в статье моделей, методов и алгоритмов. 
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Аннотация  

Актуальность. Совершенствование стратегий коллективного восприятия в роевых системах является 
ключевой задачей для повышения эффективности работы автономных роботизированных групп в слож-
ных и динамичных условиях. Существующие подходы, такие как DMMD, DMVD и DC, обладают ограничен-
ными возможностями при классификации объектов с неочевидными признаками, что требует разработки 
новых методов.  
Цель исследования: повышение вероятности восприятия определенных характеристик объекта, исследу-
емого мультиагентной робототехнической системой. Используемые методы. Предлагаемый критерий 
использует байесовское решающее правило для пересчета апостериорных вероятностей альтернатив на 
основе данных, собираемых роботами. Корректность предлагаемых решений подтверждалась имитаци-
онным моделированием типовой задачи коллективного восприятия заданного полигона.  
Результаты. Проведено сравнение с известными стратегиями коллективного восприятия: DMMD, DMVD 
и DC. Показано, что эти стратегии имеют ограниченные возможности в задачах классификации сложных 
объектов. Программно реализован сценарий коллективного восприятия в роевой роботехнической си-
стеме, состоящей из 20 роботов, обследующих сцену, состоящую из разноцветных плиток. Результаты 
проведенного эксперимента показали, что использование предлагаемого авторами подхода позволило при-
обрести рою роботов недостижимые прежде функциональные возможности в стратегии коллективного 
восприятия для сложных сценариев. Новизна. Предложено выявления свойств исследуемого объекта с ис-
пользованием статистического критерия. Стратегия основана на квантификации процесса достижения 
консенсуса членами роя на последовательные такты (шаги), с последующей внутри- и межпериодной об-
работкой информации, продуцируемой роботами роя. Результаты работы расширяют теоретические 
основы роевого интеллекта, предлагая новый метод обработки распределенной информации. Практиче-
ская значимость заключается в повышении эффективности роевых систем для задач мониторинга, по-
иска и классификации в медицине, экологии и других областях. 
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Annotation  

Relevance. Improving collective perception strategies in swarm systems is a key challenge for enhancing the effi-
ciency of autonomous robotic groups in complex and dynamic environments. Existing approaches, such as DMMD, 
DMVD, and DC, have limited capabilities in classifying objects with non-obvious features, necessitating the develop-
ment of new methods.  
Objective. Increasing the accuracy of perceiving specific characteristics of an object investigated by a multi-agent 
robotic system.  
Methods. The proposed criterion employs a Bayesian decision rule to update the posterior probabilities of alterna-
tives based on data collected by the robots. The validity of the proposed solutions was confirmed through simulation 
of a typical collective perception task on a defined tested.  
Results. A comparison was made with established collective perception strategies: DMMD, DMVD, and DC. It was 
shown that these strategies have limited applicability in classifying complex objects. A software implementation of 
the collective perception scenario was tested in a swarm robotic system consisting of 20 robots inspecting a scene 
composed of multicolored tiles. The experimental results demonstrated that the authors' approach endowed the robot 
swarm with previously unattainable functional capabilities in collective perception for complex scenarios.  
Novelty. A method for detecting object properties using a statistical criterion was proposed. The strategy quantifies 
the consensus-building process among swarm members over sequential time steps, followed by intra- and inter-period 
processing of information generated by the swarm's robots. The results expand the theoretical foundations of 
swarm intelligence by introducing a new method for processing distributed information. Practical significance lies 
in improving the efficiency of swarm systems for monitoring, search, and classification tasks in medicine, ecology, and 
other fields. 
 
Keywords: swarm robotics, robot collective, swarm intelligence, multi-agent robotic systems, collective perception, 
Bayesian decision rule 
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Введение 

Привлекательность роевой робототехники со-
стоит в том, что в результате локального информа-
ционного взаимодействия между отдельными 

агентами и внешней средой роевой интеллект поз-
воляет решать задачи, стоящие перед сложными 
техническими системами, относительно простыми 
средствами [1‒3]. Такой подход подразумевает, что 
вместо высокотехнологичных и дорогостоящих 
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технических средств достаточно проектировать и 
использовать примитивные устройства, которые 
благодаря самоорганизации образовывают высо-
комасштабируемую и устойчивую к шуму (проти-
водействию) и отказам отдельных компонентов 
систему [4‒6]. Вместе с тем управление большими 
группами (роями) автономных роботов остается 
недостаточно изученной проблемой, которая тре-
бует новых решений. Ключевыми аспектами стра-
тегии роевого интеллекта являются децентрализа-
ция, координация и согласованность, адаптив-
ность, распределенные алгоритмы. 

1) Децентрализация ‒ каждый агент действует 
как самостоятельная единица, принимая решения 
на основе данных, которые он получает от своих 
сенсоров и / или от других роботов в пределах 
своей зоны взаимодействия.  

2) Координация и согласованность ‒ роботы 
должны координировать свои действия, чтобы до-
стичь общей цели, например, выполнить задачу по-
иска, сбора данных или построения карты. Для 
этого используются алгоритмы, которые позво-
ляют роботам «договариваться» между собой, 
например, на основе правил поведения [5, 7]. 

3) Адаптивность ‒ самоорганизация позволяет 
рою адаптироваться к изменяющимся условиям, 
таким как появление новых препятствий и де-
структивных воздействий, изменение цели или вы-
ход из строя отдельных роботов. Роботы могут пе-
рераспределять задачи между собой, чтобы сохра-
нить эффективность работы. 

4) Распределенные алгоритмы ‒ используются 
распределенные алгоритмы, такие как консенсус, 
флокинг (поведение стаи) или алгоритмы на ос-
нове теории игр, чтобы обеспечить согласованное 
принятие решений.  

Следствием реализации указанных аспектов яв-
ляются появление таких свойств роевых систем, 
как устойчивость к сбоям, масштабируемость и 
гибкость. Эти факторы позволяют роям роботов 
эффективно работать в сложных и динамичных 
условиях, обеспечивая автономность и устойчи-
вость системы [8, 9].  

Совершенствование стратегий управления ро-
ями в последние годы идет применительно ко мно-
гим типам задач. К ним относятся, например, следу-
ющие виды: 

‒ задачи маршрутизации (поиск оптимального 
пути для группы агентов (например, роботов или 
дронов) в условиях препятствий или динамически 
изменяющейся среды, а также координация движе-
ния роя в пространстве [10]); 

‒ задачи распределения ресурсов (оптимизация 
распределения задач между агентами роя, в том 
числе в условиях энергетических или временны́х 
ограничений [11, 12]): 

‒ задачи кластеризации, классификации и кол-
лективного восприятия [13‒16]; 

‒ задачи поиска и слежения (поиск цели в про-
странстве (например, в рамках поисково-спаса-
тельных работ), слежение за движущейся целью в 
динамической среде [17]); 

‒ задачи координации и синхронизации дей-
ствий агентов роя (например, синхронное движе-
ние или выполнение задач) в условиях ограничен-
ной коммуникации или помех [18, 19]. 

В этой статье мы предлагаем новую стратегию 
принятия решений, относящуюся к проблеме кол-
лективного восприятия [20‒22], и используем ее 
для развития ранее предложенных стратегий: пря-
мой модуляции решений, основанных на большин-
стве (DMMD, аббр. от англ. Direct Modulation of Ma-
jority-based Decisions) [23], прямой модуляции ре-
шений, основанных на голосах избирателей (DMVD, 
аббр. от англ. Direct Modulation of Voter-based Deci-
sions) [24] и прямого сравнения (DC, аббр. от англ. 
Direct Comparison) [13].  

В сценарии коллективного восприятия рой робо-
тов используется для исследования среды (объ-
екта) и оценки частоты определенных признаков, 
которые разбросаны по нему (например, наличие 
драгоценных металлов, загрязняющих веществ 
или раковых клеток) с целью определить, какая 
функция является наиболее частой. Совершенство-
вание алгоритмов роевого управления исследова-
телями направлено на повышение качества прини-
маемых роем решений (стратегии DMMD и DMVD) 
или на сокращение временны́х затрат выполнения 
задачи (стратегия DC).  

В свою очередь, повышение качества принимае-
мых решений может осуществляться либо за счет 
совершенствования алгоритмов обработки инфор-
мации, получаемой роботом при исследовании 
среды «на борту» каждого робота, либо путем со-
вершенствования межагентной обработки инфор-
мации, предоставляемой агентами в распределен-
ных алгоритмах. Первый путь направлен на то, 
чтобы робот принимал более обоснованные реше-
ния в отношении наблюдаемой среды. Второй путь 
предполагает повышение эффективности коллек-
тивного принятия решения, после обработки «мне-
ний» об объекте исследования всех роботов.  

Сокращение временны́х затрат достигается 
чаще всего с использованием эвристик в распреде-
ленных алгоритмах. Так, стратегии DMMD и DMVD 
предполагают обследование среды всеми аген-
тами, и после окончания такого обследования на 
втором этапе используется процедура обмена ин-
формации между агентами. В результате этой про-
цедуры решения принимаются на основе «мнения» 
большинства (стратегия DMMD), либо на основе 
«мнения» случайно отобранных «выборщиков» 
(стратегия DMVD).  
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В стратегии DC обмен информацией происходит 
периодически в процессе обследования среды 
агентами, по мере накопления этой информации. 
Тогда к моменту завышения обследования среды 
коллективное «мнение» о ее свойствах уже оказы-
вается сформированным. Следует отметить, что на 
практике целью применения роя роботов в сцена-
рии коллективного восприятия может являться от-
нюдь не только выявление наличия тех или иных 
признаков, присущих исследуемому объекту. Ко-
нечной целью чаще всего является принятие реше-
ния ‒ в какой степени эти признаки характеризуют 
свойства объекта. Например, свидетельствует ли 
присутствие тех или иных признаков о наличии 
рака у пациента, или это доброкачественное обра-
зование. Такая цель не ставилась в работах [13, 20‒
24], поэтому в своем исследовании мы провели 
сравнительный анализ по возможностям класси-
фикации сложных сцен известными методами. 

Целью данной работы является разработка стра-
тегии, позволяющей, в отличие от известных, не 
только исследовать свойства предъявленного объ-
екта, но и осуществить его классификацию по ре-
зультатам коллективного восприятия. Для дости-
жения этой цели авторами реализована стратегия, 
которая основана на использовании статистиче-
ских решающих правил «на борту» агента в про-
цессе получения сведений о параметрах среды и не-
прерывном информировании об этих параметрах 
всего коллектива.  

 
Проблемный сценарий коллективного  
восприятия и принятия решения 

Применимость той или иной стратегии роевого 
управления характеризуется не только точност-
ными или временны́ми показателями, но и степе-
нью, в которой она может быть обобщена для раз-
личных типовых задач. Высокая степень обобще-
ния предполагает определенный уровень абстра-
гирования предметной области. С этой целью раз-
личными исследователями предложены некото-
рые виды полигонов – моделей среды – на которых 
удобно оценивать успешность той или иной стра-
тегии. В частности, задачи коллективного восприя-
тия оказалось удобно исследовать при помощи мо-
дели внешней среды, представленной в виде 
сцены, составленной из множества плиток, раскра-
шенными несколькими цветами. В работе [13] ис-
пользовалась двухцветная черно-белая сцена. В ра-
ботах [25, 26] – сцена, состоящая из 100 плиток, 
окрашенных в пять цветов (рисунок 1). 40 % пли-
ток окрашены в желтый цвет. На сцене иницииру-
ются роботы со случайными начальными коорди-
натами и произвольными маршрутами движения. 
Передвигаясь по сцене, роботы посредством борто-
вых сенсоров определяют цвет, в который окра-
шена текущая клетка. 

 
Рис. 1. Маршруты двух роботов по сцене 10×10 [26] 

Fig. 1. Routes for 2 Robots in 10×10 Scene [26] 

Цель роя состоит в том, чтобы на основе исследо-
вания сцены и дальнейшего «обсуждения» опреде-
лить, клетки какого именно цвета преобладают на 
сцене, и на основании этого выбрать альтернативу 
𝐴𝑖 = 𝐴𝑜𝑝𝑡  (𝑖 = 1, 2, … , 𝑁)  из конечного числа N до-

ступных альтернатив  (𝑖 = 1, 2, … , 𝑁).  Здесь под 
альтернативой понимается тот или иной тип ис-
следуемой сцены, отличающийся от других соотно-
шением цветов, которыми окрашены плитки 
сцены. Очевидно, что сложность задачи исследова-
ния можно варьировать, изменяя соотношение 
между процентами плиток преобладающего цвета 
и других цветов.  

После запуска итерационного цикла j-й робот 
𝑟𝑗 ∈ 𝑅, где R – множество роботов группы, последо-

вательно обходит плитки сцены, определяя их 
цвет. При достижении количества итераций j-го ро-
бота 𝑘𝑟𝑗

ит заданного числа K, rj вырабатывает реше-

ние в отношении альтернативы 𝐴𝑖𝑗
𝑘 . Алгоритм дей-

ствий робота представлен на рисунке 2. Вероят-
ность события 𝑃(𝐴𝑖𝑗 = 𝐴𝑜𝑝𝑡) зависит от количества 

клеток разного цвета, встретившихся роботу на 
пути. Очевидно, что в случае, когда робот исследует 
все клетки сцены, задача будет решена со 100-про-
центным результатом в отношении точности. Од-
нако время выполнения задачи в ряде случаев мо-
жет оказаться неприемлемым.  

Авторами было предложено коллективное реше-
ние задачи путем извещения о цвете текущей 
плитки каждым роботом, находящимся в активной 
стадии итерационного процесса, всех остальных 
роботов роя (см. рисунок 2 в [26]). На каждой ите-
рации j-й робот получает статус активного агента, 
перемещается на k-ю соседнюю свободную плитку, 
оценивает ее свойства (цвет) посредством своих 
сенсоров, и исходя из оценки свойств, выбирает со-
ответствующую альтернативу 𝐴𝑖𝑗

𝑘 . Свою оценку 

свойству (в данном случае – цвету) текущей плитки 
он сообщает по сети связи членам коллектива  
𝑟 ∈ 𝑅 , находящимся в пассивной фазе итерацион-
ного цикла. В зависимости от расстояния до робота 
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rj члены коллектива могут либо принять информа-
цию от него, либо не «услышать» ее в случае не-
устойчивой радиосвязи. Те роботы, которые при-
няли информацию, записывают данные о свойстве 
плитки, на которой находится rj, в хэш-таблицу, 
если соответствующая ячейка пустая. Если инфор-
мация о свойствах какой-то плитки противоречит 
информации, полученной роботом от своих сенсо-
ров, то приоритет отдается «своим» данным. Ста-
тус активного агента поочередно получают все ро-
боты группы.  

Начало

krj <K 

Ввод данных

Переход ri 
к активной фазе 

Выбор Аij

Выбор Аij по 
итогам 

обследования

Переход 
на клетку k + 1

Конец

Аk

kИТ

 
Рис. 2. Итерационный алгоритм обследования сцены одним 

роботом 

Fig. 2. Iterative Algorithm for Scene Exploration by a Single Robot 

Такой обмен информацией позволяет сформиро-
вать более полное представление каждого робота 
об окружающей среде, которое выходит за рамки 
исследованной области, непосредственно самим 
роботом, что существенно сокращает время обсле-
дования сцены.  

После каждой итерации роботы на основе ана-
лиза всех хэш-таблиц оценивают каждую альтерна-
тиву в отношении исследуемой сцены. В страте-
гиях DMMD, DMVD и DC для этого используется под-
счет частоты встречаемости того или иного цвета 
плитки. Эта операция хорошо отражает искомое со-
четание цветов и вычислительно доступна для 
простейших процессоров, которыми оснащены ро-
боты. Очевидно, чем чаще встречается цвет сцены, 
тем с большей уверенностью и с меньшим време-
нем принимается коллективное решение о выбран-
ной альтернативе  𝐴𝑖 . Однако для случаев, когда до-
минирование како-либо цвета уменьшается, такой 
подход требует более тщательного исследования 
сцены [25]. 

Авторы предлагают вместо арифметического 
подсчета частоты встречаемости цветов использо-
вать критерий принятия решения, основанный на 
байесовском решающем правиле. Проиллюстри-
руем его работу на примере. 

Пусть имеются три возможные альтернативы: 
1) альтернатива A1 ‒ сцена, в которой имеется 

около 60 % плиток желтого цвета, остальные 40 % 
плиток распределены поровну между 4 оставши-
мися цветами; 

‒ альтернатива A2 ‒ сцена, в которой имеется 
около 40 % плиток синего цвета, остальные 60 % 
плиток распределены поровну между 4 оставши-
мися цветами; 

‒ альтернатива A3 ‒ сцена, в которой все 5 цветов 
распределены примерно поровну между всеми 
плитками. 

Рою необходимо исследовать предъявленную 
сцену, определить соотношение цветов, и принять 
решение, какой из трех альтернатив она соответ-
ствует. 

Пусть перед началом исследования известны 
априорные вероятности альтернатив 𝑃(𝐴𝑖) , при-
чем 𝑃(𝐴1) + 𝑃(𝐴2) + 𝑃(𝐴3) = 1. Априорные вероят-
ности альтернатив и условные вероятности  
𝑝(𝑎𝑚/𝐴𝑖)  событий am, (𝑚 ∈ 𝑀,  где M ‒ множество 
цветов сцены) – обнаружение плиток определен-
ного цвета (таблица 1). Значение вероятностей 
𝑝(𝑎𝑚/𝐴𝑖) получены из описания альтернатив. 

ТАБЛИЦА 1. Вероятности обнаружения плиток  
для альтернатив 

TABLE 1. Discovery Probabilities for Alternatives 

Вид вероятности A1 A2 A3 

𝑃(𝐴𝑖) 𝑃(𝐴1) 𝑃(𝐴2) 𝑃(𝐴3) 

𝑝(𝑎желтый/𝐴𝑖) 0,6 0,15 0,2 

𝑝(𝑎синий/𝐴𝑖) 0,1 0,4 0,2 

𝑝(𝑎зеленый/𝐴𝑖) 0,1 0,15 0,2 

𝑝(𝑎фиолетовый/𝐴𝑖) 0,1 0,15 0,2 

𝑝(𝑎голубой/𝐴𝑖) 0,1 0,15 0,2 

В процессе обследования сцены j-м роботом ве-
роятности альтернатив будут повышаться, если 
факты, обнаруженные этим роботом, поддержи-
вают их, и понижаться в противном случае. Так, 
например, если на k-й итерации движения j-го ро-
бота 𝑃(𝐴1𝑗

𝑘 ) = 𝑃(𝐴2𝑗
𝑘 ) = 0,3 , 𝑃(𝐴3𝑗

𝑘 ) = 0,4 , и робот, 

переместившись на очередную плитку, определил 
ее цвет, происходит пересчет апостериорных веро-
ятностей альтернатив. Если цвет очередной 
плитки синий, тогда, согласно известной формуле 
Байеса, вероятности будут равны: 

𝑝(𝐴1𝑗
𝑘 /𝑎синий) =

𝑝 (
𝑎синий

𝐴1
) 𝑃(𝐴1)

∑ 𝑝 (
𝑎синий

𝐴𝑖
) 𝑃(𝐴𝑖)

3
𝑖=1

= 0,13, (1) 
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𝑝(𝐴2𝑗
𝑘 /𝑎синий) =

𝑝 (
𝑎синий

𝐴2
) 𝑃(𝐴2)

∑ 𝑝 (
𝑎синий

𝐴𝑖
) 𝑃(𝐴𝑖)

3
𝑖=1

= 0,52, (2) 

𝑝(𝐴3𝑗
𝑘 /𝑎синий) =

𝑝 (
𝑎синий

𝐴3
) 𝑃(𝐴3)

∑ 𝑝 (
𝑎синий

𝐴𝑖
) 𝑃(𝐴𝑖)

3
𝑖=1

= 0,35. (3) 

Из результатов расчетов видно, что после того, 
как событие 𝑎синий  произошло (на k-й итерации 
стало известно, что очередная плитка окрашена в 
синий цвет), доверие j-го робота к альтернативам 
A1 и A3 понизилось, а к A2 возросло. На следующей 
итерации пересчет повторяется. При этом априор-
ные вероятности альтернатив на k + 1 итерацион-
ном шаге принимают значение апостериорных ве-
роятностей альтернатив, вычисленных на k-м 
шаге.  

Очевидно, что согласно алгоритму, представлен-
ному в [26] (см. рисунок 2), событие am может про-
исходить не только при перемещении j-го робота 
на очередную плитку в активной стадии, но и 
нахождении этого робота в пассивной стадии. Со-
ответствующую информацию робот будет полу-
чать от активных роботов. В любом случае проце-
дура пересчета апостериорных вероятностей поз-
воляет каждому роботу уточнять текущие альтер-
нативы при поступлении новой информации о 
свойствах плиток сцены. 

Следует учесть, что из-за разных условий радио-
связи информация о свойствах исследуемой сцены, 
получаемая роботами от активного агента, может 
отличаться. Вследствие этого решения, принимае-
мые роботами в отношении выбираемой ими аль-
тернативы, также могут отличаться. 

 
Результаты эксперимента 

Для экспериментальной проверки работоспо-
собности предложенной стратегии авторами ис-
пользовалась имитационная модель, разработан-
ная в работе [26]. Она представляет собой про-
граммную реализацию рассмотренного проблем-
ного сценария в среде Phyton с использованием 
объектно-ориентированного подхода. Целью экс-
перимента было оценить работоспособность и воз-
можности предложенного статистического крите-
рия для классификации предложенной сцены и 
сравнить его с возможностями стратегии DC. Рою 
из 20 роботов предлагались для исследования 
сцены, состоящие из 100 плиток, которые окра-
шены в соответствии с одной из трех альтернатив, 
представленных выше. Оцениваемой величиной 
являлась оценка гипотез: H1 – сцена соответствует 
альтернативе A1; H2 – сцена соответствует альтер-
нативе A2; H3 – сцена соответствует альтернативе 
A3. Соответствующие вероятности рассчитывались 
после каждой итерации как отношение количества 

роботов, выбравших 𝐴𝑖𝑗
𝑘 = 𝐴𝑜𝑝𝑡   к количеству всех 

роботов роя.  

В начале эксперимента генерировалась сцена, 
соответствующая одной из трех альтернатив со 
случайным расположением цветов, и роботы слу-
чайным образом размещались внутри арены. Тра-
ектория движения каждого робота представляется 
ломаной линией – в своей активной фазе робот че-
редует движение в произвольно выбранном 
направлении либо вращение на месте. Направле-
ние вращения и движение также выбирается слу-
чайным образом. Робот способен принимать изве-
щения только от тех роботов, которые находятся 
на расстоянии, не превышающем заданную даль-
ность радиосвязи. Площадь зоны покрытия радио-
связи робота задавалась равной либо 20 % пло-
щади сцены, либо 80 %. Все роботы при обследова-
нии сцены действовали по единому алгоритму, 
представленному на рисунке 3.  

Значение 𝐴𝑖𝑗
𝑘  вычислялось как с использованием 

предлагаемого статистического критерия по фор-
мулам (1–3), так и подсчетом частоты встречаемо-
сти того или иного цвета плитки, в соответствии со 
стратегиями DMMD, DMVD и DC. 

На рисунке 3 представлены экземпляры сцен, со-
держащей около 60 % плиток желтого цвета, (аль-
тернатива A1), около 40 % плиток голубого цвета, 
(альтернатива A2) и равномерным распределением 
цветов (альтернатива A3). 

На рисунках 4a и 4b представлены результаты 
экспериментов, когда расчет вероятности 𝑃(𝐴𝑜𝑝𝑡)  

осуществлялся при зоне покрытия радиосвязи 20 
(слева) и 80 % от площади сцены (справа). На ри-
сунке приведены значения, усредненные по 300 се-
риям экспериментов. Из рисунка видно, что при 
наличии доминирующего цвета, использование 
роем обеих стратегий позволяет за счетное число 
шагов итерационного процесса с вероятностью, 
близкой к 1, определить альтернативу Aopt. При 
этом чем больше дальность радиосвязи, тем 
больше агентов участвуют в информационном об-
мене, и, как следствие, алгоритм сходится за мень-
шее число шагов.  

На рисунках 4c и 4d представлены результаты 
экспериментов для тех же условий, но предъявляе-
мая рою сцена соответствовала альтернативе A2. 
Несмотря на то, что количество плиток доминиру-
ющего цвета уменьшилось, обе стратегии коллек-
тивного восприятия также позволили рою полу-
чить верное решение. Однако при малой дальности 
связи сходимость алгоритма ухудшилась. 

На рисунках 4e и 4f представлены результаты 
экспериментов при тех же условиях для альтерна-
тивы A3. 
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a) b) c) 

Рис. 3. Случайные маршруты движения 20 роботов по сцене 10×10 за 25 итерации: a) сцена альтернативы A1;  
b) сцена альтернатива A2; c) сцена альтернативы A3 

Fig. 3. Random Movement Trajectories of 20 Robots across a 10×10 Scene over 25 Iterations: a) Alternative A1 Scene; b) Alternative A2 Scene;  
c) Alternative A3 Scene 

20 % от площади сцены 80 % от площади сцены 

  
a) b) 

  
c) d) 

  
e) f) 

Рис. 4. Оценка результатов коллективного восприятия сцены альтернативы A1 (a, b), A2 (c, d), A3 (e, f) при изменении даль-
ности радиосвязи в рое с использованием стратегии DC и с использованием байесовского решающего правила 

Fig. 4. Evaluation of Collective Perception Results for Alternative A1 (a, b), A2 (c, d), A3 (e, f) Scene with Varying Communication Ranges  
in the Swarm, Comparing DC Strategy and Bayesian Decision Rule 
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Из графиков (см. рисунок 4) видно, что в отсут-
ствии доминирующего цвета обе стратегии позво-
лили рою верно классифицировать предъявлен-
ную сцену. Однако результаты коллективного вос-
приятия более высокие в случае, когда агентами 
использовалось формулы (1–3). Это проявляется в 
меньшем количестве итераций, необходимых для 
схождения алгоритма, а также в более высокой апо-
стериорной вероятности 𝑃(𝐴𝑜𝑝𝑡). 

Усложним задачу. При прочих равных условиях 
изменим содержание альтернатив предъявляемых 

сцен. Альтернатива A3 останется прежней, а альтер-
нативы A1 и A2 отличаются между собой только 
концентрацией доминирующего цвета. Доминиру-
ющий цвет (желтый) для A1 и A2, в отличие от 
предыдущего случая, один и тот же (рисунок 5). 
Сложность в этом случае заключается в том, что 
стратегия коллективного восприятия должна по-
мочь рою не просто выявить доминирующий цвет 
сцены, но и обеспечить различие его концентра-
ции. В таблице 2 представлены значения условных 
и априорных вероятностей для такого сценария. 

 

   
a) b) c) 

Рис. 5. Сцены с 60 % концентрацией желтого цвета (альтернатива 1), 40 % концентрацией желтого цвета (альтернатива 2) 
и равномерным распределением цветов (альтернатива 3): a) A1; b) A2; c) A3 

Fig. 5. Scenes with 60 % Yellow Color Concentration (Alternative 1), 40 % Yellow Color Concentration (Alternative 2), and Uniform Color  
Distribution (Alternative 3): a) A1; b) A2; c) A3 

 

20 % от площади сцены 80 % от площади сцены 

  
a) b) 

  
c) d) 

Рис. 6. Оценка результатов коллективного восприятия сцены для альтернатив A1 и A2 при различных концентрациях  
доминирующего цвета: 20 % (a, c) и 80 % (b, d) 

Fig. 6. Evaluation of Collective Perception Results for Alternatives A1 and A2 with Different Dominant Color Concentrations:  
20 % (a, c) and 80 % (b, d) 
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ТАБЛИЦА 2. Вероятности обнаружения плиток  
для модифицированных альтернатив 

TABLE 2. Discovery Probabilities for Modified Alternatives 

Вид вероятности A1 A2 A3 

𝑃(𝐴𝑖) 0,33 0,33 0,33 

𝑝(𝑎желтый/𝐴𝑖) 0,6 0,4 0,2 

𝑝(𝑎синий/𝐴𝑖) 0,1 0,15 0,2 

𝑝(𝑎зеленый/𝐴𝑖) 0,1 0,15 0,2 

𝑝(𝑎фиолетовый/𝐴𝑖) 0,1 0,15 0,2 

𝑝(𝑎голубой/𝐴𝑖) 0,1 0,15 0,2 

На рисунке 6 представлены результаты экспери-
ментов для альтернатив A1 и A2. 

Как следует из результатов экспериментов, если 
агенты роя используют подсчет частоты встречае-
мости доминирующего признака, то стратегия кол-
лективного восприятия не в состоянии различить 

сцены двух альтернатив A1 и A2. Однако использо-
вание агентами байесовского решающего правила 
позволило успешно решить эту задачу, что свиде-
тельствует о появлении новых возможностей рое-
вого интеллекта в решении проблем коллектив-
ного восприятия. 

Оценка вычислительной сложности алгоритмов 
проводилась экспериментально, путем измерения 
времени, необходимого для достижения заданного 
уровня апостериорной вероятности гипотез, с по-
следующим усреднением по 300 сериям. Оценка по-
казала, что время в большей степени зависит от 
начального расположения агентов на сцене, их гео-
графии их маршрутов и расположения плиток, и 
пренебрежимо мало, на уровне статистической по-
грешности, зависит от незначительного усложне-
ния вычислительной процедуры «на борту» агента.  
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Аннотация  

В современных условиях безопасность высших учебных заведений требует комплексного подхода, включа-
ющего как физическую защиту, так и кибербезопасность. С ростом числа студентов, преподавателей  
и посетителей, а также увеличением угроз, таких как терроризм, вандализм и кибератаки, актуальной 
задачей становится внедрение эффективных систем контроля доступа. Одним из перспективных решений 
является система мониторинга временных пропусков на основе QR-кодов, обеспечивающая не только огра-
ничение несанкционированного доступа, но и сбор данных о передвижении лиц на территории учебного за-
ведения. Целью данного исследования является разработка методики применения QR-кодов в системах 
контроля доступа высших учебных заведений с использованием современных криптографических  
алгоритмов, включая симметричное шифрование (AES-256), асимметричную криптографию на эллипти-
ческих кривых (ECC). 
Сущность предлагаемого решения заключается в автоматизированной системе, включающей: электрон-
ные заявки на пропуск; автоматическую генерацию QR-кодов с зашифрованными данными; контроль сро-
ков действия пропусков; мониторинг нарушений и интеграцию с Telegram-ботом для удобства пользова-
телей. Принцип описанной методики основан на шифровании метаданных пропуска с последующей генера-
цией QR-кода, который может быть считан и проверен службой безопасности. Для обеспечения высокой 
степени защиты применяются алгоритмы AES-256 и ECC. 
Научная новизна решения заключается в комбинированном использовании QR-кодов и современных крип-
тографических методов, что обеспечивает высокий уровень безопасности и удобство применения в усло-
виях высшего учебного заведения. 
Теоретическая значимость работы состоит в разработке модели системы контроля доступа, адапти-
рованной для образовательных учреждений, с учетом современных угроз и требований нормативных доку-
ментов (например, Указа Президента РФ № 166 от 30.03.2022). 
Практическая значимость подтверждается возможностью непосредственного внедрения системы в 
учебных заведениях. Решение позволяет не только повысить уровень безопасности, но и оптимизировать 
административные процессы за счет автоматизации выдачи пропусков и интеграции с мессенджером  
Telegram. 
 
Ключевые слова: временные пропуска, контроль доступа, QR-код, шифрование AES-256, криптография на 
основе эллиптических кривых, автоматизация выдачи пропусков, комплексная безопасность, автоматиза-
ция выдачи пропусков 
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Annotation  

In modern conditions, the security of higher education institutions requires an integrated approach, including both 
physical protection and cybersecurity. With the growing number of students, faculty, and visitors, as well as increasing 
threats such as terrorism, vandalism, and cyberattacks, the implementation of effective access control systems is be-
coming an urgent task. One of the promising solutions is a system for monitoring temporary passes based on QR codes, 
which ensures not only the restriction of unauthorized access, but also the collection of data on the movement of 
persons on the territory of the educational institution. The purpose of this study is to develop a methodology for using 
QR codes in access control systems of higher education institutions using modern cryptographic algorithms, including 
symmetric encryption (AES-256), asymmetric elliptic curve cryptography (ECC). 
The essence of the proposed solution is an automated system that includes: electronic applications for admission; 
automatic; QR code generation.codes with encrypted data; control of the validity period of passes; monitoring viola-
tions and integration with the Telegram bot for the convenience of users. The principle of the described technique is 
based on the encryption of the metadata of the pass, followed by the generation of a QR code that can be read and 
verified by the security service. AES-256 and ECC algorithms are used to ensure a high degree of protection. 
The scientific novelty of the solution lies in the combined use of QR codes and modern cryptographic methods, which 
ensures a high level of security and ease of use in a university setting. 
The theoretical significance of the work consists in developing a model of an access control system adapted for 
educational institutions, taking into account modern threats and requirements of regulatory documents (for example, 
Decree of the President of the Russian Federation No. 166 dated 30.03.2022). 
The practical significance is confirmed by the possibility of direct implementation of the system in educational in-
stitutions. The solution allows not only to increase the level of security, but also to optimize administrative processes 
by automating the issuance of passes and integrating with the Telegram messenger. 
 
Keywords: temporary passes, access control, QR code, AES-256 encryption, elliptic curve cryptography, pass issuance 
automation, integrated security, pass issuance automation 
 
For citation: Kalinina Yu.Y., Smirnova Yu.A, Using Cryptographic Algorithms to Create a Temporary Pass Using QR 
Code Generation Technology. Proceedings of Telecommunication Universities. 2025;11(3):119‒128. (in Russ.) 
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Введение 

Системы безопасности в высших учебных заведе-
ниях (вузах) являются одной из ключевых задач и, 
согласно ГОСТ Р 53704-2009 [1], требуют комплекс-
ного подхода, что предполагает объединение разно-
образных технических средств и организационных 
мер для достижения оптимального уровня защиты. 

Указанный стандарт регламентирует общие техни-
ческие требования к системам безопасности, охва-
тывающие видеонаблюдение, контроль доступа, по-
жарную и охранную сигнализацию, а также методы 
их испытаний и эксплуатации. В связи с увеличе-
нием числа студентов, преподавателей и посетите-
лей, а также с ростом угроз безопасности, таких как 
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терроризм, вандализм и кибератаки, необходи-
мость в эффективных системах безопасности ста-
новится все более актуальной. В условиях совре-
менного мира, где угрозы могут возникнуть в лю-
бой момент, создание безопасной образовательной 
среды становится приоритетом для всех учебных 
заведений. 

Одним из важных аспектов обеспечения безопас-
ности является контроль доступа, который можно 
реализовать через систему мониторинга времен-
ных пропусков. Эта система позволяет не только 
ограничить доступ к определенным зонам, но и от-
слеживать передвижение людей по территории 
учебного заведения. Внедрение современных тех-
нологий, таких как биометрические системы и 
электронные карты, значительно повышает уро-
вень безопасности, позволяя быстро реагировать 
на потенциальные угрозы. 

Важно отметить, что в связи с указом Прези-
дента РФ от 30 марта 2022 г. № 166 «О мерах по 
обеспечению технологической независимости и 
безопасности критической информационной ин-
фраструктуры Российской Федерации» вузы имеют 
возможность развивать отечественные решения в 
области безопасности, что не только обеспечивает 
систему защитой, но и способствует развитию 
местной экономики. Например, ряд университетов 
уже внедряет системы, разработанные россий-
скими компаниями, что позволяет не только повы-
сить уровень безопасности, но и поддержать отече-
ственного производителя. Кроме того, важным эле-
ментом безопасности является обучение студентов 
и сотрудников правилам поведения в экстренных 
ситуациях. Проведение регулярных тренингов и се-
минаров по безопасности, а также информирова-
ние о возможных угрозах и способах их предотвра-
щения способствует созданию более безопасной 
образовательной среды. 

Комплексный подход к безопасности в вузах 
включает в себя не только технические решения, 
но и образовательные инициативы, направленные 
на повышение осведомленности и готовности всех 
участников учебного процесса. Это позволит со-
здать безопасную и комфортную атмосферу для 
обучения и работы, что, в свою очередь, будет спо-
собствовать успешному развитию учебного заведе-
ния. 

 
Проблематика безопасности в вузах 

Вузы сталкиваются с различными угрозами, ко-
торые могут повлиять на безопасность студентов и 
сотрудников. Физические угрозы безопасности мо-
гут принимать различные формы и представляют 
собой серьезную опасность для студентов, препо-
давателей и инфраструктуры [2]. К числу таких 
угроз относятся терроризм, вандализм, физическое 

насилие, кражи и грабежи, пожары и чрезвычайные 
ситуации. 

В последние годы участились случаи террори-
стических актов в учебных заведениях ‒ как физи-
ческие атаки, так и угрозы, связанные с взрывча-
тыми веществами. Важно, чтобы вузы имели чет-
кие планы действий в случае возникновения таких 
ситуаций, включая эвакуацию и взаимодействие с 
правоохранительными органами. 

Вандализм может проявляться в повреждении 
имущества, граффити и других формах разруше-
ния. Это не только приводит к финансовым поте-
рям, но и создает неблагоприятную атмосферу в 
учебном заведении. Необходимо проводить профи-
лактические мероприятия и вовлекать студентов в 
поддержание порядка. 

Конфликты между студентами, случаи буллинга 
и другие формы физического насилия могут нега-
тивно сказаться на учебном процессе и психоэмо-
циональном состоянии учащихся. Вузы должны 
иметь программы по предотвращению насилия и 
поддержке пострадавших. 

С увеличением числа студентов и посетителей 
возрастает риск краж и грабежей на территории 
учебного заведения. Установка камер видеонаблю-
дения и присутствие охраны могут помочь в сниже-
нии этого риска. 

Пожары, наводнения и другие природные ката-
строфы могут угрожать безопасности студентов и 
сотрудников. Крайне важно иметь в вузах планы по 
эвакуации и проводить регулярные тренировки 
для подготовки к таким ситуациям. 

В контексте обеспечения безопасности в вузах 
необходимо руководствоваться рядом государ-
ственных стандартов, которые играют ключевую 
роль в создании надежных систем безопасности, 
способных эффективно реагировать на современ-
ные вызовы и угрозы. ГОСТ Р ИСО/МЭК 17799-2005 
[3] предоставляет рекомендации по управлению 
информационной безопасностью, включая поли-
тики, процедуры и практики, направленные на за-
щиту информации. ГОСТ 34.003-90 [4] устанавли-
вает требования к автоматизированным системам, 
включая их разработку, внедрение и эксплуатацию, 
что способствует созданию надежных и безопас-
ных систем, которые могут быть использованы для 
управления безопасностью в вузах.  

Соблюдение описанных стандартов обеспечи-
вает защиту как физической, так и цифровой ин-
фраструктуры учебных заведений, способствуя со-
зданию безопасной и комфортной атмосферы для 
работы и обучения, а также способствует повыше-
нию уровня осведомленности и готовности всех 
участников образовательного процесса, что, в свою 
очередь, будет способствовать эффективному 
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управлению угрозами и минимизации рисков, 
обеспечивая защиту данных и инфраструктуры.  

Для эффективного управления физическими 
угрозами безопасности в вузах необходимо внедре-
ние комплексных систем безопасности (КСБ). КСБ – 
это комплекс технических средств, защищающих 
жизнь и здоровье персонала и посетителей, 
предотвращающих несанкционированное проник-
новение на охраняемую территорию, обеспечиваю-
щих сохранность материальных ценностей [5]. В 
рамках предметной области акцент делается на 
технические вспомогательные средства, так как 
они представляют собой ключевой элемент в обес-
печении безопасности, минимизируя человеческий 
фактор и повышая общую эффективность систем. 
Аспекты КСБ, рассматриваемые в исследовании, 
представлены на рисунке 1. 

КСБ
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Система управления 
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Рис. 1. Аспекты комплексной системы безопасности 

Fig. 1. Aspects of the Integrated Security System 

В современных реалиях безопасности вузов ки-
беругрозы играют не менее важную роль, чем фи-
зические [6]. С увеличением зависимости от техно-
логий и цифровых систем вузы сталкиваются с но-
выми вызовами, связанными с защитой информа-
ции, конфиденциальностью данных и обеспече-
нием эффективного пропускного режима. 

С ростом числа студентов и преподавателей, а 
также с распространением онлайн-обучения и уда-
ленных рабочих мест, соответственно увеличива-
ется доступ к различным данным и системам вузов. 
Атаки на информационные системы могут вклю-
чать в себя фишинг, установку вредоносного ПО и 
DDoS-атаки. Киберпреступники нацеливаются на 
учебные заведения, чтобы получить доступ к лич-
ной информации студентов и сотрудников, финан-
совым данным, а также для осуществления шан-
тажа и вымогательства. Для защиты от таких угроз 
вузам необходимо внедрять современные системы 
контроля доступа, которые обеспечивают не 
только физическую безопасность, но и защищают 
данные на уровне информационной системы.  

Системы мониторинга временных пропусков 
становятся важным инструментом для предотвра-
щения несанкционированного доступа как в физи-
ческую инфраструктуру учебного заведения, так и 
к его цифровым ресурсам. 

 
Интеграция системы мониторинга временных 
пропусков 

Наиболее эффективным инструментом для по-
вышения безопасности является система генера-
ции [7] и мониторинга временных пропусков. Дан-
ные системы позволяют контролировать доступ на 
территорию вуза и отслеживать передвижение лю-
дей, что особенно актуально в условиях увеличе-
ния числа студентов и сотрудников, а также расту-
щих угроз безопасности. 

Преимущества предлагаемой системы: 
1) улучшение контроля доступа: система обеспе-

чивает выдачу временных пропусков только тем 
лицам, которые имеют на это право, что значи-
тельно снижает риск несанкционированного про-
никновения на территорию вуза; это достигается 
за счет использования современных технологий 
идентификации, таких как бесконтактные карты и 
биометрические системы; 

2) сбор данных о передвижении: система может 
фиксировать время и место входа и выхода пользо-
вателей, что позволяет анализировать потоки лю-
дей; это особенно полезно для выявления анома-
лий или подозрительного поведения, т. е. может 
помочь в предотвращении инцидентов; 

3) автоматические уведомления о нарушениях:  
в случае попытки несанкционированного доступа 
система может автоматически предупреждать 
охрану или других ответственных лиц; это позво-
ляет быстро реагировать на потенциальные 
угрозы и повышает общую безопасность; 

4) аналитика и отчеты: система может предо-
ставлять отчеты о перемещениях пользователей, 
что позволяет администрации вуза анализировать 
данные и принимать обоснованные решения для 
улучшения безопасности. 

В рамках интеграции системы мониторинга вре-
менных пропусков следует выделить несколько 
ключевых компонентов, являющихся основопола-
гающими для эффективности системы: 

‒ электронные заявки на пропуск (модуль позво-
ляет сократить бумажный документооборот и 
ускорить процесс оформления пропусков; пользо-
ватели могут подавать заявки через специальные 
электронные формы, что значительно упрощает 
процесс согласования); 

‒ автоматизация выдачи пропусков (система 
обеспечивает автоматическую генерацию времен-
ных пропусков с необходимой информацией: ФИО, 
фотография, должность и данные транспортного 
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средства; это позволяет быстро и эффективно вы-
давать пропуска без необходимости ручного ввода 
данных); 

‒ контроль сроков доступа (модуль контроля 
сроков доступа отслеживает актуальность про-
пускных документов и уведомляет ответственных 
лиц о необходимости их продления; если доку-
менты не были продлены вовремя, доступ автома-
тически блокируется, что предотвращает несанк-
ционированный вход); 

‒ управление нарушениями (система ведет ре-
естр нарушителей и нежелательных посетителей, 
фиксируя случаи нарушения пропускного режима; 
это позволяет оперативно реагировать на инци-
денты и блокировать им доступ); 

‒ личные кабинеты пользователей (система 
предоставляет личные кабинеты для пользовате-
лей и сотрудников отдела безопасности, что упро-
щает процесс заказа и продления пропусков; посе-
тители могут самостоятельно управлять своими 
заявками, а сотрудники получают возможность  
проверять информацию без необходимости сбора 
множества документов); 

‒ генерация пропуска (система автоматически 
генерирует пропуск посетителю, если его заявка не 
требует дополнительной проверки сотрудником 
службы безопасности в случае предоставления 
определенных прав; пропуском является QR-код, 
содержащий основную информацию о посетителе 
и обоснование легитимности нахождения на тер-
ритории университета). 

Данные компоненты образуют комплексную си-
стему, позволяющую не только организовать упро-
щенный процесс выдачи временных пропусков, но 
и значительно повысить уровень безопасности в 
учебном заведении. Наглядное представление ар-
хитектуры системы представлено на рисунке 2. 
Внедрение этих модулей станет важным шагом к 
обеспечению эффективного контроля доступа и 
управлению пропускным режимом. 
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Рис. 2. Диаграмма компонентов UML 

Fig. 2. UML Component Diagram 

Использование QR-кодов в системе генерации 
временных пропусков 

Современные технологии, такие как биометри-
ческие системы распознавания, карты доступа и 
многофакторная аутентификация, позволяют зна-
чительно увеличить уровень безопасности, что не 
только ограничивает доступ к ресурсам, но и защи-
щает от потенциальных киберугроз, связанных с 
уязвимостями системы аутентификации и иденти-
фикации. Среди новейших технологий QR-коды яв-
ляются эффективным и универсальным решением 
для генерации временных пропусков. QR-код (от 
англ. Quick Response code) – разновидность двумер-
ных штриховых кодов, хранящий информацию в 
виде матрицы из черных и белых квадратов [8]. В 
отличие от традиционных штрих-кодов,  могут хра-
нить данные как горизонтально, так и верти-
кально, что позволяет поместить значительно 
больше информации, которая, как правило, пред-
ставлена текстом, URL-адресами, контактной ин-
формацией и другими данными. QR-коды все чаще 
используются в качестве временных и разовых 
пропусков из-за простоты генерации, универсаль-
ности и совместимости с большим количеством со-
временных устройств.  

Основываясь на стандартах Российской Федера-
ции, ключевым документом, определяющим техни-
ческие требования к QR-кодам, является ГОСТ Р 
ИСО/МЭК 18004-2015 [9], который является пол-
ным аналогом международного ISO/IEC 18004 [10] 
и устанавливает единые требования к структуре 
кода, алгоритмам кодирования данных, методам 
коррекции ошибок и параметрам визуального 
представления. Стандарт регламентирует фор-
маты данных, возможные версии кода, уровни кор-
рекции ошибок, требования к размерам и алго-
ритмы маскирования. При этом ГОСТ не ограничи-
вает сферы применения QR-кодов, что позволяет 
использовать их в различных областях.  

Современные QR-коды можно разделить на не-
сколько основных типов, в зависимости от струк-
туры и максимального объема хранимой информа-
ции [11]: 

‒ QR-код Модель 1 и Модель 2 – наиболее распро-
страненный формат, поддерживающий кодирова-
ние до 7089 цифровых или 4296 буквенных симво-
лов (широко применяется в коммерческих и про-
мышленных решениях); 

‒ Micro QR – компактная версия, предназначен-
ная для кодирования небольшого объема данных 
(до 35 цифровых символов); используются в усло-
виях ограниченного пространства, например, при 
производстве и инвентаризации мелкогабаритных 
изделий, в том числе в машинном оборудовании; 

‒ iQR-код – усовершенствованная версия, разра-
ботанная для увеличения плотности данных (до 
40 тысяч цифровых символов) и поддержки как 
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квадратной, так и прямоугольной формы; данная 
особенность позволяет размещать большой объем 
информации в ограниченном пространстве); 

‒ SQRC – визуально не отличается от классиче-
ского формата QR-кода, но имеет функцию ограни-
чения чтения, которая предотвращает доступ неав-
торизированных лиц к частной информации; 

‒ Frame QR или рамочный код – формат, позволя-
ющий разместить в центре QR-кода изображение 
или логотип компании. 

В системах контроля и управления доступом ис-
пользование QR-кодов Модели 2 для генерации 
временного пропуска обеспечивает максимальный 
баланс между размером изображения, объемом 
хранимых данных и надежностью считывания. Та-
кой пропуск позволяет закодировать [12] уникаль-
ный идентификатор (случайно сгенерированный 
номер пропуска для однозначной идентификации 
попуска) и метаданные (информацию о посети-
теле: ФИО, контактный номер, электронную почту, 
а также период действия пропуска, причину нахож-
дения на охраняемой территории, уровень доступа, 
согласно разработанной матрице доступа. 

Сгенерированный пропуск отображается на 
смартфоне посетителя и доступен весь период дей-
ствия. При сканировании считывающим устройст-
вом QR-код расшифровывается, и ответственному 
лицу предоставляется возможность проверки леги-
тимности доступа. Пример сформированного про-
пуска представлен на рисунке 3. 

 
Рис. 3. Сформированный пропуск в виде QR-кода 

Fig. 3. Generated Pass in the Form of a QR Code 

Перед созданием QR-кода необходимо подгото-

вить данные, которые будут в него закодированы: 

1) зашифрованные данные – метаданные про-
пуска, зашифрованные с использованием расши-
ренного стандарта шифрования с 256-битным клю-
чом (AES-256); 

2) зашифрованный симметричный ключ – ключ 
AES, зашифрованный с помощью шифрования на 
основе эллиптических кривых (ЕЕС); 

3) дополнительные параметры – например, век-
тор инициализации (IV), используемый при шиф-
ровании AES, или метаданные для идентификации 
типа данных. 

Полученные данные объединяются в единую 
строку или бинарный формат. Для удобства обра-
ботки их можно сериализовать, например, в фор-
мате JSON, или объединить в виде шестнадцатерич-
ной строки. Далее, для генерации пропуска, можно 
использовать язык программирования Python и 
библиотеку qrcode, предоставляющую простой и 
гибкий интерфейс создания QR-кода и поддержи-
вающую различные параметры, например размер, 
уровень коррекции ошибок и цветовое оформле-
ние. 

QR-коды поддерживают несколько уровней кор-
рекции ошибок, которые определяют, насколько 
устойчив код к повреждениям или искажениям:  
L (Low) ‒ 7 % повреждений могут быть восстанов-
лены; M (Medium) ‒ 15 %; Q (Quartile) ‒ 25%; H 
(High) ‒ 30%. 

Для систем контроля доступа рекомендуется ис-
пользовать уровень коррекции ошибок не ниже M, 
чтобы обеспечить надежность считывания даже 
при частичном повреждении QR-кода. 

Генерация QR-кода состоит из следующих шагов. 

Шаг 1. Создание объекта QR-кода ‒ инициализи-
руется объект QR-кода с указанием параметров, та-
ких как версия QR-кода, уровень коррекции оши-
бок и размер. 

Шаг 2. Добавление данных ‒ подготовленные за-
шифрованные данные добавляются в объект QR-
кода. 

Шаг 3. Генерация изображения ‒ на основе до-
бавленных данных создается изображение QR-
кода. Это изображение может быть сохранено в 
файл или отображено на экране. 

Шаг 4. Сохранение QR-кода в виде изображения 
(например, в формате PNG) для дальнейшего ис-
пользования. 

Шаг 5. Отправка QR-кода пользователю, кото-
рому необходимо предоставить доступ на террито-
рию университета, с помощью Telegram-бота си-
стемы [13]. 

Генерация QR-кода является завершающим эта-
пом в создании системы контроля доступа с ис-
пользованием шифрования AES-256 и ЕЕС. QR-код 
позволяет удобно и безопасно передавать зашиф-
рованные данные, которые могут быть расшифро-
ваны и проверены на стороне сервера. Такой под-
ход обеспечивает высокий уровень безопасности и 
надежности, что делает его идеальным решением 
для современных систем контроля доступа. 
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Варианты шифрования данных для генерации 
QR-кодов 

Для повышения безопасности временных про-
пусков на основе QR-кодов важно использовать 
надежные и современные методы шифрования, та-
кие как AES-256 и ЕЕС. Данные методы гаранти-
руют, что закодированные в пропуска данные бу-
дут защищены от несанкционированного доступа, 
взлома и подделки, что гарантирует не только фи-
зическую, но и информационную безопасность при 
генерации пропусков. 

AES-256 – симметричный алгоритм шифрова-
ния, широко используемый для защиты конфиден-
циальных данных [14]. Является одним из самых 
безопасных алгоритмов шифрования, что особенно 
важно для генерации пропусков, содержащих кон-
фиденциальную информацию. Данный алгоритм 
также является предпочтительным для выбора 
при использовании QR-кода, как пропуска, так как: 

‒ значительно упрощает процесс генерации и 
считывания пропуска ‒ пара ключей заранее из-
вестна обеим сторонам процесса и ключ использу-
ется как для шифрования, так и для расшифровки 
данных; 

‒ позволяет обрабатывать небольшие массивы 
данных, за счет работы с блоками объемом 128 бит, 
что важно для ограниченной вместимости QR-кода; 

‒ скорость работы как на аппаратном, так и на 
программном уровне является достаточно высо-
кой, что повышает производительность во время 
различных мероприятий или приемной кампании. 

Для создания QR-кода с информацией о пропуске 
посетителя университета необходимо [15]: 

1) сгенерировать случайный ключ, который бу-
дет использован для шифрования и расшифрова-
ния данных; длина ключа должна составлять 
256 бит (32 байта); 

2) преобразовать данные, необходимые для 
шифрования, в строку, а затем добавить отступы к 
полученной строке с помощью специальной функ-
ции для корректировки длины сообщения и кор-
ректной работы с блоками данных фиксирован-
ного размера (16 байт); 

3) зашифровать данные с использованием сгене-
рированного ключа и режима шифрования, напри-
мер, CBC (аббр. от англ. Cipher Block Chaining) – шиф-
рование для симметричного блока с использова-
нием механизма обратной связи; в процессе также 
генерируется вектор инициализации (IV) – произ-
вольное число, использующееся с ключом шифрова-
ния для повышения безопасности; 

4) закодировать зашифрованные данные и век-
тор инициализации в формат base64 для удобства 
хранения, передачи и корректной обработки в тек-
стовом формате; 

5) создать QR-код на основе закодированного и 
зашифрованного сообщения с помощью выбран-
ного программного решения. 

При необходимости расшифровать данные поль-
зователь сканирует QR-код и получает зашифро-
ванные данные, а также ‒ вектор инициализации 
(VI). Используя ключ шифрования, сообщение рас-
шифровывается и восстанавливается исходное со-
общение. 

AES-256 является одним из самых безопасных 
методов шифрования, однако, если речь идет о вы-
соком уровне безопасности при меньших размерах 
ключей и более эффективном использовании ре-
сурсов, ЕЕС предпочтительнее [16]. 

ЕЕС – ассиметричный метод шифрования, осно-
ванный на алгебраической структуре эллиптиче-
ских кривых над конечными полями для создания 
ключей. Может быть эффективно использован для 
генерации пропусков, представленных QR-кодом, 
сочетая безопасность, производительность и раз-
мер.  

Для создания QR-кода с зашифрованной инфор-
мацией необходимо [17] выполнить следующие 
действия: 

1) выбрать эллиптическую кривую (это может 
быть стандартная кривая для шифрования), напри-
мер, именованную кривую SECP256R1 и базовую 
точку 𝐺;  

2) сгенерировать случайное число 𝑑, выступаю-
щее в роли закрытого ключа (ключ, известный 
только администратору домена, использующийся 
для расшифровки информации в ассиметричном 
шифровании); число должно быть меньше порядка 
кривой 𝑛; 

3) вычислить открытый ключ 𝑄  с использова-
нием базовой точки 𝐺 по формуле: 𝑄 = 𝑑 ∗ 𝐺; 

4) определить данные, необходимые в QR-коде 
(уникальный идентификатор и метаданные), и 
преобразовать их в подходящий для шифрования 
формат (например, в двоичный массив); 

5) создать случайное число 𝑘, использующееся в 
процессе шифрования в роли временного ключа; 

6) вычислить точки 𝐶1   и 𝐶2 . 𝐶1 = 𝑘 ∗ 𝐺  и 𝐶2 =
=  𝑘 ∗ 𝑄 + 𝑚𝑠𝑔, где msg – преобразованные данные 
для шифрования; 

7) сформировать QR-код на основе зашифрован-
ного сообщения; для формирования пропуска ис-
пользуется как 𝐶1, так и 𝐶2, для генерации с помо-
щью конкатенации двух точек и последующего ис-
пользования для расшифровки. 

При расшифровке QR-кода сотрудник сканирует 
полученный пропуск, считывает закодированные 
как 𝐶1 , так и 𝐶2 , восстанавливает сообщение с по-
мощью закрытого ключа по формулам 𝑃𝑘 = 𝑑 ∗ 𝐶1 , 
и 𝑚𝑠𝑔 = 𝐶2 − 𝑃𝑘 . 
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Заключение 

Безопасность в вузах является одной из ключе-
вых задач, требующих комплексного подхода. С ро-
стом числа студентов, преподавателей и посетите-
лей, а также с увеличением угроз внедрение совре-
менных систем безопасности становится неотъем-
лемой частью обеспечения безопасной образова-
тельной среды. Одним из эффективных решений 
является система мониторинга временных пропус-
ков, которая позволяет не только контролировать 
доступ на территорию учебного заведения, но и от-
слеживать передвижение людей, оперативно реа-
гируя на потенциальные угрозы. 

Важным аспектом обеспечения безопасности яв-
ляется также обучение студентов и сотрудников 
правилам поведения в экстренных ситуациях. Регу-
лярные тренинги, семинары и информирование о 
возможных угрозах помогают создать культуру 
безопасности, что является неотъемлемой частью 
комплексного подхода. 

Использование QR-кодов в качестве временных 
пропусков представляет собой современный и уни-
версальный подход, сочетающий в себе удобство, 
высокий уровень безопасности и эффективность. 
QR-коды позволяют хранить зашифрованные дан-
ные, такие как идентификатор пользователя, срок 
действия пропуска и другие метаданные, что обес-
печивает защиту от несанкционированного до-
ступа и подделки. Применение методов шифрова-
ния, таких как AES-256 и ЕЕС, гарантирует высокий 
уровень конфиденциальности и целостности дан-
ных.  

Новизна предлагаемого решения заключается  
в принципиально новом подходе к организации си-
стемы безопасности, основанном на интеграции 
QR-кодов с многоуровневой схемой верификации. 
В отличие от систем, использующих RFID-карты 
или бумажные носители, предлагаемая методика 
основывается на динамически генерируемых QR-
кодах с усиленной защитой на базе алгоритмов 
криптографии, что обеспечивает не только надеж-
ную защиту от подделки, но и возможность опера-
тивной корректировки параметров доступа в ре-
жиме реального времени. Параметры кодирования 

изменяются в зависимости от уровня важности 
охраняемого объекта и основываются на матрице 
доступа [18]. 

Внедрение системы генерации временных про-
пусков на основе QR-кодов не только повышает уро-
вень безопасности в вузах, но и упрощает процессы 
управления доступом. Автоматизация выдачи про-
пусков, контроль сроков действия, сбор данных и ав-
томатические уведомления о нарушениях делают 
систему гибкой и адаптивной к различным сцена-
риям использования. Предполагается, что внедре-
ние описываемой методики может повысить без-
опасность в вузах на 30‒40 %. Это связано с тем, что 
использование QR-кодов и современных методов 
шифрования позволяет снизить риск несанкциони-
рованного доступа и подделки пропусков. Кроме 
того, автоматизация процессов управления досту-
пом и оперативное реагирование на потенциальные 
угрозы способствуют повышению эффективности 
системы безопасности. 

С теоретической точки зрения, предлагаемая ме-
тодика вносит значительный вклад в развитие ме-
тодологии обеспечения безопасности в образова-
тельных учреждениях и предлагает новую концеп-
цию интеграции динамически генерируемых QR-
кодов, что расширяет существующие подходы к 
управлению доступом и защите данных. Внедрение 
алгоритмов криптографии, таких как AES-256 и 
ECC, обеспечивает не только высокий уровень кон-
фиденциальности и целостности данных, но и от-
крывает новые перспективы для исследования в 
области информационной безопасности.  

Таким образом, внедрение системы монито-
ринга временных пропусков на основе QR-кодов с 
использованием современных методов шифрова-
ния является важным шагом к созданию безопас-
ной и комфортной образовательной среды. Это не 
только обеспечивает защиту от физических и кибе-
ругроз, но и способствует повышению эффективно-
сти управления доступом, что в конечном итоге по-
ложительно сказывается на репутации и успешном 
развитии учебного заведения. 
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