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Аннотация: Появление новых разновидностей ботов в социальных сетях и совершенствование их возмож-
ностей имитации естественного поведения реальных пользователей представляют собой актуальную 
проблему в области защиты социальных сетей и онлайн сообществ. В данной работе предлагается новый 
подход к обнаружению и оценке параметров ботов в рамках социальной сети ВКонтакте. Основой предло-
женного подхода является создание наборов данных с использованием метода «контрольной покупки» бо-
тов, который позволяет оценить такие характеристики как стоимость, качество и скорость действия 
ботов, а с использованием теста Тьюринга также насколько пользователи доверяют ботам. В совокупно-
сти с общепринятыми методами машинного обучения и признаками, извлеченными из графов взаимодей-
ствий, текстовых сообщений и статистических распределений, становится возможным достаточно 
точно не только обнаруживать ботов, но и предсказывать их характеристики. В работе демонстрируется, 
что итоговая модель, построенная на основе предлагаемого подхода, робастна к разбалансированным дан-
ным и может идентифицировать большинство видов ботов, так как имеет лишь незначительную корре-
ляцию с их основными характеристиками. Предложенный подход может использоваться в рамках выбора 
контрмер для защиты социальных сетей и исторического анализа, позволяя не только подтвердить при-
сутствие ботов, но и характеризовать специфику атаки. 
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Abstract: The emergence of new varieties of bots in social networks and the improvement of their capabilities to imitate 
the natural behavior of real users represent a significant problem in the field of protection of social networks and online 
communities. This paper proposes a new approach to detecting and assessing the parameters of bots within the social 
network «VKontakte». The basis of the proposed approach is the creation of datasets using the method of «controlled 
purchase» of bots, which allows one to assess bots’ characteristics such as price, quality, and speed of action of bots, and 
using the Turing Test to assess how much users trust bots. In combination with traditional machine learning methods 
and features extracted from interaction graphs, text messages, and statistical distributions, it becomes possible to not 
only detect bots accurately but also predict their characteristics. This paper demonstrates that the trained machine 
learning model, based on the proposed approach, is robust to imbalanced data and can identify most types of bots as it 
has only a minor correlation with their main characteristics. The proposed approach can be used within the choice of 
countermeasures for the protection of social networks and for historical analysis, which allows not only to confirm the 
presence of bots but also to characterize the specifics of the attack. 
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1. Введение 

Противодействие ботам в социальных сетях яв-
ляется актуальной областью исследований, учиты-
вая заметное влияние разного рода вредоносных 
аккаунтов на различные социально значимые про-
цессы и повседневную жизнь пользователей. Дан-
ная проблема усугубляется феноменом «эволюции 
ботов», когда атакующие постоянно совершен-
ствуют подходы к созданию все более правдопо-
добных аккаунтов, которые могут имитировать 
естественное поведение пользователей [1]. Ката-
лизаторами эволюции ботов безусловно стали Ге-
неративные Состязательные Сети (GAN, аббр. от 
англ. Generative Adversarial Network), которые поз-
воляют ботам генерировать изображения [2] и 
Большие Языковые Модели (LLM, аббр. от англ. 
Large Language Models), облегчающие генерацию 
текстового контента [3]. В результате новые разно-
видности ботов обладают высокой степенью авто-
матизации и часто могут имитировать человече-
ское поведение настолько точно, что становится 
практически невозможно отличить их от реальных 
пользователей [4]. В том время как большинство 
исследований по обнаружению ботов посвящено 
Twitter [5], в данной работе представлено решение 
для идентификации ботов в социальной сети ВКон-
такте – российской онлайн платформе, насчитыва-
ющей более 70 миллионов ежемесячно-активной 

аудитории. Предлагаемый подход выходит за 
рамки одного лишь обнаружения – он также позво- 
ляет получить оценку различных параметров бо-
тов [6], которые предоставляют информацию о 
способностях атакующего, включая стоимость 
атаки, качество ботов, уровень доверия пользова-
телей к ботам, скорость выполнения атаки и тип 
продавца ботами. 

Новизна данной работы заключается в подходе, 
позволяющем оценивать параметры ботов, а также 
в схеме построения признаков для обнаружения 
ботов социальной сети ВКонтакте, включающей 
анализ числовых распределений, графов взаимо-
действий пользователей и текстового содержания. 
Предложенный подход позволяет идентифициро-
вать ботов, различая не просто «бинарное присут-
ствие», но и характеризовать атаку через анализ 
параметров идентифицированных аккаунтов. По-
добная детальная характеристика может суще-
ственно повлиять на выбор контрмер и каче-
ственно улучшить мониторинг активности ботов 
во ВКонтакте. 

Данная статья содержит обзор текущего состоя-
ния исследований по тематике обнаружения ботов 
в ВКонтакте; описывает первую (формирование 
наборов данных с использованием методики за-
купки и теста Тьюринга) и вторую часть подхода 
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(построение признаков и обучение модели); ре-
зультаты анализа информативности признаков; 
анализ возможности модели (эффективность обна-
ружения ботов, эффективность оценки параметров 
ботов и то, какие параметры ботов влияют на воз-
можность обмана детектора); обсуждение резуль-
татов экспериментов; выводы. 

 
2. Контекст научной проблемы и релевантные  

исследования 

Большинство существующих исследований по 
обнаружению ботов в социальной сети ВКонтакте 
основаны на методах машинного обучения с ис-
пользованием данных, извлеченных из профилей 
пользователей графов их друзей или подписчиков. 

В исследовании [7] авторы использовали нейрон-
ную сеть прямого распространения в сочетании с 
признаками, отражающими общую информацию об 
аккаунте (такую как возраст, количество фотогра-
фий и т. д.), и признаками на основе анализа черных 
списков, содержащих URL-адреса и определенные 
фразы, упомянутые в описаниях аккаунтов. 

Другое исследование [8] посвящено анализу ин-
формативности категориальных признаков акка-
унтов ботов с использованием классификатора 
Catboost. 

Исследование, описанное в [9], использует в каче-
стве признаков информацию о «полноте» профиля 
аккаунта – степени заполненности анализируемых 
полей аккаунта. «Полнота» профиля в совокупности 
с данными, извлеченными из списков друзей и под-
писчиков, служили входным вектором для детек-
тора ботов на основе алгоритма случайного леса. 

Одно из предыдущих авторских исследований 
[10] посвящено обнаружению ботов, основываясь 
исключительно на списках друзей, без какого-либо 
анализа самого профиля. Такой подход может быть 
полезен для анализа аккаунтов, ограничивающих 
доступ к своему профилю настройками приватно-
сти, так как список друзей можно косвенно устано-
вить путем поиска целевого аккаунт в списках дру-
зей других пользователей. Однако такой подход 
требует сбора информации о списках друзей всех 
пользователей ВКонтакте. 

Один из наиболее интересных подходов пред-
ставлен в [11], где авторы предложили стековый 
ансамбль из нескольких классификаторов, каждый 
из которых использует разные признаки, такие как 
текст, меры центральности графов и вложения гра-
фов (embeddings). Авторы также отмечают исклю-
чительную информативность признаков графов 
дружбы, утверждая, что «создание бота с графом 
дружбы, похожим на обычного пользователя, явля-
ется сложной и время затратной задачей», по-
этому графы дружбы имеют более высокую пред-
сказательную способность. 

Одним из недостатков вышеупомянутых иссле-
дований является их зависимость от методов мар-
кировки, в частности – метода на основе блоки-
ровки аккаунтов. Данный метод основан на сборе 
информации о том, какие аккаунты были заблоки-
рованы социальной сетью. Это приводит к тому, 
что обученный классификатор не сможет пре-
взойти эффективность встроенного обнаружения 
ботов ВКонтакте, а также интегрирует любые не-
точности из системы обнаружения ботов ВКон-
такте в обучаемые классификаторы. 

Другим недостатком является то, что рассмотрен-
ные подходы представляют собой двоичные резуль-
таты обнаружения (бот/не бот) и не включают ком-
поненты качественного анализа идентифицирован-
ных ботов. В данной работе представлен подход, ко-
торый дополняет общепринятые системы обнару-
жения в контексте вышеназванных недостатков – 
предлагаемый подход не только эффективно обна-
руживает ботов, но и описывает характеристики ак-
каунтов и, следовательно, особенности атаки. 

 
3. Предлагаемый подход − формирование  

наборов данных 

Цель предлагаемого подхода выходит за рамки 
простого обнаружения ботов или порождаемой ими 
злонамеренной активности − подход помогает ха-
рактеризовать уровень угрозы идентифицирован-
ных аккаунтов ботов с использованием количе-
ственных метрик. В этом разделе описывается про-
цесс формирования набора данных, используемого 
для обучения модели, способной их предсказать. 
Применяемая в настоящей работе методология фор-
мирования наборов данных была ранее представ-
лена в работе авторов [6]. В данном разделе кратко 
изложены ее основные компоненты, позволяющие 
получить наборы с количественными метриками 
ботов: а) маркировку на основе покупки ботов и 
б) маркировку, на основе теста Тьюринга. 

Концепция маркировки на основе покупки осно-
вана на организации контролируемой атаки (зло-
намеренной деятельности ботов) на специально 
созданные для сбора аккаунты − ловушки 
(honeypots). Данные аккаунты-ловушки имити-
руют жертву, не вызывающую подозрений у про-
давцов ботами, что позволяет: а) заказать атаку у 
продавцов ботами; б) идентифицировать акка-
унты, взаимодействующие с жертвой как ботов; 
в) измерить метрики ботов во время атаки. После 
атаки, с использованием теста Тьюринга определя-
ются метрики, отражающие умение пользователей 
различать идентифицированных ботов (реализуя 
одну из двух представленных ниже методик). 

Методика 1. Данный способ включает создание 
ловушки в виде фальшивого сообщества в социаль-
ной сети, которое выглядит реальным, но не при-
влекает внимание настоящих пользователей, 
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чтобы предотвратить их взаимодействие с ловуш-
кой (например, служба такси в несуществующем 
городе). Данное сообщество используется в каче-
стве жертвы − у продавца ботами заказываются 
услуги по «продвижению» либо «дискредитации» 
сообщества. После успешного выполнения заказа, в 
набор данных сохраняются идентификаторы ботов 
(все провзаимодействовавшие с ловушкой акка-
унты), предоставленная продавцом информация 
(тип продавца ботами, качество бота и цена), а 
также скорость выполнения заказа (скорость бо-
тов). В данной работе, в качестве покупки исполь-
зовались лайки на публикации сообщества (от 100 
до 300 лайков). После сбора необходимой информа-
ции деятельность ботов удаляется из сообщества, 
и процесс повторяется для разных продавцов и 
уровней качества ботов для формирования как 
можно более разнообразного набора. Таким обра-
зом, с помощью данной методики можно получить 
наборы аккаунтов, участвовавших в атаках, и для 
каждого такого набора определить: качество бота, 
тип продавца бота, цену и скорость. 

Методика 2. Оценка способности человека к рас-
познаванию ботов проводилась путем расчета мет-
рики «Доверия» с использованием теста Тьюринга. 
Аннотаторам поручалось маркировать ботов, и раз-
ница между их ответами и фактической классифи-
кацией (бот/не бот) служила индикатором способ-
ности человека к обнаружению бота. В экспери-
менте аккаунты настоящих пользователей состо-
яли из случайно выбранных пользователей ВКон-
такте, активных пользователей различных сооб-
ществ и проверенных аккаунтов студентов. В каче-
стве ботов использовались аккаунты, собранные 
на предыдущем этапе (покупка атаки). Аннотато-
рам представлялась коллекция из 101 аккаунта, ко-
торые они должны были категоризировать, как 
а) бота; б) настоящего пользователя или в) не опре-
делено. После этого подсчитывается, сколько ботов 
из каждого набора было правильно распознано, и 
формируется метрика «Доверие» как коэффициент 
истинно положительных результатов − соотноше-
ние правильно идентифицированных ботов к об-
щему количеству ботов в наборе. Этот набор данных 
доступен в открытом доступе на GitHub [12] и вклю-
чает 18 444 уникальных идентификатора ботов на 
основе 69 предложений (атак) 29 продавцов ботами 
вместе с рассчитанными метриками ботов (пред-
ставлены в таблице 1). 

 
4. Предлагаемый подход – обучение моделей 

Обучение модели следует общепринятой схеме 
анализа данных, но с достаточно большим этапом 
формирования признаков. Для извлечения призна-
ков ботов предлагается использовать сразу не-
сколько различных источников данных об аккаунте, 
таких как: а) числовые и временные распределения; 
б) графы взаимодействия и в) текстовый контент. 

ТАБЛИЦА 1. Описание метрик ботов 

TABLE 1. Bot Metrics Description 

Метрика Описание метрики Диапазон 

Цена Стоимость действия бота [0, ∞) рублей 

Качество 
Качество аккаунта  

исходя из описания продавца 

{0=НИЗКОЕ, 
1=СРЕДНЕЕ, 

2=ВЫСОКОЕ} 

Тип  
продавца 

Разновидность совершения  
закупки активности ботов 

{0=МАГАЗИН, 
1=БИРЖА} 

Скорость Скорость действия аккаунта 
{0=МИНУТА, 

1=ЧАС, 2=ДЕНЬ} 

Доверие 
Вероятность распознавания 

бота пользователем 
[0,1] 

Числовые распределения, формирующиеся исходя 
из общедоступных данных об анализируемом акка-
унте, можно представить в виде распределений: рас-
пределение лайков, комментариев, а также количе-
ство друзей, подписок, публикаций и лайков среди 
друзей и подписчиков. Для извлечения признаков 
из численных распределений предлагается исполь-
зовать методы, описанные в таблице 2 (раздел А).  

Временные распределения формируются из вре-
менных меток (например, распределение времен-
ных меток публикаций, комментариев, фотогра-
фий). Для извлечения признаков предлагаются ме-
тоды, перечисленные в таблице 2 (раздел Б). 

Для формирования признаков из графов взаимо-
действий, предлагается формировать списки акка-
унтов, взаимодействующих с аккаунтом бота (граф, 
обозначенный красным на рисунке 1a).  
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руемый 
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Анализи-
руемый 

бот

 

a) b) 

Рис. 1. Формирование двух вариантов графов  
взаимодействий: а) обычные; b) расширенные  

Fig. 1. Construction of Two Types of Interaction Graphs:  
а) Conventional; b) Expanded 

Данные «взаимодействующие аккаунты» служат 
вершинами графа и могут представлять собой сле-
дующие: а) список друзей; б) список подписчиков; 
в) аккаунты, которые оставляли лайки; г) остав-
ляли комментарии.  

Ребра между этими аккаунтами представляют 
один из следующих видов взаимодействий: а) вза-
имные дружеские отношения; б) подписки; в) об-
мен лайками; г) обмен комментариями.  
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ТАБЛИЦА 2. Алгоритмы извлечения признаков 

TABLE 2. Feature Extraction Algorithms 

Группа алгоритмов Алгоритмы 
Кол-во 

призна-
ков 

A – числовые распределения 

Базовые статистики (БС) размер, min/max, среднее (стандартное, геометрическое, гармоническое),  
мода, отклонение, дисперсия, q1−q9 

19 

БС с удаленными хвостами 19 

Другие Индекс Джини, первые цифры (q1−q9) & p-значение соответствия закону Бенфорда 11 

Б – Временные распределения 

P времени активности, ч 0−4 ... 20−24  6 

P дня активности ПН ... ВС 7 

БС распределений диапазоны активности 19 

БС распределений диапазоны неактивности 19 

В – Графы 

Коэффициенты 

% изолированных вершин, размер K-shell, размер ядра, S метрика, (N/максимальный  
размер/модулярность сообщества) на основе алгоритма модулярности/распростране-

ния метки (РМ), % вершин доминирующего/независимого множества,  
коэффициент ассортативности, среднее кластерности, N мостов, коэффициент  

эффективности 

15 

Меры центральности 
БС распределений: id вершин, степень связности, PageRank,  

VoteRank, размеры сообществ на основе модулярности/РМ, размеры k-ядер 
152 

Г – текстовый контент 

Эмодзи N, N графем 2 

Тональность негативный, нейтральный, неопределенный, позитивный, цитата 5 

Частотность частей речи Существительное, ..., Междометие  18 

Частотность символов и слов 
N латин./кирил. (символов/предложений/слов/аббревиатур/алфавитно-цифровых 
слов), количество пунктуаций/хэштегов/упоминаний/ссылок/емейлов/телефонов 

18 

Таким образом, с помощью различных комбина-
ций можно сгенерировать 16 различных типов гра-
фов, которые будут топологически отличаться 
друг от друга (4 типа вершин × 4 типа ребер). 

Расширенные графы включают не только «взаи-
модействующие аккаунты», но и любой аккаунт, 
имеющий связи хотя бы с двумя другими «взаимо-
действующими аккаунтами» (отмечен красным на 
рисунке 1b). Расширенные графы предлагают аль-
тернативный взгляд на динамику вокруг аккаунта 
бота, формируя графы с более сильной связью и 
связанной топологией. 

Для формирования признаков из графов взаи-
модействий и расширенных графов, предлагается 
использовать алгоритмы, перечисленные в таб-
лице 2 (раздел В). 

Источниками данных текстового контента слу-
жили списки публикаций (постов), автором кото-
рых является бот, а также комментариев. Для из-
влечения признаков предлагается использовать 
алгоритмы, указанные в таблице 2 (раздел Г). 
Важно отметить, что для извлечения признаков не 
применяются методы на основе глубокого обуче-
ния (например, Трансформеры), которые могли бы 
интерпретировать тематическое содержание тек-
ста. Это связано с тем, что атакующие часто исполь- 

зуют ботов в конкретных социальных контекстах, 
таких как атака на определенный продукт, компа-
нию или человека. Следовательно, существует риск 
того, что модель может ложно классифицировать 
все аккаунты, обсуждающие определенную тему, 
как ботов. По этой причине были выбраны методы, 
которые основаны на статистике и синтаксическом 
анализе, и которые не способны учитывать смыс-
ловое содержание и, таким образом, имеют мень-
ший риск предвзятости [13]. 

Методы анализа текстовых признаков использу-
ются совместно с методами анализа распределе-
ний, как показано на рисунке 2.  

Учитывая, что текст в социальных сетях прояв-
ляется в виде дискретных сущностей (публикации, 
комментарии), вектор текстовых признаков фор-
мируется для каждой отдельной сущности. Данная 
процедура генерирует матрицу, где строки соот-
ветствуют сущностям, а столбцы − текстовым при-
знакам (отмечено желтым на рисунке 2).  

Для получения признаков на уровне аккаунта, а 
не на уровне сущности, они рассчитываются с ис-
пользованием методов на основе анализа распре-
делений для каждого столбца этой матрицы (отно-
сящегося к текстовому признаку) (отмечено серым 
на рисунке 2). 
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Рис. 2. Схема формирования признаков из текстовых данных 

Fig. 2. Feature Construction Schema for Text Data 

Полученные признаки являются вектором тек-
стовых признаков для аккаунта, тем самым преоб-
разуя всю матрицу в одномерный вектор. Необхо-
димо отметить, что в данной работе также был ис-
пользован один признак на основе фотографии ак-
каунта, указывающий на то, использует ли анали-
зируемый аккаунт стандартное фото. Итоговая 
схема извлечения признаков подробно описана в 
таблице 2. Чтобы минимизировать сложность мо-
дели, предлагается использовать корреляцию 
Спирмена для выявления признаков, которые по-
казали наиболее сильную предсказательную связь 
с целевыми метками (подробнее в разделе «Инфор-
мативность признаков»). Полученный набор при-
знаков впоследствии используется в качестве вход-
ного вектора нейронной сети в прямой связи для 
решения проблемы бинарной классификации 
(бот/пользователь) или регрессионного анализа 
для предсказания метрик ботов. 

 
5. Информативность признаков 

В результате операции извлечения было сфор-
мировано 234 467 признаков. Для упрощения мо-
дели путем уменьшения размерности простран-
ства признаков предлагается использовать двух-
этапную схему выбора:  

1) устранение мультиколлинеарных признаков, 
когда корреляция Спирмена между признаками 
превышает 0,5; 

2) идентификация топ-1000 признаков, показы-
вающих наиболее сильную корреляцию с целевой 
меткой (бот/пользователь). 

Анализ мультиколлинеарности сократил коли-
чество признаков до 21 574. Кроме того, была оце-
нена информативность отобранных признаков на 
основе их корреляции с целевой меткой, где 0 обо-
значает настоящего пользователя, а 1 представ-
ляет бота. Рисунок 3 иллюстрирует распределение 

информативности признаков по источникам дан-
ных для собранных наборов ботов и 100 000 слу-
чайных пользователей ВКонтакте. Очевидно, что 
наиболее эффективными признаками для обнару-
жения ботов были те, которые были получены из 
графов и расширенных графов. Напротив, при-
знаки, основанные на распределениях, были 
наименее информативными, что соответствует эм-
пирическим наблюдениям – боты часто имитируют 
числовые данные своих профилей в попытке вве-
сти пользователей в заблуждение. 

Распределения Временные
распределения

Графы Расширенные
Графы

Текст

0

0,1

0,2

0,3

Корр.

0,4

0,5

 
Рис. 3. Распределение информативности (ось Y)  

признаков по источникам данных (ось X) 

Fig. 3. Informativeness Distribution (Y Axe) of Features  
for Data Types (X Axe) 

 
6. Эффективность обнаружения ботов,  

предсказания метрик и оценка возможности  
обмана детектора 

Для оценки эффективности классификатора в 
задаче идентификации отдельных ботов были ис-
пользованы активные аккаунты выборки из 
100 000 случайных пользователей социальной сети 
ВКонтакте в качестве отрицательных (Истинно 
Отрицательные: True Negative − TN; Ложно Положи-
тельные: False Positive − FP). Для положительных 
(Истинно Положительные: True Positive – TP и 
Ложно Отрицательные: False Negative − FN) были 
использованы активные аккаунты из числа 18 444 
ботов из собранных наборов данных. Модель обу-
чалась на 70 % аккаунтов и тестировалась на остав-
шихся 30 %. 

Метрики, описывающие эффективность обнару-
жения ботов, перечислены в таблице 3, а график 
площади под ROC-кривой (AUC-ROC) изображен на 
рисунке 4a. Чтобы оценить, все ли наборы ботов 
успешно детектируются моделью, был рассчитан 
коэффициент истинно положительных результа-
тов (TPR, аббр. от англ. True Positive Rate) для каж- 

https://tuzs.sut.ru/
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дого набора ботов. Распределение TPR по наборам, 
а также его среднее значение и стандартное откло-
нение, представлены на рисунке 4b. 

Для метрик ботов была оценена средняя абсолют-
ная ошибка (MAE, аббр. от англ. Mean Absolute Error) 
прогнозов обученной модели (таблица 5). На ри-
сунке 5 представлены распределения МАЕ (слева) 
по различным наборам типов ботов, а также пред-

сказанные и истинные значения их метрик (посре-
дине). Чтобы определить, какие именно боты обла- 
дают большей способностью обходить обученную 
систему обнаружения, была исследована взаимо-
связь между TPR и метриками ботов. Корреляция 
между TPR и метриками наборов ботов представ-
лена на рисунке 5 (справа). Коэффициенты корреля-
ции Спирмена, которые отражают связь между TPR 
и различными метриками, перечислены в таблице 4. 

 

ТАБЛИЦА 3. Эффективность детектирования ботов в соответствии с рисунком 4 

TABLE 3. Bot Detection Efficiency According to Figure 4 

TP TN FP FN Prec. Rec./TPR TNR AUC 

2500 7966 160 819 0,940 0,753 0,980 0,94 

 

False Positive Rate

AUC = 0,9486075443135485

T
ru

e
 P

os
iti

ve
 R

a
te

0,0 0,2 0,4 0,6 0,8 1,0

0,0

0,2

0,4

0,6

0,8

1,0 TPR = 0,738  σ = 0,282

Набор данных

T
P

R

0,0

0,2

0,4

0,6

0,8

1,0

0 10 20 30 40 50 60

 

a) b) 

Рис. 4. Результаты оценки качества детектирования ботов: a) AUC-ROC, где экземпляр данных − это отдельный аккаунт;  
b) распределение TPR, где каждый столбец − это набор ботов определенного вида 

Fig. 4. Results of Bot Detection Quality Evaluation: a) AUC-ROC Where Data Example is a Single Account; b) TPR Distribution Where Each Column 
is a Set with Bots of Specific Type 

ТАБЛИЦА 4. Средняя абсолютная ошибка предсказания метрик/корреляция между TPR (способность обнаружить бота)  
и метриками (характеристики бота) в соответствии с рисунком 5 

TABLE 4. Mean Absolute Error of Metrics Prediction/ Correlation between TPR (Ability to Detect Bot) and Metrics  
(Bot Characteristics) According to Figure 5 

Метрика Качество Доверие Скорость Цена Тип продавца 

MAE/корреляция Спирмена 0,297/−0,172 0,126/0,477 0,226/−0,140 0,186/−0,021 0,136/−0,245 

 

7. Обсуждение результатов 

Результаты экспериментов показывают, что ис-
пользование общепринятых методов машинного 
обучения в сочетании с построением признаков на 
основе графов, текста и распределений, а также 
формированием наборов данных на основе метода 
покупки, позволяет эффективно обнаруживать бо-
тов и оценивать их параметры. Экспериментальная 
оценка обученной модели позволила сделать сле-
дующие выводы. 

Во-первых, AUC-ROC модели обнаружения состав-
ляет 0,949 с TPR = 0,753, как показано в таблице 3 и 
на рисунке 4а. Модель показывает высокий 

TNR = 0,980, что говорит о том, что детектор сохра-
няет точность даже на несбалансированных вход-
ных данных, когда в анализируемых данных настоя-
щих пользователей значительно больше, чем ботов. 

Во-вторых, анализ среднего TPR по различным 
наборам ботов, как показано на рисунке 4b, равен 
0,738. Очевидно, что эффективность детектора от-
личается для различных наборов ботов, при этом 
только 10 наборов ботов имеют TPR около 0,2, что 
свидетельствует о том, что существуют определен-
ные разновидности ботов, которые достаточно эф-
фективно могут избежать обнаружения. Тем не ме-
нее, для большинства наборов ботов TPR прибли-
жается к 0,8. 
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Рис. 5. Результаты оценки эффективности детектирования ботов (распределение MAE – слева, график истинных/ 
предсказанных значений – посредине, зависимость TPR от метрик ботов – справа) для различных метрик:  

a) качество; b) доверие; c) скорость; d) цена; e) тип продавца 

Fig. 5. Results of Bot Detection Efficiency (MAE Distribution – Left Side, Chart Actual/Predicted Values – Middle, TPR Dependency on Bot Metrics 
– Right Side) for Different Metrics: a) Quality; b) Trust; c) Speed; d) Price; e) Bot Trader Type 
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В-третьих, согласно таблице 4, предсказание 
метрик ботов достаточно точно (и как следствие, 
предсказание характеристик параметров атаки). 
рисунок 5а показывает, что наибольшую сложно-
стью для модели представляет задача различения 
ботов низкого и среднего качества; тем не менее, 
боты высокого качества все еще можно отличить 
от остальных. 

В-четвертых, наиболее заметная корреляция 
(приблизительно 0,5) наблюдается между «Дове-
рием» и TPR модели, как показано на рисунке 5b и 
в таблице 4, что говорит о том, что чем сложнее че-
ловеку распознать бота, тем сложнее его распо-
знать и обученной модели. Тип продавца также 
оказывает влияние (корреляция примерно −0,2), 
что указывает на то, что боты, купленные на бирже, 
обнаруживаются несколько хуже. Корреляция с це-
ной, качеством и скоростью бота считается незна-
чительной. 

Таким образом, обученная модель подходит для 
обнаружения ботов, а эффективность обнаружения 
слабо коррелирует с основными характеристиками 
ботов − ценой, качеством, скоростью и типом про-
давца. Данные результаты указывают на то, что мо-
дели, обученные с использованием предложенного 
подхода, способны не только точно обнаружить 
значительную часть ботов, но и предсказать их ха-
рактеристики, тем самым составив профиль атаки: 
определить скорости атаки ботов, связанные с ата-
кой затраты, качество ботов, степень доверия поль-
зователей к данным ботам и тип продавца. Более 
того, экспериментальная оценка указывает на то, 
что эффективность детектора не сильно зависит от 
типов ботов − модель может успешно идентифици-

ровать большинство разновидностей ботов неза-
висимо от их параметров. Тем не менее, показатели 
обнаружения для некоторых наборов ботов оста-
ются низкими, как показано на рисунке 4b, что 
намекает на наличие неучтенных «скрытых» пара-
метров, которые могут влиять на эффективность 
детектора. 

 
8. Заключение 

В данной работе представлен подход к обнаруже-
нию ботов в социальной сети ВКонтакте и оценке их 
параметров. Использование общепринятых методов 
машинного обучения в сочетании с построением 
признаков на основе графов, текста и распределе-
ний, а также формированием наборов данных на ос-
нове метода покупки, позволило достигнуть высо-
кой степени эффективности детектирования ботов 
и предсказания их метрик. Проведенные экспери-
менты указывают, что модели, построенные с ис-
пользованием предложенного подхода, могут доста-
точно точно идентифицировать ботов даже на не-
сбалансированных данных, а также обнаруживать 
большинство разновидностей ботов и предсказы-
вать их метрики. Более того, в экспериментах была 
обнаружена только слабая корреляция эффективно-
сти обнаружения с основными характеристиками 
ботов, что указывает на то, что модель может 
успешно идентифицировать большинство разно-
видностей ботов независимо от их параметров. Со-
четание предложенного подхода к обнаружению бо-
тов с предсказанием метрик способен потенциально 
улучшить процессы выбора контрмер и противо-
действия атакам в социальных сетях, предоставляя 
защитным механизмам качественные характери-
стики атакующего и его возможностей. 
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