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Введение 

Развитие Интернета вещей (ИВ) является одним 
из основных направлений эволюции сетей связи  
[1‒9]. Оно включает в себя множество разнообраз-
ных направлений в различных прикладных обла-
стях: бытовые устройства, оборудование промыш-
ленных предприятий, медицина, транспорт, без-
опасность, военные приложения и др. Большое 
число устройств, подключенных к сети связи, со-
здает потенциальные проблемы обслуживания 
трафика [10‒13]. 

В большинстве приложений для организации 
сети ИВ используются технологии сетей подвиж-
ной связи общего пользования или организации 
локальных беспроводных сетей связи [14, 15] с 
устройствами ограниченной мощности. Обе осно-
ваны на использовании технологий радиосвязи, 
достоинством которых является энергоэффектив-
ность и возможность обеспечивать требования к 
качеству обслуживания. Однако в условиях высо-
кой плотности устройств [16‒19] и высокой ин-
тенсивности трафика появляются риски возник-
новения локальных перегрузок сети и, как след-
ствие, падения ее пропускной способности, в осо-
бенности это относится к локальным mesh-сетям.  

Если сеть ИВ ориентирована на выполнение 
определенных (однообразных) задач, например, 
сбор показаний счетчиков расхода электроэнер-
гии, то угроза перегрузок может быть нивелиро-
вана перераспределением трафика во времени. 

Если же сеть выполняет разнообразные задачи, 
например, обеспечивает взаимодействие роботи-
зированных устройств в группе или взаимодей-
ствие с оператором, передачу видеопотока и др., то 
трафик может сочетать в себе свойства интерак-
тивного и потокового (трафика) с различными 
требованиями ко времени доставки различных 
сообщений и к скорости передачи. Решить данную 
задачу в условиях ограниченного ресурса (диапа-
зона частот) с использованием радиосвязи может 
быть сложно или невозможно. В данной работе 
предлагается для решения использовать набор 
технологий, использующих различные способы 
передачи. 

Методы передачи данных с использованием ра-
дио-, акустических, оптических и других видов сиг-
налов хорошо известны и широко используются 
(или использовались) в различных прикладных 
задачах. Ввиду того, что ресурс радиочастотного 
спектра ограничен и может быть недостаточен для 
обслуживания трафика, применение акустического, 
оптического и иных ресурсов, позволит повысить 
возможности сети в части доставки данных. 

Сравнительный анализ технологий  
беспроводной связи 

Проведем сравнение наиболее известных техно-
логий беспроводной связи по ряду основных харак-
теристик, таких как: рабочая частота, дальность 
связи, достижимая скорость передачи данных, за-
держка доставки и энергопотребление. Разумеется, 
точное сравнение требует идентичных условий, и 
результаты его могут быть различными в зависи-
мости от этих условий. Приведем лишь ориентиро-
вочные значения упомянутых характеристик, кото-
рые достижимы при благоприятных условиях и 
характеризуют, скорее всего, порядок значений, а 
не конкретные численные оценки. Такие характе-
ристики, как энергопотребление и время доставки, 
зависят от конкретных применяемых технологий и 
условий эксперимента, поэтому приведем лишь 
лексические сравнительные оценки. 

Полученные в результате анализа данные из 
соответствующих стандартов и технических опи-
саний приведены в таблице 1. Все технологии 
условно разделены на две группы: технологии 
ближнего и дальнего действия. Для первой группы 
дальность связи ограничена сотнями метров, а для 
второй превышает единицы километров. Под за-
держкой доставки понимается время распростра-
нения сигнала в среде. Естественно, что для тех-
нологий радио- и оптической связи время распро-
странения сигналов существенно меньше, чем для 
акустических сигналов. Однако, в ряде случаев, 
для технологий ближнего действия это может 
быть не слишком существенно. Например, при 
скорости передачи данных в акустическом канале 
2400 бит/c и расстоянии 100 м (скорости звука 
около 335 м/с) время распространения сигнала 
(0,30 с) будет близко ко времени передачи пакета 
размером 100 байт (0,33 с). Если требования к за-
держке не слишком высоки, то использование аку-
стического канала может быть равноценно радио- 
и оптическим каналам. По другим показателям 
(кроме времени доставки) рассмотренные техно-
логии ближнего действия вполне сопоставимы.  

Таким образом, можно сделать вывод о том, что 
при определенных, весьма вероятных при органи-
зации сети ИВ высокой плотности, условиях ра-
дио-, оптические и акустические технологии пере-
дачи данных вполне «конкурентоспособны» и мо-
гут дополнять друг друга в целях повышения эф-
фективности функционирования системы связи. 

 
Модель сети связи и постановка задачи 

Будем полагать, что все устройства находятся в 
условиях, позволяющих распространяться радио-, 
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акустическим и оптическим сигналам. Ограничим-
ся рассмотрением только этих трех типов сигна-
лов. Передача данных возможна с использованием 
как одной, так и двух или трех технологий одно-
временно. Дальность связи при использовании 
различных технологий Ri (i = 1, 2, 3…) и такие па-
раметры канала, как пропускная способность Bi и 

задержка доставки данных τi, различны. На рисун-
ке 1а приведена модель гетерогенного канала, со-
стоящая из радио-, инфракрасного и акустического 
подканала. Рисунок 1b демонстрирует модель сети 
в двумерном пространстве, зона связи шлюза в 
которой состоит из зон связи радио-, инфракрас-
ного и акустического подканалов. 

 
ТАБЛИЦА 1. Сравнение беспроводных технологий ближнего и дальнего действия 

TABLE 1. Comparison of Wireless Technologies Short-Range and Long-Range 

Характери- 
стики 

Технологии связи 

ближнего действия дальнего действия 

Blue- 
tooth 

Blue- 
tooth  
Low 

Energy 

6LoWPAN ZigBee RFID 
Wi-Fi 

Hallow 
Z-WAVE 

Инфра-
красный 

Акустика  
в воздухе 

LoRa SigFox NB-IoT 
Подвод-

ная 
акустика 

Рабочая  
частота, 
ГГц 

2,4 2,4 

0,868  
(Европа) 

0,915 
(США) 

2,4  
(глоб.) 

0,868 
0,915 

2,4 

125 КГц –
5,8 МГц 

0,9 

0,868  
(Европа) 

0,908 
(США) 

300‒430 
ТГц 

20 Гц ‒  
20 кГц 

868  
(Европа) 

915 
(США) 

433 
(Азия) 

868  
(Европа) 

902 
(США) 

900, 1800,  
Лицензи-
рованный 

2G/3G/ 
4G/LTE 

диапазон 
частот 

10 Гц –  
1 МГц 

Дальность 
связи, м 

30 50 100 100 0,1–200 1000 
30*** 

100**** 
100 

сотни  
метров 

5*/15** 10*/50** 1*/15** 
до  

 тысяч 

Скорость  
передачи 
данных, 
Мбит/с 

1–3 1 0,25 0,25 4 0,15–40 0,1 
2,4 кбит/с – 

1 Гбит/с 
10 кбит/с – 
1 Гбит/с 

0,25–50 

0,1  
(uplink) 

0,6 
(down-

link) 

250 
1 кбит/с 

‒ 1 
Мбит/с 

Задержка  
доставки 

очень  
малая 

очень  
малая 

малая малая 
очень  
малая 

очень  
малая 

малая малая малая малая средняя 
очень  
малая 

высокая 

Энерго- 
потребле-
ние 

малое 
очень  
малое 

малое малое 
сверх-

низкое***** 
малое 

очень 
низкое 

малое малое малое 
очень  
малое 

малое высокое 

Примечание: * ‒ в городских агломерациях 
** ‒  в сельских агломерациях 
*** ‒ в помещении 
**** ‒ на открытом воздухе 
***** ‒ зависит от частоты 

Tx

M

Rx

 

r1

r2

r3

c1Vc2Vc3

c1Vc2

c1

 

а) b) 

Рис. 1. Модели гетерогенного канала (а) и гетерогенной сети (b) ИВ 

Fig. 1. Models of Heterogeneous Communication Channel (а) and Heterogeneous Network (b) IoT 
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Будем полагать, что основными показателями 
функционирования сети являются: время достав-
ки данных τ; скорость их передачи ; вероятность 
их потери . В сети могут передаваться данные 
услуг, которые в различной степени чувствитель-
ны к задержке, потерям и скорости передачи. 
Например, передача команд управления может 
иметь повышенные требования ко времени до-
ставки и вероятности потерь, передача видео ‒ 
повышенные к скорости передачи и не слишком 
высокие к вероятности потерь. Передача данных о 
температуре воздуха не критична ко времени до-
ставки, потерям и скорости передачи. 

Будем считать, что канал состоит из m подкана-
лов, реализованных с помощью различных техно-
логий. При передаче данных возможно использо-
вать любой из подканалов, каждый из которых 
характеризуется своим набором параметров. 

В сети присутствуют конкурирующие за ресур-
сы потоки трафика, которые имеют различную 
значимость для выполнения задач. Сеть распола-
гает m видами ресурсов, которыми являются про-
пускные способности каналов, использующих три 
различные технологии Bi. 

 
Метод распределения трафика в гетерогенной 
сети ИВ 

Когда появляется необходимость передачи дан-
ных, требуется решить задачу выделения ресурсов 
для этой цели. Сделаем допущение, что передача 
данных может быть описана некими условными 
расходами. Эти расходы тем выше, чем ниже пока-
затель качества. Тогда выбор подканала можно све-
сти к задаче распределения трафика по подканалам 
с целью минимизации расходов на передачу: 

{η𝑖
∗}

𝑖=1…𝑚
= min

η𝑖,𝑖=1…𝑚
∑ ω𝑖(𝑑𝑖 , η𝑖 , ψ𝑖)

𝑚

𝑖=1

,     

(1) 

𝑑𝑖 ≥ 0,   ∑ η𝑖

𝑚

𝑖=1

= 1, 

где di – объем передаваемых данных; i – доля 
данных, которые будут переданы через i-й подка-
нал; ω𝑖(. )  – функция, отражающая зависимость 
условных расходов от передачи по i-му подканалу; 
ψ𝑖  – набор параметров, характеризующих подка-
нал. 

Модель гетерогенного канала связи при исполь-
зовании радио-, оптического и акустического под-
каналов приведена на рисунке 2. Элементы модели 
Qr, Qo, Qs – это очереди для данных, ожидающих 
передачи по радио-, оптическому и акустическому 
каналам. СR, CO, CS – радио-, оптический и акустиче-
ский подканалы. Элементы D и A ‒ средства распре-
деления и агрегирования трафика по подканалам, 
соответственно. Элемент CSP – протокол выбора 

канала, который должен обеспечивать выбор нуж-
ного подканала на основе данных о состоянии ка-
налов и о требованиях к качеству обслуживания 
трафика. 

D

CR

CO

CS

A

CSP

Tx Rx
Qr

Qo

Qs

Media

 

Рис. 2. Модель гетерогенного канала связи  
при использовании трех подканалов 

Fig. 2. Model of Heterogeneous Communication Channel Using Three 
Subchannels 

Время, необходимое для передачи данных по 
подканалу τi, определяется многими факторами: 
скоростью передачи данных в канале, протоколом 
гарантированной или негарантированной достав-
ки, вероятностью битовой ошибки, способом ко-
дирования данных, способом модуляции, отноше-
нием сигнал/шум. 

В этой работе мы не будем описывать детально 
модель подканала, а будем считать, что время до-
ставки данных в нем описано некоторой функцией 
τ𝑖 = τ𝑖(𝑑𝑖 , ψ𝑖), где ψ𝑖  – это набор параметров, ха-
рактеризующих подканал. 

Скорость передачи данных по подканалу может 
быть описана функцией β𝑖 = β𝑖(𝑑𝑖 , ψ𝑖).  Вероят-
ность потерь данных может быть описана функ-
цией γ𝑖 = γ𝑖(𝑑𝑖 , ψ𝑖). 

Параметры подканалов ψ𝑖  в общем случае могут 
содержать как характеристики их потенциальных 
возможностей, так и характеристики использова-
ния и качества обслуживания в настоящее время 
или прогнозы этих характеристик на некоторый 
интервал времени: 

ω𝑖(𝑑𝑖 , ψ𝑖) = ατ𝑖 + ϕβ𝑖 + μγ𝑖 , (2) 

где ψ𝑖 = {α, ϕ, μ} – значения коэффициентов , ϕ,  
характеризуют условные расходы из-за задержки, 
скорости передачи и потерь, соответственно. 

Как видно из рисунка 1b, доминирующее значе-
ние при выборе подканала имеет дальность связи, 
обеспечиваемая подканалами, реализованными с 
использованием различных технологий. Например, 
если акустический подканал будет иметь наихуд-
шие энергетические характеристики, однако в слу-
чае перегрузки или невозможности использования 
радио- и оптического каналов он может стать 
наиболее выгодным средством передачи. При усло-
вии невысоких требований ко времени доставки он 



 
Proceedings of Telecommun. Univ. 2024. Vol. 10. Iss. 2                       Electronics, photonics, instrumentation... 

 

 71                                              tuzs.sut.ru 

 

также может стать удобным средством передачи, не 
занимающим ресурсов радиоканала, который мо-
жет потребоваться для передачи критичных к за-
держке данных. Тогда проблему оптимизации целе-
сообразно формулировать не как задачу обеспече-
ния максимального качества, а как ‒ обеспечение 
требований к качеству, т. е. приблизить показатели 
к заданным значениям. 

С учетом вышесказанного, (2) может иметь сле-
дующую формулировку: 

ω𝑖(𝑑𝑖 , ψ𝑖) = α(τ𝑖 − τ0)2 + ϕ(β𝑖 − β0)2 + 
(3) 

+ μ(γ𝑖 − γ0)2, 

где значения τ0, β0, γ0 – это целевые значения за-
держки, скорости передачи данных и вероятности 
потерь, соответственно.  

В данной формулировке смысл выражения (3) ‒ 
это плата (штраф) за отклонение от заданных по-
казателей качества, в том числе за их слишком вы-
сокие значения. С учетом (3) решением задачи (1) 
будет наибольшая близость параметров качества 
обслуживания к целевым. Такая постановка зада-
чи дает возможность избежать расходов ценных 
ресурсов, например, ресурсов радиоканала, когда в 
этом нет необходимости. 

В таком случае может иметь место простаива-
ние радиоканала в то время, когда он не занят для 
передачи критичного ко времени трафика. Однако 
это не всегда является недостатком, так как сни-
жает вероятность занятости общего ресурса, сле-
довательно, повышает качество обслуживания 
таких данных (если принять во внимание, что в 
сети работает множество подобных узлов). 

Можно заметить, что решение задач (1 и 3) ос-
новано на различных стратегиях распределения 
ресурса. В задаче (1) стратегия состоит в выделе-
нии доступного максимума ресурсов для достиже-
ния максимальных значений показателей каче-
ства. В задаче (3) стратегия состоит в выделении 
достаточного ресурса для достижения заданных 
значений показателей качества. То есть такие 
стратегии имеют названия «максимальной стра-
тегии» и «осторожной стратегии», соответственно. 

Применение «максимальной стратегии» приве-
дет к наибольшему использованию тех ресурсов, 
которые позволяют получить максимум качества 
обслуживания, т. е. ресурсов радиоканала. При их 
нехватке остальные же ресурсы будут использо-
ваться по остаточному принципу. 

Применение «осторожной стратегии» приводит 
к более равномерному использованию различных 
ресурсов, которые позволяют получить достаточ-
ное качество обслуживания. Остальные же ресур-
сы будут использоваться аналогично. 

 
 

Устойчивость функционирования сети связи 

Под устойчивостью чаще всего принято пони-
мать свойство сохранять значения конструктив-
ных и режимных параметров в заданных пределах, 
т. е. способность сохранять функциональность в 
условиях воздействия различного рода деструк-
тивных факторов. В частности, ГОСТ Р 53111-2008 
дает следующее определение устойчивости: 
«Устойчивость сети связи – способность сети свя-
зи выполнять свои функции при выходе из строя 
части элементов сети в результате воздействия 
дестабилизирующих факторов» [20, 21]. 

Наиболее распространенным фактором являют-
ся отказы аппаратных средств, которые характе-
ризуются коэффициентом готовности. Для сетей 
беспроводной связи, использующих радиосвязь, 
наиболее существенными являются такие факто-
ры деструктивных воздействий, как электромаг-
нитные сигналы как естественного, так и искус-
ственного происхождения (шумовые сигналы). Их 
воздействие приводит к уменьшению доступного 
ресурса канала. Аналогичные факторы имеют ме-
сто и в каналах передачи оптических и акустиче-
ских сигналов. В сетях связи высокой плотности к 
таким факторам следует отнести и сигналы соб-
ственных узлов сети, производимые при обслужи-
вании трафика. В этом контексте беспроводная 
сеть подвержена риску перегрузок трафиком. Этот 
фактор является существенным, поскольку для 
передачи сигналов большим числом устройств 
используется общая физическая среда. 

При использовании различных технологий пе-
редачи сигналов в атмосфере, можно считать, что 
используются и различные среды передачи, по-
скольку электромагнитные, оптические и акусти-
ческие сигналы хотя и распространяются в общей 
среде, но не оказывают друг на друга взаимных 
влияний. 

Таким образом, если устойчивость сети оцени-
вать возможностью передачи данных хотя бы по 
одному из подканалов (вероятностью связности 
или доступности) [22, 23], то ее можно характери-
зовать вероятностью доступности связи как: 

𝑝𝑎 = 1 − (1 − 𝑝𝐶𝑅)(1 − 𝑝𝐶𝑂)(1 − 𝑝𝐶𝑆), (4) 

где 𝑝𝐶𝑅 , 𝑝𝐶𝑂 , 𝑝𝐶𝑆  – вероятности доступности радио-, 
оптического и акустического подканалов. 

Очевидно, что вероятность доступности связи 
для группы подканалов, в соответствии с (4), по 
крайней мере, не меньше, чем для одного подка-
нала. Например, выигрыш при дополнении систе-
мы оптическим и акустическим каналами по от-
ношению к одному радиоканалу, можно оценить 
как снижение вероятности недоступности связи в 

1

(1−𝑝𝐶𝑂)(1−𝑝𝐶𝑆)
 раз. 
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Введем условную величину затрат, которые 
необходимы для обеспечения доступности соот-
ветствующего подканала 𝜐𝑖 . Тогда общие затраты 
на обеспечение доступности системы составят: 

𝐸(𝑝𝑖) = ∑ 𝑝𝑖𝜐𝑖

𝑚

𝑖=1

,  𝑞𝑎
(0)

= ∏(1 − 𝑝𝑖),

𝑚

𝑖=1

 (5) 

где 𝑞𝑎
(0)

 – заданные требования недоступности си-
стемы. 

На основе (5) можно определить задачу опти-
мизации [14] системы с позиции выбора доступно-
стей каждого из подканалов как: 

𝑂 = min
𝑝𝑖,𝑖=1…𝑚

∑ 𝑝𝑖𝜐𝑖

𝑚

𝑖=1

,  𝑞𝑎
(0)

= ∏(1 − 𝑝𝑖)

𝑚

𝑖=1

,  
(6) 

0 ≤ 𝑝𝑖 ≤ 1. 

Задачу оптимизации (6) следует рассматривать 
как формальный подход к выбору состава техни-
ческих средств для обеспечения заданной вероят-
ности доступности связи. Решением (6) является 
значения вероятностей доступности отдельных 
подканалов, которые можно рассматривать как 
исходные данные для выбора ресурсов подканала 
(его пропускной способности) при заданной вели-
чине нагрузки (трафика). 

 
Заключение 

Во-первых, применение нескольких технологий 
организации канала связи, когда это допустимо на 
практике, дает возможность распределить трафик 
с различными требованиями к параметрам обслу-

живания по подканалам и уменьшить вероятность 
занятости ресурсов для критичного к качеству 
обслуживания трафика. Также это дает возмож-
ность повысить устойчивость связи к промыш-
ленным и иным помехам, а также к изменениям 
условий распространения сигналов. 

Во-вторых, для распределения трафика по под-
каналам предлагается решать задачу оптимизации 
[24, 25], в которой минимизируется общая вели-
чина условных затрат, которые определяются па-
раметрами качества обслуживания [26, 27]. Пред-
лагаются две возможные постановки таких задач: 
максимизация качества и приближение показате-
лей качества к целевым значениям. 

В-третьих, разработанные методы распределе-
ния трафика по подканалам гетерогенной сети ИВ 
позволяют решать задачу повышения эффектив-
ности сети за счет использования разнородных 
ресурсов. Такой подход позволяет обеспечить тре-
бования к качеству обслуживания и повысить 
устойчивость сети к различным факторам, де-
структивно влияющим на показатели функциони-
рования сети. 

В-четвертых, введение группы подканалов поз-
воляет повысить устойчивость сети в смысле до-
ступности связи между ее узлами за счет введения 
группы подканалов, использующих различные 
среды распространения сигналов. Целесообраз-
ность такого решения можно рассматривать как 
задачу оптимизации условных расходов на по-
строение системы, определив условные стоимость 
обеспечения доступности каждого из подканалов. 
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