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Аннотация: В статье предложена иерархическая модель для проектирования систем на основе микро-
контроллеров защищенными от киберфизических атак. В рамках данной модели система на основе мик-
роконтроллеров представляется в виде иерархического реляционного множества взаимодействующих 
блоков с различными свойствами и связями между ними. Предложенная модель включает в себя модели 
аппаратных, программных и программно-аппаратных элементов, интерфейсов, протоколов и связей 
между элементами системы на различных ее уровнях, модели атакующего и атакующих действий. Клю-
чевое отличие разработанной модели заключается в возможности представления систем на основе 
микроконтроллеров в целом, что позволяет нивелировать основной недостаток аналогов – проектиро-
вание систем на основе микроконтроллеров без учета взаимодействия их устройств друг с другом. Кроме 
того, разработанная модель является модульной и расширяемой, направлена на обеспечение защищенно-
сти проектируемого решения от киберфизических атак, а также рассматривает элементы защиты как 
неотъемлемую часть спроектированной системы. 
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Abstract: The article proposes a hierarchical model for the design of microcontroller-based systems protected from 
cyber-physical attacks. Within the framework of this model, a microcontroller-based system is represented as a 
hierarchical relational set of interacting building blocks with different properties and links between them. The 
proposed model includes models of hardware, software and hardware-software elements, interfaces, protocols and 
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links between system elements, models of attacker and attack actions. The key difference of the developed model lies 
in the possibility of full representation of microcontroller-based systems, while other solutions have a drawback of 
designing such systems without taking into account the interactions of their devices with each other and other 
systems. In addition, the developed model is modular and extensible, aims to ensure the security of the designed 
solution from cyber-physical attacks, and considers security elements as an integral part of the final solution. 
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1. Введение 

В настоящее время системы на основе микро-
контроллеров – неотъемлемая часть любой сферы 
жизнедеятельности человека, что обусловливает 
критическую важность обеспечения их защищен-
ности [1]. Последствия отказа подобных систем, в 
том числе связанные с деятельностью злоумыш-
ленников, включают в себя как финансовый и ре-
путационный ущерб, так и угрозу жизни и здоро-
вью человека. Одним из возможных направлений 
атаки является использование уязвимостей, нали-
чие которых в подобных системах обусловлено 
различными факторами. 

Уязвимости, возникающие из-за ошибок на эта-
пе проектирования, являются наиболее опасными, 
т. к. их устранение, как правило, представляет со-
бой трудно решаемую задачу [2]. Особенно когда 
устранение ошибки подразумевает изменения в 
аппаратной или программной составляющих от-
дельных устройств, в то время как их фирм-
производителей уже не существует. Распростра-
ненность таких уязвимостей связана с тем, что 
системы на основе микроконтроллеров зачастую 
проектируются без участия специалистов в обла-
сти информационной безопасности с применени-
ем слабозащищенных протоколов передачи дан-
ных, выходом в сеть Интернет и использованием 
непроверенного на наличие ошибок кода [3]. 

Например, согласно отчету компании SonicWall, 
количество атак с помощью устройств на основе 
микроконтроллеров подскочило на 215,7 %: до 
32,7 миллионов в 2018 г. (по сравнению с 
10,3 миллионами в 2017 г.). В 2019 г. атаки про-
должились, но, согласно отчету данной компании, 
их количество увеличились только на 5 %. Также, 
согласно отчету «Unit 42 Threat Report» компании 
Palo Alto Networks за 2020 г., «98 % трафика 
устройств не зашифровано, что открывает нару-
шителям доступ к личным и конфиденциальным 
данным их пользователей». 

Решение данной проблемы является важной за-
дачей, именно поэтому были разработаны и при-

меняются на практике различные методики про-
ектирования [4]. При этом одним из ключевых 
элементов любого подхода к проектированию си-
стем на основе микроконтроллеров является ис-
пользуемая в них модель системы.  

В отличие от существующих решений, предлага-
емая в данной работе расширяемая иерархическая, 
основанная на множествах, реляционная модель 
позволяет описывать системы на основе микро-
контроллеров, а не отдельные устройства данных 
систем. Данная особенность позволяет нивелиро-
вать один из недостатков аналогов – проектирова-
ние устройств на основе микроконтроллеров без 
учета их взаимодействия друг с другом.  

Кроме того, разработанная модель, будучи мо-
дульной, расширяемой и иерархической, направ-
лена на обеспечение защищенности проектируе-
мого решения, а также рассматривает элементы 
защиты как неотъемлемую часть проектируемой 
системы. Расширение данной модели возможно за 
счет введения новых уровней абстракции. Мо-
дульность решения позволяет изменять отдель-
ные части модели без необходимости полной ее 
переработки. Например, могут быть изменены па-
раметры модели злоумышленника или анализи-
руемые классы атакующих действий. Иерархиче-
ский характер решения позволяет осуществлять 
прямые (от всей системы к отдельным элементам) 
и обратные (от отдельного элемента к системе в 
целом) переходы в рамках модели. 

Статья организована следующим образом. В 
разделе 2 проанализированы существующие ре-
шения в области моделирования систем на основе 
микроконтроллеров. В разделе 3 предложена но-
вая иерархическая модель для проектирования 
систем на основе микроконтроллеров защищен-
ными от киберфизических атак. В разделе 4 пока-
заны взаимосвязи между элементами представ-
ленной модели. В разделе 5 показаны достоинства, 
недостатки и область применения предложенной 
модели. В разделе 6 содержатся основные выводы 
и направления дальнейших исследований. 
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2. Анализ существующих решений 

В современных исследованиях, для отображе-
ния различных аспектов сложных систем и анали-
за возможности реализации различных атакую-
щих действий используется компонентное [5‒7], 
полунатурное [8‒10], имитационное [11‒13] и 
аналитическое [14‒16] моделирование. При этом 
каждый подход к моделированию имеет свой уро-
вень полноты и детализации, а также назначение 
при представлении системы (таблица 1).  

ТАБЛИЦА 1. Сравнение подходов к моделированию 

TABLE 1. Comparison of Modeling Approaches 

Полнота 
Уровень  

детализации 
Подход к  

моделированию 
Атаки 

  Аналитическая 
Многошаговые на 
систему в целом 

Имитационная 
Затрагивающие ряд 
устройств системы 

Полунатурная 
Затрагивающие от-
дельные устройства 
системы 

Компонентная 
Затрагивающие от-
дельные элементы 
системы 

Компонентная модель является наиболее по-
дробным способом представления систем на осно-
ве микроконтроллеров, однако требует много 
времени и усилий для описания больших систем. 
Более того, с помощью данной модели невозмож-
но представить различные динамические процес-
сы. С другой стороны, с помощью аналитического 
моделирования можно достаточно быстро пред-
ставить систему целиком, однако уровень детали-
зации будет совершенно иным. Рассмотрим не-
сколько примеров работ. 

Модель для проектирования отказоустойчивых 
систем на основе микроконтроллеров представлена 
в [17]. По мнению авторов, устойчивая система об-
ладает тремя основными характеристиками: ста-
бильность, защищенность и системность. Стабиль-
ность означает, что система на основе микро-
контроллеров со временем всегда достигает пред-
сказуемого состояния. Защищенность означает, что 
разработанная система способна обнаруживать ки-
берфизические атаки и противодействовать им. 
Системность означает, что программные и аппа-
ратные элементы системы интегрированы вместе. 
При этом модель, предложенная авторами, включа-
ет шесть уровней: 1) восприятие; 2) обработка; 
3) анализ; 4) объединение решений; 5) оператор и 
его взаимодействие с системой. Для достижения 
системой состояния отказоустойчивости, необхо-
димо обеспечить следующие характеристики: 
надежность, безотказность, согласованность, сов-
местимость и интегрированность. 

Возможность расширения мехатронных систем 
до киберфизических проанализированы в рабо-
те [18]. Авторы рассмотрели общие черты таких 

систем и подчеркнули возрастающую роль ки-
берфизических систем в производственном секто-
ре. Кроме того, авторы представили ключевые 
сложности в процессе проектирования таких си-
стем, а именно необходимость комплексного и 
масштабируемого подхода. Данный подход необ-
ходим для предотвращения междисциплинарных 
конфликтов в процессе разработки киберфизиче-
ских систем. При этом описание требования мас-
штабируемости дано на основе внешних и внут-
ренних взаимодействий, управления процессами, 
моделирования поведения, топологических отно-
шений и функциональной совместимости. Предла-
гаемый авторами подход к проектированию 
включает семь основных этапов, а именно: опре-
деление границ системы, многоуровневое моде-
лирование, моделирование взаимодействий, то-
пологическое моделирование, семантическое вза-
имодействие, мультиагентное моделирование и 
моделирование взаимодействий. В качестве при-
мера авторы использовали процесс изготовления 
планшетов. 

В [19] авторы определили требования к защи-
щенному, надежному и отказоустойчивому кон-
троллеру SDN (аббр. от англ. Software-Defined 
Network [20]). Была проанализирована архитекту-
ра контроллеров этого типа, даны рекомендации 
по улучшению их защищенности. При этом атрибу-
ты защищенности были разделены на три основ-
ные группы: архитектура, интерфейсы и сервисы. С 
точки зрения архитектуры, авторами были прове-
рены следующие функциональные особенности: 
уровень изоляции процессов управления (прило-
жения), способы разрешения конфликтов политик 
безопасности, использование защищенного храни-
лища данных, дублирование элементов контрол-
леров, надежность приложений.  

Подход для проектирования систем шифрова-
ния и дешифрования видео в режиме реального 
времени предложен в [21]. Авторы также разрабо-
тали и протестировали аппаратную реализацию 
системы. При этом параметры защищенности бы-
ли протестированы на основе критериев Нацио-
нального института стандартов и технологий 
(NIST, аббр. от англ. National Institute of Standards 
and Technology [22]). Основываясь на теоретиче-
ском анализе и экспериментальных результатах, 
авторы пришли к выводу о целесообразности 
применения разработанного подхода для проек-
тирования и разработки новых защищенных си-
стем видеосвязи. 

Модель для проектирования защищенных и 
эффективных с точки зрения ресурсопотребления 
устройств на основе микроконтроллеров пред-
ставлена в работе [23]. В ней авторы предложили 
подход к объединению отдельных алгоритмов и 
методик, реализующих разные функции средств 
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обеспечения информационной безопасности. При 
этом разработанные авторами модель и подход 
предлагается использовать как часть процесса 
проектирования систем на основе микроконтрол-
леров. В основе моделирования устройств лежит 
MARTE – UML-профиль для моделирования и ана-
лиза систем реального времени [24]. Данный про-
филь состоит из следующих частей:  

‒ необработанные данные (спецификация 
устройства на основе микроконтроллеров, описа-
ние элементов безопасности);  

‒ входные данные, извлеченные из необрабо-
танных данных (функциональные и нефункцио-
нальные свойства, модели злоумышленников и 
угроз, требования к защищенности, необходимые 
ресурсы и совместимость устройств);  

‒ функции процесса конфигурации (фильтра-
ция, проверка, анализ совместимости и компонов-
ка на основе критериальной оптимизации).  

Методика анализа защищенности сетевых ин-
формационных потоков в системах на основе мик-
роконтроллеров представлена в [25]. По мнению 
авторов, основная проблема обеспечения защи-
щенности систем такого типа заключается в их 
работе в потенциально враждебной среде, в то 
время как их вычислительные возможности силь-
но ограничены. При этом для анализа защищенно-
сти предлагается моделирование данных потоков 
на следующих основных уровнях: уровень элек-
тронных схем (аппаратные потоки); уровень про-
шивок, операционных систем и приложений (про-
граммные потоки); а также уровень взаимодей-
ствия устройств (сетевые потоки). При этом пред-
лагаемая методика состоит из двух основных эле-
ментов: топологического анализа и анализа ин-
формационных потоков на основе политик без-
опасности. Топологический подход основан на вы-
явлении всех элементов систем, лежащих между 
двумя узлами графа – источником и получателем 
данных. Подход на основе политик использует 
правила фильтрации трафика, конфигурацию сети 
и описание аномалий для обнаружения конфлик-
тов в политиках безопасности. Данная методика 
была разработана в рамках проекта SecFutur [26]. 

Проведенный анализ позволяет отметить сле-
дующие недостатки существующих решений для 
моделирования и проектирования защищенных 
систем на основе микроконтроллеров: 

1) учитываются только отдельные аспекты 
обеспечения защищенности систем на основе 
микроконтроллеров;  

2) не рассматриваются сильные зависимости 
между программным и аппаратным обеспечением 
устройств на основе микроконтроллеров;  

3) устройства на основе микроконтроллеров 
проектируются без учета параметров системы, 
элементов которой они являются;  

4) защищенная связь между устройствами обес-
печивается только внутри системы на основе мик-
роконтроллеров, в то время как взаимодействие 
данных устройств с внешними системами не рас-
сматривается. 

Это означает, что единый подход к моделирова-
нию систем на основе микроконтроллеров для 
решения задачи их проектирования защищенны-
ми от киберфизических атак еще не сформирован 
и активно исследуется. В следующем разделе дан-
ной работы предложена оригинальная иерархиче-
ская модель, в рамках которой системы на основе 
микроконтроллеров представляются в виде 
иерархического реляционного множества взаимо-
действующих блоков с различными свойствами и 
связями между ними. 

 
3. Системы на основе микроконтроллеров 

В данной работе для представления систем на 
основе микроконтроллеров используется разде-
ление их элементов на компоненты, контроллеры 
и устройства, взаимодействующие друг с другом 
(рисунок 1).  

 

Рис. 1. Представление систем на основе микроконтроллеров 

Fig. 1. Architecture of Microcontroller-Based Systems 

Рассмотрим каждый тип элемента более по-
дробно, для чего дадим их определения.  

Компонент – это то, что возможно подключить к 
контроллеру для отправки данных на него, либо 
получения данных от него и последующей реакции. 
Компоненты могут обмениваться данными только 
с теми контроллерами, к которым они подключе-
ны. Компоненты могут быть представлены в виде 
различных датчиков, приемников, передатчиков, 
считывателей, двигателей и т. д. Важно отметить, 
что в данном представлении рассматриваются 
только готовые компоненты, без учета составляю-
щих электронных схем, например, резисторов, кон-
денсаторов, транзисторов, диодов и др. 
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Контроллер – это то, что можно запрограмми-
ровать для работы с компонентами и другими 
контроллерами. Контроллеры могут обменивать-
ся данными с компонентами и другими контрол-
лерами, которые к ним подключены. Контроллеры 
могут быть представлены в виде различных мик-
роконтроллеров и одноплатных компьютеров. 

Устройство – это то, что представляет собой 
совокупность контроллеров и компонентов, взаи-
модействующих друг с другом для решения опре-
деленных задач. Устройства могут взаимодей-
ствовать только с другими устройствами. 
Устройства могут быть представлены в виде сер-
веров, роботов, станций, дронов, терминалов и т. д. 

Подобное представление позволяет в начале 
проектировать системы на основе микроконтрол-
леров на уровне устройств, а затем отдельно рас-
смотреть их внутреннюю структуру. При этом 
внутри каждого устройства возможно в начале 
смоделировать взаимосвязи между контроллера-
ми и только после этого рассматривать связь меж-
ду контроллерами и компонентами. 

Допустимы следующие среды передачи данных: 
контроллер ↔ компонент, контроллер ↔ кон-
троллер, устройство ↔ устройство, система ↔ 
система. 

 
4. Иерархическая модель 

Для моделирования систем на основе микро-
контроллеров защищенными от киберфизических 
атак был выбран компонентный подход, как наибо-
лее подходящий для учета требований к защищен-
ности системы на ранних стадиях ее жизненного 
цикла. Модель, предложенная в данном разделе, 
представляет системы на основе микроконтролле-
ров в качестве расширяемой иерархической реля-
ционной структуры на основе множеств. При этом 
для описания модели был использован теоретико-
множественный подход. Рассмотрим данное пред-
ставление более подробно. 

Любая система на основе микроконтроллеров 
𝑚𝑏𝑠 ∈ 𝑀𝐵𝑆 может быть представлена как: 

𝑚𝑏𝑠 = (𝑀𝐵𝑆′, 𝐵𝐵, 𝐿𝑚𝑏𝑠 , 𝑎, 𝐴𝐴, 𝑝𝑚𝑏𝑠), 

где 𝑀𝐵𝑆′ – множество подсистем на основе микро-
контроллеров системы 𝑚𝑏𝑠; 𝐵𝐵 – блоков системы; 
𝐿𝑚𝑏𝑠  – связей между 𝐵𝐵 и 𝑀𝐵𝑆′ системы; 𝑎 – зло-
умышленник, атакующий систему; 𝐴𝐴 – атакую-
щих действий, которые могут быть направлены на 
систему; 𝑝𝑚𝑏𝑠 – свойства системы. 

В качестве примера 𝑚𝑏𝑠 могут быть использо-
ваны такие системы, как система контроля и 
управления доступом, система пожарной и/или 
охранной сигнализации, система видеонаблюде-
ния, система контроля периметра и т. д. При этом 
ситуация, когда 𝑚𝑏𝑠  содержит 𝑀𝐵𝑆′ , относится 
к интегрированным системам, объединяющим, 

например, контроль доступа с системами пожар-
ной и охранной сигнализации. 

Блок системы 𝑚𝑏𝑠  может быть представлен 
следующим образом: 

𝑏𝑏 = (𝐵𝐵′, 𝐻𝑊, 𝑆𝑊, 𝐿𝑏𝑏 , 𝑝𝑏𝑏), 

где 𝐵𝐵′  – множество подблоков блока 𝑏𝑏 ; 𝐻𝑊  –
аппаратных элементов блока 𝑏𝑏 ; 𝑆𝑊  –
программных элементов блока 𝑏𝑏 ; 𝐿𝑏𝑏  – связей 
между программными и аппаратными элементами 
блока 𝑏𝑏; 𝑝𝑏𝑏  – свойства блока 𝑏𝑏.  

В качестве примера 𝑏𝑏 могут быть использова-
ны контроллеры, а также их комбинации с раз-
личными компонентами. Это может быть одно-
платный компьютер Raspberry Pi, microSD карта 
памяти с предустановленной операционной си-
стемой, микроконтроллер ESP8266 или Iskra JS, а 
также полноценные устройства – сервер, хаб, ро-
бот, станция, дрон и т. п. 

Аппаратный элемент системы 𝑚𝑏𝑠 может быть 
представлен следующим образом: 

ℎ𝑤 = (𝐻𝑊′, 𝐿ℎ𝑤 , 𝑝ℎ𝑤), 

где 𝐻𝑊′  – множество аппаратных подэлементов 
аппаратного элемента ℎ𝑤 ; 𝐿ℎ𝑤  – связей между 
элементами ℎ𝑤; 𝑝ℎ𝑤  – свойства аппаратного эле-
мента ℎ𝑤. В качестве примера ℎ𝑤 могут быть ис-
пользованы любые компоненты: датчики, прием-
ники, передатчики, считыватели, моторы, аккуму-
ляторы и т. п., а также их комбинации.  

Программный элемент системы 𝑚𝑏𝑠  может 
быть представлен следующим образом: 

𝑠𝑤 = (𝑆𝑊′, 𝐿𝑠𝑤 , 𝑝𝑠𝑤), 

где 𝑆𝑊′ – множество программных подэлементов 
программного элемента 𝑠𝑤 ; 𝐿𝑠𝑤  – связей между 
элементами 𝑠𝑤; 𝑝𝑠𝑤  – свойства программного эле-
мента 𝑠𝑤. В качестве примера 𝑠𝑤 может быть ис-
пользован любой алгоритм, библиотека, прошивка, 
база данных, приложение или конфигурация.  

Связи между элементами системы 𝑚𝑏𝑠  могут 
быть представлены следующим образом: 

𝐿 = (𝑅, 𝐼, 𝐸, 𝑝𝐿), 

где 𝑅 – множество протоколов связи, задейство-
ванных в 𝐿; 𝐼 – интерфейсов связи, задействован-
ных в 𝐿; 𝐸 – сторон связи, задействованных в 𝐿;  𝑝𝐿  
– свойства связей 𝐿. При этом связи между элемен-
тами 𝑚𝑏𝑠 в рамках модели разделены следующим 
образом: 

𝐿𝑚𝑏𝑠  – между устройствами системы; 
𝐿𝑏𝑏 – между контроллерами устройств; 
𝐿ℎ𝑤  – между контроллерами и компонентами; 
𝐿𝑠𝑤  – между программными элементами. 

Это указывает на то, что модель позволяет 
представлять протоколы низкого уровня между 
контроллерами и компонентами вместе с соеди-
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нениями между различными алгоритмами внутри 
прошивки одного из контроллеров, при этом имея 
возможность представлять протоколы высокого 
уровня между устройствами (таблица 2). 

ТАБЛИЦА 2. Типы связей между элементами моделей 

TABLE 2. Link Types between Model Elements 

Тип Пример 𝑅 𝐼 𝐸 

𝐿𝑚𝑏𝑠 

Wi-Fi IEEE 800.11 wireless 2,4 GHz 

устройство 
↔ 

устройство 

ZigBee IEEE 802.15.4 wireless 2,4 GHz 

Bluetooth IEEE 802.15.1 wireless 2,4 GHz 

nRF24L01+ ESB wireless 2,4 GHz 

Infrared NEC wireless 38 kHz 

𝐿𝑏𝑏 

I2C SDA + SCL TWI 
контроллер 

↔ 
контроллер 

Serial TxRx UART 

RS-232 RS232 UART 

RS-485 RS485 UART 

𝐿𝑏𝑏 
pin-to-pin 

общее  
питание 

shield контроллер 
↔ 

компонент 
SVG AVR I/O pin трехпроводной 
VG AVR I/O pin трехпроводной 

𝐿𝑏𝑏 

метод функции компилятор 

программный 
элемент ↔ 

программный 
элемент 

база  
данных 

SQL-запросы psycopg2 

API 
JSON-  

структуры 
POST/GET 

В рамках разработанной модели все элементы 
связаны друг с другом через свойства. Данные 
свойства могут быть представлены следующим 
образом: 

𝑝 = (𝐹𝑅, 𝑁𝐿, 𝑃𝐹, 𝑃𝑅), 

где 𝐹𝑅 – множество функциональных требований, 
выполнение которых необходимо для работы 
элемента; 𝑁𝐿 – нефункциональных ограничений, 
выполнение которых необходимо для работы 
элемента; 𝑃𝐹 – предоставляемых функциональных 
возможностей; 𝑃𝑅 – предоставляемых ресурсов. 

В качестве 𝐹𝑅 может быть использована любая 
функциональность, необходимая для работы эле-
мента системы – источник питания, защищенное 
соединение, протокол, интерфейс, загрузчик, биб-
лиотека, операционная система, компилятор, драй-
вер и т. п.; 𝑁𝐿 ‒ ограничения, необходимые для его 
работы – место размещения, условия среды, напря-
жение, ток, флэш-память, цифровое или аналоговое 
подключение, место на жестком диске, оперативная 
память и т. п.; 𝑃𝐹 ‒ функционал, предоставляемый 
элементом системы – контроль доступа, монито-
ринг периметра, навигация, обнаружение препят-
ствий, работа с компонентом, шифрование, аутен-
тификация, обработка сигнальных данных и т. п.; 
𝑃𝑅 ‒ ресурс, предоставляемый элементом системы 
– хранилище данных, вычислительные ресурсы, 
среда для запуска приложений, возможность до-
бавления / удаления / замены компонентов, воз-
можность взаимодействия со средой и т. п. 

Злоумышленник, от которого необходимо за-
щитить систему 𝑚𝑏𝑠 , может быть представлен 
следующим образом: 

𝑎 = (𝑎𝑐, 𝑘𝑛, 𝑟𝑠), 

где 𝑎𝑐 – тип доступа 𝑎 к 𝑚𝑏𝑠 (от 1 до 5, таблица 3); 
𝑘𝑛 – тип знаний 𝑎 о 𝑚𝑏𝑠 (от 1 до 4, таблица 4); 𝑟𝑠 – 
тип ресурсов, доступный 𝑎  для компрометации 
𝑚𝑏𝑠 (от 1 до 3, таблица 5). При этом в разработан-
ной модели структура типов доступа, знаний 
и ресурсов злоумышленника носит иерархический 
характер. 

ТАБЛИЦА 3. Возможные типы доступа 

TABLE 3. Access Types 

№ п/п Описание 

1 Нет доступа к системе 

2 Доступ к системе через глобальные сети 

3 Доступ к системе через локальные сети 

4 Физический доступ к системе 

5 Полный доступ к системе 

ТАБЛИЦА 4. Возможные типы знаний 

TABLE 4. Knowledge Types 

№ п/п Описание 

1 
Общие знания о системе из публично доступных  
источников 

2 Знания о параметрах системы 

3 Знания о средствах защиты системы 

4 
Знания о программном и аппаратном обеспечении 
системы 

ТАБЛИЦА 5. Возможные типы ресурсов 

TABLE 5. Resources Types 

№ п/п Описание 

1 
Общеизвестные программные инструменты  
и уязвимости 

2 
Специализированные инструменты и уязвимости 
нулевого дня 

3 Возможность исследования системы 

Атакующее действие, направленное на систему 
𝑚𝑏𝑠, можно представить следующим образом: 

𝑎𝑎 = (𝑐𝑙, 𝑜𝑗, 𝑠𝑗), 

где 𝑐𝑙  – класс 𝑎𝑎 ; 𝑜𝑗  – объект 𝑎𝑎 , связывает 𝑎𝑎  с 
элементом или элементами системы 𝑚𝑏𝑠 ; 𝑠𝑗  – 
субъект 𝑎𝑎, связывает 𝑎𝑎 с 𝑎, характеристики ко-
торого достаточны для успешной реализации 𝑎𝑎. 

Классы атакующих действий могут быть пред-
ставлены на следующих уровнях: 

𝑐𝑙 = {𝑐𝑛, 𝑐𝑟, 𝑑𝑣, 𝑠𝑡}, 

где 𝑐𝑛 – компонентов и их взаимосвязей с контрол-
лерами системы; 𝑐𝑟 – контроллеров и их взаимо-
связей с другими контроллерами системы; 𝑑𝑣  – 
устройств и их взаимосвязей с другими устрой-
ствами системы; 𝑠𝑡 – системы и их взаимосвязей с 
другими системами. 
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В качестве атакующих действий могут быть 
приведены следующие примеры:  

– на уровне 𝑐𝑛: 𝑐𝑛 = {𝑔𝑖𝑒, 𝑏𝑐𝑑, 𝑟𝑝𝑡, 𝑟𝑚𝑡}, 

где 𝑔𝑖𝑒 – создание некорректных событий от ком-
понентов системы; 𝑏𝑐𝑑 – обход алгоритмов обна-
ружения компонентов системы; 𝑟𝑝𝑡 – замена ком-
понентов системы; 𝑟𝑚𝑡 – извлечение компонентов 
системы; 

– на уровне 𝑐𝑟: 𝑐𝑟 = {𝑟𝑓𝑤, 𝑟𝑏𝑙, 𝑚𝑢𝑝, 𝑖𝑚𝑤}, 

где 𝑟𝑓𝑤 – замена прошивки контроллера; 𝑟𝑏𝑙 – пе-
реустановка загрузчика (bootloader) контроллера; 
𝑚𝑢𝑝 – вмешательство в работу системы обновле-
ния контроллера; 𝑖𝑚𝑤 – вмешательство в работу 
проводных каналов связи контроллера. 

– на уровне 𝑑𝑣: 𝑑𝑣 = {𝑣𝑎𝑢, 𝑐𝑎𝑑, 𝑖𝑒𝑐, 𝑖𝑤𝑠}, 

где 𝑣𝑎𝑢 – вмешательство в работу системы аутен-
тификации устройства; 𝑐𝑎𝑑 – криптографический 
анализ передаваемых устройством данных; 𝑖𝑒𝑐 – 
атака, направленная на повышение энергопотреб-
ления устройства; 𝑖𝑤𝑠 – вмешательство в работу 
беспроводных каналов связи устройства. 

– на уровне 𝑠𝑡: 𝑠𝑡 = {𝑠𝑜𝑐, 𝑝𝑤𝑟, 𝑤𝑒𝑏, 𝑑𝑏𝑑}, 

где 𝑠𝑜𝑐 – применение социальной инженерии для 
получения доступа к системе; 𝑝𝑤𝑟 – прекращение 
энергоснабжения системы; 𝑤𝑒𝑏 – вмешательство в 

работу веб-сервисов системы; 𝑑𝑏𝑑  – вмешатель-
ство в работы баз данных системы. 

Отметим, что в данной модели компоненты, 
обеспечивающие защищенность системы, не выде-
лены в качестве отдельного элемента теоретико-
множественного представления. Это связано с тем, 
что большинство таких компонентов представимы 
как программных и аппаратных элементов, в то 
время как остальные – как рекомендаций по работе 
с системой, ее обслуживанием и поддержкой. 

 
4. Взаимосвязи моделей 

Рассмотрим, как классы атакующих действий 
(𝑐𝑙) связаны с параметрами злоумышленников (𝑎𝑐, 
𝑘𝑛, 𝑟𝑠), необходимыми для их реализации (табли-
ца 6). В качестве примера рассмотрим ситуацию, 
когда проектируемая 𝑚𝑏𝑠 должна быть защищена 
от 𝑎 с параметрами 𝑎𝑐 = 4, 𝑘𝑛 = 2 и 𝑟𝑠 = 2. Выде-
ление границ ячеек таблицы толщиной линий и 
цветом показывает значения параметров зло-
умышленника. Связи между возможностью реали-
зации атакующих действий и достаточными зна-
чениями параметров злоумышленника показаны 
знаком «+». В соответствии с содержанием табли-
цы, проектируемая 𝑚𝑏𝑠 должна быть защищена от 
𝑟𝑝𝑡, 𝑟𝑚𝑡, 𝑖𝑚𝑤, 𝑖𝑒𝑐, 𝑖𝑤𝑠, 𝑠𝑜𝑐, 𝑝𝑤𝑟, 𝑤𝑒𝑏 и 𝑑𝑏𝑑. Данные 
атакующие действия также выделены в таблице. 

ТАБЛИЦА 6. Связи между атакующими действиями и параметрами злоумышленника 

TABLE 6. Connections between Attack Actions and Attacker Parameters 

Атакующие действия 

𝑎 

𝑎𝑐 𝑘𝑛 𝑟𝑠 

1 2 3 4 5 1 2 3 4 1 2 3 

    𝑐𝑙 

𝑐𝑛 

𝑔𝑖𝑒   + + +  + + +   + 

𝑏𝑐𝑑   + + +   + +  + + 

𝒓𝒑𝒕    + +  + + + + + + 

𝒓𝒎𝒕    + + + + + + + + + 

𝑐𝑟 

𝑟𝑓𝑤    + +    +   + 

𝑟𝑏𝑙    + +    +   + 

𝑚𝑢𝑝   + + +   + +  + + 

𝒊𝒎𝒘    + + + + + + + + + 

𝑑𝑣 

𝑣𝑎𝑢   + + +   + +  + + 

𝑐𝑎𝑑   + + +   + +  + + 

𝒊𝒆𝒄   + + +  + + + + + + 

𝒊𝒘𝒔   + + + + + + +  + + 

𝑠𝑡 

𝒔𝒐𝒄 + + + + + + + + + + + + 

𝒑𝒘𝒓    + + + + + + + + + 

𝒘𝒆𝒃  + + + +  + + + + + + 

𝒅𝒃𝒅  + + + +  + + + + + + 
 

Как было упомянуто ранее, в разработанной мо-
дели структура параметров злоумышленника 
иерархична. Иерархичность параметров влияет на 
то, что злоумышленник с определенным типом до-
ступа к системе имеет возможность осуществить 
любое атакующее действие, которое возможно 

для злоумышленников с таким же типом доступа, 
но с меньшими знаниями/ресурсами. Такая зави-
симость позволяет хранить данные только о поро-
говых значениях параметров, необходимых для 
успешной реализации атакующих действий. При 
этом разработанная модель позволяет использо-
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вать различные модели атакующих и атакующих 
действий, изменяя количество параметров и диапа-
зоны их значений. Точно так же для атакующих 
действий можно использовать другую классифика-

цию, а примеры можно расширить. Также рассмот-
рим, как классы атакующих действий связаны с 
элементами защиты систем на основе микро-
контроллеров (таблица 7).  

ТАБЛИЦА 7. Связи между атакующими действиями и элементами защиты 

TABLE 7. Connections between Attack Actions and Security Elements 

Атакующие действия Элементы защиты 

𝑐𝑙 

𝑐𝑛 

𝑔𝑖𝑒 алгоритм обнаружения аномалий, скрытое размещение датчиков 

𝑏𝑐𝑑 алгоритм корреляции событий, скрытое размещение датчиков 

𝑟𝑝𝑡 антивандальный корпус, аппаратная аутентификация 

𝑟𝑚𝑡 антивандальный корпус 

𝑐𝑟 

𝑟𝑓𝑤 антивандальный корпус, шифрование прошивки 

𝑟𝑏𝑙 антивандальный корпус, шифрование загрузчика 

𝑚𝑢𝑝 антивандальный корпус, удаление физического интерфейса обновления 

𝑖𝑚𝑤 антивандальный корпус, шифрование, аутентификация 

𝑑𝑣 

𝑣𝑎𝑢 надежные учетные данные для входа, политика паролей, защита от грубой силы 

𝑐𝑎𝑑 надежные алгоритмы шифрования, безопасный механизм распределения ключей 

𝑖𝑒𝑐 обнаружение аномалий на основе поведения, изоляция/ограничение устройств 

𝑖𝑤𝑠 
надежный алгоритм шифрования в точке доступа, надежные учетные данные для входа в систему, 
аутентификация на основе пары открытых ключей 

𝑠𝑡 

𝑠𝑜𝑐 обучение операторов и пользователей, политика безопасности 

𝑝𝑤𝑟 источники бесперебойного питания, резервный источник питания 

𝑤𝑒𝑏 брандмауэр, механизм обновления, механизм резервного копирования, механизм ведения журнала 

𝑑𝑏𝑑 
проверка ввода, строгая политика доступа, надежные учетные данные для входа, отдельные  
пользователи базы данных для разных операций 

 
В разработанной модели возможные атакующие 

действия определяются элементами системы, а 
также параметрами злоумышленника, от которого 
данную систему необходимо защитить. При этом 
для предотвращения возможности реализации 
атакующих действий могут быть использованы 
различные элементы защиты, интерпретация ко-
торых в качестве программных (например, алго-
ритм обнаружения аномалий) и аппаратных (ан-
тивандальный корпус) элементов, а также реко-
мендаций (обучение операторов и пользователей) 
позволяет в рамках разработанной модели сде-
лать их встраивание неотъемлемой частью про-
цесса проектирования защищенных систем. 

Рассмотрим, как возможность реализации клас-
сов атакующих действий зависит от наличия в си-
стеме элементов, не относящихся к элементам за-
щиты (таблица 8). Важно отметить, что взаимо-
связи таких элементов с возможностью реализа-
ции атакующих действий, дополненные информа-
цией о параметрах злоумышленника, определяют 
совокупность атакующих действий, защиту от ко-
торых необходимо обеспечить.  

Данные о релевантных атакующих действиях 
позволяют проработать защиту от них еще на ран-
них стадиях жизненного цикла системы, что повы-
шает не только текущий уровень ее безопасности, 
но и облегчает дальнейший процесс поддержки 
уровня защищенности при эксплуатации системы. 

5. Область применения 

Результаты сравнения разработанной модели с 
другими решениями сведены в единую таблицу 9, 
где использованы следующие условные обозначе-
ния:  «+» – поддержка анализируемого параметра; 
«–» – отсутствие поддержки; «» – потенциальная 
возможность поддержки данного параметра. 
Сравнение было выполнено по уровням систем на 
основе микроконтроллеров, описание которых 
возможно с помощью проанализированных моде-
лей, а также классам атак, учет которых возможен 
в рамках данных моделей. 

При этом выделены следующие уровни системы: 
‒ 𝑐𝑛 ↔ 𝑐𝑟, т. е. контроллеры, компоненты и их 

взаимодействия; 
‒ 𝑐𝑟 ↔ 𝑐𝑟, т. е. контроллеры и их взаимодей-

ствие друг с другом; 
‒ 𝑑𝑣 ↔ 𝑑𝑣, т. е. устройства и их взаимодействие 

друг с другом; 
‒ 𝑠𝑡 ↔ 𝑠𝑡, т. е. система и ее взаимодействие с 

другими системами. 

В свою очередь, атакующие действия (атаки) 
разделены на следующие классы: 

‒ 𝑐𝑛 (на компоненты и их связь с контроллерами); 
‒ 𝑐𝑟 (на контроллеры и их связь с другими кон-

троллерами); 
‒ 𝑑𝑣 (на устройства и их связь с другими устрой-

ствами); 
‒ 𝑠𝑡 (на систему и ее связь с другими системами). 
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ТАБЛИЦА 8. Связи между атакующими действиями и элементами систем 

TABLE 8. Connections between Attack Actions and System Elements 

Атакующие действия 𝑚𝑏𝑠 

 𝑐𝑙 

𝑐𝑛 

𝑔𝑖𝑒 компоненты, измеряющие параметры окружающей среды 

𝑏𝑐𝑑 компоненты, контролирующие изменение параметров окружающей среды 

𝑟𝑝𝑡 любой компонент 

𝑟𝑚𝑡 любой компонент 

𝑐𝑟 

𝑟𝑓𝑤 любой контроллер с возможностью перезаписи прошивки 

𝑟𝑏𝑙 любой контроллер с возможностью перезаписи загрузчика 

𝑚𝑢𝑝 любой контроллер с системой обновления 

𝑖𝑚𝑤 контроллер ↔ контроллер, контроллер ↔ компонент 

𝑑𝑣 

𝑣𝑎𝑢 устройство ↔ устройство, если в процессе взаимодействия используется аутентификация 

𝑐𝑎𝑑 устройство ↔ устройство, если в процессе взаимодействия используется шифрование 

𝑖𝑒𝑐 любое устройство с возможностью гибернации и/или беспроводными интерфейсами 

𝑖𝑤𝑠 устройство ↔ устройство 

𝑠𝑡 

𝑠𝑜𝑐 любая система с пользователями и/или операторами 

𝑝𝑤𝑟 любая система с питанием по сети 

𝑤𝑒𝑏 любая система с веб-сервисами 

𝑑𝑏𝑑 любая система с базой данных 

 
ТАБЛИЦА 9. Сравнение с другими решениями 

TABLE 9. Comparison with Other Solutions 

Решения 
Уровни системы Классы атак 

𝑐𝑛 ↔ 𝑐𝑟 𝑐𝑟 ↔ 𝑐𝑟 𝑑𝑣 ↔ 𝑑𝑣 𝑠𝑡 ↔ 𝑠𝑡 𝑐𝑛 𝑐𝑟 𝑑𝑣 𝑠𝑡 

[17] – – – – – * * – 

[18] – – – – – * * – 

[19] + + – – + + – – 

[21] + + – – – + – – 

[23] + + – – + + – – 

[26] – – + – – + + – 

Предлага-
емое 

+ + + + + + + + 

Сравнение показало, что разработанная модель 
обеспечивает учет всех анализируемых классов 
атакующих действий, а также позволяет описать 
проектируемую систему на основе микроконтрол-
леров на всех представленных уровнях, в то время 
как другие решения уступают в данных параметрах. 

 
6. Заключение 

В данной работе предложена иерархическая мо-
дель для проектирования систем на основе мик-

роконтроллеров защищенными от киберфизиче-
ских атак. Описание модели выполнено в рамках 
теоретико-множественного подхода.  

При этом были представлены следующие эле-
менты модели: система в целом, программно-аппа-
ратные блоки, программные и аппаратные элемен-
ты, связи между элементами (на уровне устройств, 
контроллеров, компонентов и программного обес-
печения), свойства элементов (предоставляемый и 
запрашиваемый функционал/ресурсы), злоумыш-
ленник, атакующие действия, а также их классифи-
кация. Были показаны взаимосвязи между элемен-
тами модели: параметры злоумышленника, доста-
точные для успешной реализации атакующих дей-
ствий; элементы систем на основе микроконтрол-
леров, необходимые для реализации атакующих 
действий; элементы защиты, достаточные для 
предотвращения атакующих действий. 

В рамках дальнейших исследований планирует-
ся расширение предлагаемой модели инструмен-
тами имитационного моделирования для динами-
ческого анализа защищенности систем. Также 
планируется апробация предложенной модели в 
различных приложениях. 
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