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Аннотация: В работе представлена параметризация вредоносных ботов с помощью метрик, которые 
могут быть основой для построения моделей распознавания параметров ботов и качественного анализа 
характеристик атак в социальных сетях. Предложен ряд метрик для описания характеристик ботов 
социальной сети ВКонтакте, а именно: доверие, выживаемость, цена, тип продавца, скорость и эксперт-
ное качество. Для извлечения данных метрик разработан подход, который основан на методиках кон-
трольной закупки и теста Тьюринга. Основное преимущество данного подхода состоит в том, что он 
предлагает извлекать признаки из данных, полученных экспериментальным способом, и тем самым по-
лучить более обоснованную оценку в сравнении с экспертным подходом. Также работа содержит описа-
ние эксперимента по извлечению метрик вредоносных ботов социальной сети ВКонтакте с использова-
нием предложенного подхода, и результаты анализа зависимости метрик. Эксперимент подтверждает 
возможность извлечения и анализа метрик. В целом, предложенные метрики и подход к их извлечению 
могут стать основой для перехода от бинарного обнаружения атаки в социальных сетях к качественно-
му описанию атакующего и его возможностей, а также анализу эволюции ботов. 
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Abstract: The paper considers the ability to describe malicious bots using their characteristics, which can be the 
basis for building models for recognising bot parameters and qualitatively analysing attack characteristics in social 
networks. The following metrics are proposed using the characteristics of VKontakte social network bots as an 
example: trust, survivability, price, seller type, speed, and expert quality. To extract these metrics, an approach is 
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proposed that is based on the methods of test purchases and the Turing test. The main advantage of this approach is 
that it proposes to extract features from the data obtained experimentally, thereby obtaining a more reasonable 
estimation than the expert approach. Also, an experiment on extracting metrics from malicious bots of the 
VKontakte social network using the proposed approach is described, and an analysis of the metrics' dependence is 
carried out. The experiment demonstrates the possibility of metrics extracting and analysis. In general, the proposed 
metrics and the approach to their extraction can become the basis for the transition from binary attack detection in 
social networks to a qualitative description of the attacker and his capabilities, as well as an analysis of the 
evolution of bots. 
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Введение 

Вредоносные боты являются одним из основ-
ных инструментов проведения атак в социальных 
сетях. Несмотря на существенный прогресс в раз-
витии методик выявления и противодействия бо-
там, методы определения их характеристик раз-
виты недостаточно для их практического приме-
нения. Данная работа направлена на изучение ви-
дов ботов социальных сетей, а также способах их 
параметризации, что также позволяет описать 
свойства атаки ботов в социальных сетях и воз-
можностей атакующего. При этом, в основе иссле-
дования лежит явление возрастающей гетероген-
ности ботов – когда боты начинают «эволюциони-
ровать» по различным параметрам, что сказыва-
ется как на способности их детектирования, так и 
на возможности причинения ущерба. 

Для того, чтобы успешно противодействовать 
таким атакам, когда используются боты различ-
ных видов, необходимо систематизировать функ-
ционал и особенности ботов в виде метрик, от ко-
торых может зависеть набор выбранных контрмер 
или выводы расследования уже совершенной ата-
ки. Учитывая особенности функционирования бо-
тов, предлагается подход к извлечению метрик 
ботов, который построен на двух методиках: на 
базе контрольной закупки и на основе теста 
Тьюринга. Научная новизна предложенного под-
хода лежит в концепции того, что вредоносные 
боты подлежат качественному описанию в виде 
метрик, которые в последствии можно использо-
вать в системах противодействия, анализе рисков 
и расследованиях атак постфактум. Научная зна-
чимость состоит в предложенных методиках из-
влечения метрик, а практическая значимость в 
самих метриках, которые можно использовать в 
существующих системах выявления ботов. 

Для поддержки результатов и выводов данной 
концепции, в работе также приводятся алгоритмы 
расчета метрик, эксперименты по расчету метрик 
вредоносных ботов социальной сети ВКонтакте. 

Данная работа состоит из следующих разделов: 
второй раздел описывает контекст научной про-
блемы и релевантные исследования – обсуждается 
проблема параметризации ботов в контексте ана-
лиза и противодействия атакам в социальных се-
тях; в третьем разделе представлена методика на 
основе контрольной закупки, которая позволяет 
рассчитать такие метрики ботов как цена, ско-
рость, тип продавца, экспертное качество и вы-
живаемость бота; в четвертом разделе представ-
лена методика на основе теста Тьюринга, которая 
позволяет рассчитать метрику доверия и ее вариа-
ции; в пятом разделе представлена эксперимен-
тальная часть по расчетам метрик ботов социаль-
ной сети ВКонтакте; в шестом разделе приводится 
анализ рассчитанных метрик и обсуждается их ин-
терпретация; последний раздел ‒ это заключение. 

 
Контекст научной проблемы и релевантные 
исследования 

В целом существует множество определений 
ботов, которые включают в себя social bots, 
spambots, sybils, autobots, trolls, и др. Данная несо-
гласованность в терминологии связана с тем, что 
ранее под ботами понимали такие аккаунты соци-
альных сетей, которые действуют исключительно 
автоматически и у которых характер взаимодей-
ствий с легитимными пользователями ограничен 
определенным алгоритмом, а прочие виды вредо-
носных аккаунтов подразделяли в отдельные ви-
ды. Постепенное усложнение [1‒3] поведения бо-
тов создало большое количество их разновидно-
стей, которые выходят за пределы первоначаль-
ного определения. В данном исследовании боты 
определяются как аккаунты социальных медиа, 
которые используют для социоинженерных атак 
[4]. Результатом таких атак является создание 
процесса, явления и отдельного события, которые 
не могут образоваться естественным образом. Та-
кие аккаунты действуют не по воле человека, ко-
торого данный аккаунт представляет.  
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Таким образом, в данную категорию попадают: 
1) взломанные аккаунты – когда злоумышлен-

ник получает доступ к чужому аккаунту и от име-
ни предыдущего владельца осуществляет искус-
ственные воздействия в социальной сети; 

2) специально созданные аккаунты – когда зло-
умышленник генерирует или крадет контент, и на 
его основе создает фейковую идентичность, от 
имени которой осуществляет искусственные воз-
действия в социальной сети; 

3) аккаунты, владельцы которых подкуплены 
злоумышленником – когда пользователи получа-
ют деньги или другие блага за осуществление ис-
кусственных воздействий в социальной сети. 

При этом, необходимо учитывать, что не все бо-
ты вредоносны. Например, под вышеперечислен-
ные критерии не попадают аккаунты ботов ком-
мерческих компаний, выдуманных персонажей 
поп-культуры и ботов-сервисов. Данные аккаунты 
не несут угроз пользователям.  

Ключевыми признаками [4] вредоносности бо-
тов является: 

‒ сокрытие факта того, что аккаунт является 
ботом (вредоносные боты стремятся выдавать 
себя за реально существующих людей, так как до-
верие пользователя является одним из элементов 
успешности проведения атаки, в то время как 
невредоносные боты не стремятся обмануть поль-
зователя); 

‒ инициатива по отношению к пользователям 
(вредоносные боты первыми осуществляют взаи-
модействие с пользователем, в то время как 
невредоносные боты лишь отвечают на запросы 
пользователя; 

‒ искажение естественных процессов (вредонос-
ные боты стремятся исказить естественные либо 
имитировать социальные процессы, в то время как 
невредоносные боты предоставляют сервисы). 

При этом многие исследователи отмечают явле-
ние эволюции ботов [2, 5] – когда с ростом научно-
технических возможностей атакующего, возрастает 
сложность поведения ботов [6‒7] и методов их со-
здания [8], что в свою очередь влияет на возможно-
сти детектирования и противодействия [3, 5, 9]. 
Наиболее наглядно эволюция ботов проявляется в 
дифференциации серого рынка ботов [8, 10] – когда 
покупатель может выбрать ботов определенного 
вида из имеющихся на рынке предложений, чтобы 
придать атаке желаемые свойства (например, со-
противляемость ботов блокировке, большая схо-
жесть с целевой аудиторией и др.).  

Другая проблема, будучи производной особен-
ности эволюции ботов, состоит в том, что наибо-
лее популярным способом выявления ботов явля-
ется использование методов машинного обучения 
с учителем [5]. Несмотря на развитие и других ме-
тодов, например, машинного обучения без учите-

ля [11‒12] или аналитической статистики [13‒15], 
данные методы уступают в результативности [5]. 
При этом одной из ключевых проблем существу-
ющих методов обучения с учителем является от-
сутствие корректных наборах данных, на основе 
которых обучаются и/или тестируются разраба-
тываемые модели.  

На основе 41 публикации [5] на тему обнаруже-
ния ботов, были выделены следующие методы 
разметки, которые используют исследователи. 

1) Ручная разметка. Эксперт осуществляет раз-
метку на основе своего мнения, таким образом, ее 
качество напрямую зависит от способности экс-
перта распознать бота (англ. True Positive Rate) и 
не принять реального пользователя за бота [16] 
(англ. True Negative Rate). 

2) Закупка. Боты закупаются у продавца ботов, 
таким образом, исследователь может быть уверен 
в качестве разметки. 

3) Аномальное поведение. Разметка осуществ-
ляется на основе формальных признаков ано-
мального поведения аккаунтов. Качество размет-
ки зависит от видов ботов, и от того, насколько 
сложное поведение они могут воспроизводить. 

4) Декларация. Разметка осуществляется треть-
ей стороной на основе другого средства обнару-
жения ботов. Например, исследователи могут от-
нести к ботам все заблокированные социальной 
сетью аккаунты, в таком случае разметка осу-
ществляется функционирующей системой защиты 
социальной сети. Таким образом, качество размет-
ки напрямую зависит от эффективности средства 
обнаружения ботов, а разрабатываемые на основе 
таких данных решения не смогут превысить точ-
ность используемого метода обнаружения. 

Также некоторые исследователи не указывали, 
какой метод они использовали, или использовали 
свой собственный метод разметки. Также полу-
чить наборы ботов можно на основе инсайдерской 
информации – например, при получении доступа к 
отчетам продавцов ботов. Популярность того или 
иного метода разметки по проанализированным 
работам представлена на рисунке 1. 
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Рис. 1. Популярность методов разметки ботов  

Fig. 1. The Popularity of Bot Markup Methods  
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Единственным надежным методом, который 
позволяет получить достоверную разметку (англ. 
Ground Truth Data), является метод закупки и по-
лучение меток на основе инсайдерской информа-
ции. Среди проанализированных работ метод за-
купки использовался один раз. Применение дру-
гих методов приводит к тому, что в наборе оказы-
ваются легитимные пользователи, а некоторые 
виды ботов могут отсутствовать, и таким образом, 
модель не сможет их распознать. 

Одним из путей решения вышеперечисленных 
проблем является переход от бинарного пред-
ставления (бот/не бот) к описанию ботов, осно-
ванном на объективно извлекаемых метриках, 
способных описать свойства ботов. При использо-
вании метрик становится возможным: во-первых, 
качественно описывать процесс эволюции ботов – 
как меняются метрики ботов, найденных в ре-
зультате мониторинга; во-вторых, качественно 
описывать свойства атак – какие характеристики 
имеют боты, участвующих в атаке, и как это влия-
ет на ущерб и защищенность; в-третьих, диффе-
ренцировать оценку эффективности методов об-
наружения – какие виды ботов система обнаруже-
ния распознает лучше и какие ‒ хуже. 
 
Методика извлечения характеристик ботов  
на основе метода закупки 

Данная методика основана на создании фейково-
го сообщества, для которого в контролируемых ис-
следователем условиях закупаются боты и исклю-
чаются реальные пользователи. Таким образом ста-
новится возможным получить чистые наборы дан-
ных, гарантированно состоящие исключительно из 
ботов – Ground Truth Labels, а также определить 
метрики ботов, исходя из процесса сбора наборов 
данных. Данная методика состоит из 6 шагов, а сами 
метрики выделены полужирным курсивом. 

Шаг 1. Создание списка продавцов ботов и их 
услуг с указанием описания набора ботов от про-
давца [8]. Как правило, один продавец предлагает 
на выбор ботов нескольких разных качеств. Спи-
сок включает: 

‒ название продавца; 
‒ описание ботов от продавца; 
‒ качество ботов, декларируемое продавцом 

(может крайне отличаться, например, «Отличное», 
«Ультима», «Живые», и др.); 

‒ экспертное качество ботов по категориаль-
ной шкале [НИЗКОЕ, СРЕДНЕЕ, ВЫСОКОЕ], опреде-
ляемой экспертом на основании описания продав-
ца и качества декларируемым продавцом; 

‒ тип продавца по шкале по категориальной 
шкале [МАГАЗИН, БИРЖА]; магазины – продавцы 
ботов, у которых можно купить вредоносную ак-
тивность, исходя из предложения, биржи ботов – 
площадки, где размещается запрос о вредоносной 

активности и любой продавец (или частный вла-
делец аккаунта) может выполнить запрос или его 
часть за вознаграждение; 

‒ вид активности (лайк, комментарий и др. – за-
висит от вида социальной сети); 

‒ цена за единицу активности бота (количе-
ственная шкала [0, +INF] в рублях на день покупки). 

Шаг 2. Создание фейкового сообщества и напол-
нения его контентом. Сообщество должно удовле-
творять двум условиям: 

‒ должно выглядеть настоящим, чтобы не вы-
звать у продавца ботов подозрений; для этого со-
общество наполняется контентом (фотографии, 
посты, другие фейковые пользователи); некото-
рые продавцы ботов отказывают в услугах, если в 
сообществе состоит мало людей, либо у сообще-
ства низкая активность; 

‒ сообщество не должно быть привлекательным 
для реального пользователя, чтобы исключить 
вероятность того, что реальные пользователи 
проявят активность в сообществе; для этого обще-
ство должно обладать абсурдной / непривлека-
тельной тематикой (например, перевозки между 
несуществующими городами и др.). 

Шаг 3. Закупка в сообщество партии ботов 
(один продавец, одно качество) и сохранение 
идентификаторов аккаунтов, осуществивших ак-
тивность с сохранением метки продавца и каче-
ства для данной партии. При закупке продавцу 
дается задание, например – поставить N лайков 
посту X. По завершении закупки также размечает-
ся скорость ботов, как разница во времени между 
моментом оплаты и завершением задачи. Ско-
рость размечается как категориальная мера по 
шкале [МОМЕНТАЛЬНО, ЧАС, СУТКИ] ‒ задание 
завершено: 

‒ моментально (менее минуты); 
‒ за несколько часов; 
‒ за сутки и более; 

Шаг 4. Удаление активности в сообществе. 

Шаг 5. Повторение шага 3 для других продавцов 
ботов и предоставляемых ими видов аккаунтов. 

Шаг 6. Ожидание некоторого времени (несколь-
ко недель или месяцев), и последующая проверка 
того, какое соотношение ботов из определенного 
набора оказалось заблокированным системами 
защиты социальной сети. Выражает выживае-
мость (количественная шкала [0, 1] как вероят-
ность блокировки). 

В результате формируется множество наборов 
данных, где каждый элемент множества представ-
ляет собой одно предложение от продавца ботов. 
Каждый набор данных, в свою очередь, имеет сле-
дующие идентифицирующие его свойства: 

‒ название продавца; 
‒ качество ботов, декларируемое продавцом. 
 



 
Информационные технологии и телекоммуникации          Труды учебных заведений связи. 2023. Т. 9. № 1 

 

 98                                              tuzs.sut.ru 

 

Кроме общих свойств, каждый набор данных 
содержит список аккаунтов с метриками: 

‒ id аккаунта бота; 
‒ заблокирован ли аккаунт [ДА, НЕТ]; 
‒ вид активности: [лайк, комментарий и др.]; 
‒ экспертное качество бота, по категориаль-

ной шкале [НИЗКОЕ, СРЕДНЕЕ, ВЫСОКОЕ]; 
‒ тип продавца, по категориальной шкале 

[МАГАЗИН, БИРЖА]; 
‒ цена за единицу активности, количественная 

шкала [0, +INF]; 
‒ скорость, категориальная шкала 

[МОМЕНТАЛЬНО, ЧАС, СУТКИ]; 
‒ выживаемость, количественная шкала [0, 1]. 
 

Методика извлечения характеристик ботов  
на основе теста Тьюринга 

Одним из свойств бота является стремление мас-
кировать свои действия под активность реальных 
пользователей. От этого зависит успех атаки, так 
как пользователь не станет взаимодействовать с 
аккаунтом, если будет знать, что это бот. Например, 
он не будет верить отзыву о товаре, не будет пере-
давать банковские данные, или не будет вступать в 
дискуссию, если известно, что собеседник – бот. 
Методика предлагает рассчитать метрику доверия, 
которая будет описывать способность человека 
распознавать анализируемый вид ботов. Для того, 
чтобы получить эту оценку, была создана методика 
на основе теста Тьюринга [17]. 

Методика основывается на разметке наборов 
ботов аннотаторами. За счет разницы между отве-
тами аннотаторов и реальными лейблами можно 
определить способность человека распознать бо-
тов анализируемого вида – по аналогии с тестом 
Тьюринга. Для того чтобы оценить эту разницу, 
был разработан следующий дизайн теста: 

1) наборы для разметки формируются из трех 
наборов по X случайных пользователей: 

‒ репрезентативных (случайные пользователи 
генеральной совокупности всех пользователей 
социальной сети); 

‒ смещенных (пользователи, проявившие какую-
либо активность: в сообществе, чате и др.); 

‒ верифицированных (аккаунты, проверенные 
исследователем); 

2) из Y наборов по Z случайных ботов. 

Таким образом, один набор будет содержать  
3 ∗ 𝑋 + 𝑌 ∗ 𝑍 = 𝑁 аккаунтов, среди которых необ-
ходимо обнаружить ботов. Использование трех 
разных наборов пользователей связано с тем, что 
свойства пользователей в наборе влияют на отве-
ты аннотаторов. Например, распознать ботов сре-
ди верифицированных пользователей проще, в 
сравнении со случайными аккаунтами. Данные 3 
набора гарантируют, что в итоговый набор попа-
дут пользователи различной схожести с ботами и с 

разной степенью социальной гомофилии [18], что 
соответствует основным сценариям анализа (вся 
социальная сеть, сообщество, близкая группа лю-
дей). Y обеспечивает ситуацию, когда всякий ан-
нотатор разметит хотя бы по одного боту из каж-
дого набора.  

Таким образом, во-первых, итоговый набор из N 
аккаунтов перемешивается и подается на размет-
ку одному аннотатору. Во-вторых, каждый ответ 
аннотатора сохраняется в файл с ответами с иден-
тификатором размеченного аккаунта и одним из 
ответов аннотатора: 

‒ бот (данный аккаунт является ботом); 
‒ пользователь (аккаунт является реальным 

пользователем); 
‒ я не знаю (аннотатор сомневается в ответе). 

Для каждого набора можно рассчитать метрики 
эффективности обнаружения аннотаторами ботов 
определенного набора (таблица 1). 

ТАБЛИЦА 1. Метрики эффективности обнаружения ботов 
пользователями 

TABLE 1. Performance Metrics of Bot Recognition by Users 

Ответ аннотатора Тип аккаунта Метрика 

Бот распознан  
корректно (успех) 

все аккаунты 𝑇𝑃 

аккаунт заблокирован 𝑇𝑃𝑍 

аккаунт не заблокирован 𝑇𝑃𝑁𝑍 

Бот распознан 
некорректно  
(провал) 

все аккаунты 𝐹𝑁 

аккаунт заблокирован 𝐹𝑁𝑍 

аккаунт не заблокирован 𝐹𝑁𝑁𝑍 

Ответ «я не знаю» 

все аккаунты 𝐼𝐷𝑁 

аккаунт заблокирован 𝐼𝐹𝑁𝑍 

аккаунт не заблокирован 𝐼𝐷𝑁𝑁𝑍 

На основе метрик таблицы 1 можно рассчитать 
метрики доверия, которые описывают способ-
ность пользователя распознать бота (таблица 2). 

ТАБЛИЦА 2. Метрики доверия и способы их расчета 

TABLE 2. Trust Metrics and How to Calculate Them 

Метрика Формула 

Обработка 

ответов 
«не знаю» 

заблокирован-
ных аккаунтов 

𝑇𝑟𝑢𝑠𝑡 
𝑇𝑃

𝑇𝑃+𝐹𝑁
  не учитываются учитываются 

𝑇𝑟𝑢𝑠𝑡𝐼𝐷𝑁 
𝑇𝑃

𝑇𝑃+𝐹𝑁+𝐼𝐷𝑁
  учитываются 

как провал 
учитываются 

𝑇𝑟𝑢𝑠𝑡𝑁𝑍 
𝑇𝑃𝑁𝑍

𝑇𝑃𝑁𝑍+𝐹𝑁𝑁𝑍
  не учитываются не учитываются 

𝑇𝑟𝑢𝑠𝑡𝑁𝑍
𝐼𝐷𝑁 

𝑇𝑃𝑁𝑍

𝑇𝑃𝑁𝑍+𝐹𝑁𝑁𝑍+𝐼𝐷𝑁𝑁𝑍
  учитываются 

как провал 
не учитываются 

𝑇𝑟𝑢𝑠𝑡𝑍 
𝑇𝑃+𝐹𝑁𝑍

𝑇𝑃+𝐹𝑁
  не учитываются 

учитываются 
как успех 

𝑇𝑟𝑢𝑠𝑡𝑍
𝐼𝐷𝑁 

𝑇𝑃+𝐹𝑁𝑍+𝐼𝐷𝑁𝑍

𝑇𝑃+𝐹𝑁+𝐼𝐷𝑁
  учитываются 

как провал 
учитываются 

как успех 

 



 
Proceedings of Telecom. Universities. 2023. Vol. 9. Iss. 1   Information Technologies and Telecommunication 

 

 99                                              tuzs.sut.ru 

 

Примечание. В таблице: 𝑇𝑟𝑢𝑠𝑡  ‒ доверие (здесь и далее); 
𝑇𝑟𝑢𝑠𝑡𝐼𝐷𝑁 ‒ учитывает ответы «не знаю»; 𝑇𝑟𝑢𝑠𝑡𝑁𝑍 ‒ учитывает 
только незаблокированные аккаунты; 𝑇𝑟𝑢𝑠𝑡𝑁𝑍

𝐼𝐷𝑁 ‒ учитывает 
ответы «не знаю» и только незаблокированные аккаунты; 
𝑇𝑟𝑢𝑠𝑡𝑍 ‒ незаблокированные аккаунты считаются ботами неза-
висимо от ответа; 𝑇𝑟𝑢𝑠𝑡𝑍

𝐼𝐷𝑁 ‒ учитывает ответы «не знаю»,  
а незаблокированные аккаунты считаются ботами независимо 
от ответа. 

Для оценки доверия были собраны 100 000 слу-
чаи ных аккаунтов, которые считались как репре-
зентативныи  список пользователеи  . Для форми-
рования набора смещенных пользователи были 
взяты аккаунты из набора ботов MKVK2021 [19], в 
которых содержатся пользователи, проявившие 
активность в одной из групп ВКонтакте. В каче-
стве верифицированных пользователей использо-
вались аккаунты студентов из исследования [20]. 

Экспериментальная проверка методик 

С использованием методики контрольнои  за-
купки были собраны 65 размеченных наборов бо-
тов от 25 компании , предлагающих услуги актив-
ности ботов в социальной сети ВКонтакте. Экс-
пертное качество было размечено тремя аннота-
торами, исходя из описаний продавцов. Время 
ожидания для оценки выживаемости составило 3 
месяца. В совокупности были собрано 22325 акка-
унтов ботов, из которых 18444 аккаунтов являют-
ся уникальными. Итоговое распределение метрик 
изображено на рисунке 2. 

Для разметки аккаунтов аннотаторами был ре-
ализован бот в мессенджере Telegram, где можно в 

удобной форме размечать аккаунты. При запуске 
бота, для каждого аннотатора индивидуально 
формировался набор из 101 аккаунта (по 12 ‒ из 
репрезентативного, смещенного и верифициро-
ванного набора пользователей и по одного боту из 
65 наборов) и поочередно предлагалось оставить 
метку для аккаунта. При завершении разметки 
101 аккаунта, формировался еще один набор; та-
ким образом аннотатор смог разместить больше 
101 аккаунта. В качестве аннотаторов выступили 
30 студентов СПбГУТ им. проф. М.А. Бонч-
Бруевича. В результате эксперимента были полу-
чены 3168 меток. Метрики по каждому аннотатору 
представлены на рисунке 3, где ось X представляет 
скрытые имена аннотаторов.  

Для расчета метрики доверия таким же образом 
были рассчитаны метрики эффективности обна-
ружения для каждого набора, которые схематично 
объяснены на рисунке 4. 
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Рис. 3. Метрики эффективности обнаружения по аннотаторам 

Fig. 3. Metrics of Detection Efficiency by Annotators 

 

Рис. 4. Метрики эффективности обнаружения для наборов данных 

Fig. 4. Metrics of Detection Efficiency for Datasets 
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Как видно из рисунка 4, для наборов, представ-
ленных в левой части, пользователи смогли вы-
явить около 80 % всех ботов, в то время как в пра-
вой части – ниже 30 %. Исходя из данных метрик, и 
были рассчитаны метрики доверия, представлен-
ные на рисунке 2. 

 
Анализ подхода 

Для того, чтобы иметь возможность характери-
зовать атаки, в социальных сетях был разработан 
ряд метрик ботов, которые можно использовать 
как характеристики атаки. Несмотря на их боль-
шое разнообразие, они были построены только на 
тех характеристиках, которые возможно одно-
значно извлечь из наборов данных: данные мет-
рики рассчитываются на основе закупок ботов, 
экспериментов, экспертной разметки, и аннота-
ции, произведенной в ходе сбора наборов ботов. 

Метрики из таблицы 3 можно интуитивно ин-
терпретировать следующим образом.  

Доверие. Выражает качество бота с точки зрения 
способности человека распознать бота. Представ-
ляет собой ряд метрик, рассчитанных на основе 
экспериментов по выявлению ботов людьми – от-
ветов аннотатора с учетом заблокированных ак-
каунтов и ответов «я не знаю». Из рисунка 2 сле-
дует, что вариации метрики доверия сильно кор-
релируют между собой, поэтому на практике целе-
сообразно использовать только некоторые из них. 
Данная метрика наиболее хорошо характеризует 
вероятность успеха атаки, так как ботов с низким 
значением метрики жертве сложнее распознать.   

Выживаемость. Доля незаблокированных акка-
унтов в наборе. Выражает качество бота с точки 
зрения его способности противостоять блокиров-
ке средствами защиты социальной сети. Рассчи-
тывается на основе анализа аккаунта и представ-
ляет собой процентное отношение. Данная метри-
ка наиболее хорошо характеризует способность 
бота противостоять используемым на момент 
анализа методам обнаружения. 

Цена. Стоимость бота в рублях. Выражает стои-
мость атаки. Рассчитывается на основе стоимости, 
уплаченной в результате закупки ботов. Данная 
метрика наиболее хорошо характеризует возмож-
ности атакующего. 

Тип продавца. Выражает стратегию управления 
ботами [4, 8] и включает 2 значения: магазин и 
биржа. Боты из магазинов чаще всего управляются 
автоматически и создаются в автоматическом или 
полуавтоматическом режиме, а также не всегда 
могут генерировать сложный текстовый контент. 
Боты из биржи главным образом управляются 
людьми и создаются в ручном режиме, и как след-
ствие, могут генерировать сложный текстовый 
контент. Данная метрика наиболее хорошо корре-
лирует с подходом к управлению ботами. 

Скорость. Выражает скорость атаки, которая за-
висит от сложности поведения ботов. Автоматиче-
ские боты могут совершить атаку моментально (в 
течение нескольких секунд), а боты, имитирующих 
естественное поведение, совершают атаку в тече-
ние часа или суток. Вручную управляемые боты 
могут совершать атаку более суток. Данная метри-
ка наиболее хорошо характеризует маневренность 
атакующего и характер управления ботами. 

Экспертное качество. Отражает мнение экспер-
та, интерпретирующего рекламное описание бо-
тов: насколько сложным в контексте создания и 
управления является бот с точки зрения продавца. 
Данная метрика наиболее хорошо характеризует 
сложность технологий, используемых для созда-
ния бота или управления им. 

Исходя из их нормирования эксперименталь-
ных данных по количественной шкале, что пред-
ставлено в таблице 3, были также рассчитаны 
корреляции Спирмена между метриками ботов.  

ТАБЛИЦА 3. Пример нормирования метрик ботов  

TABLE 3. Bot Metrics Normalization Example 

Метрика Шкала 

Интерпретация 

Чем меньше  
значение 

Чем больше  
значение 

Доверие 
(Trust) 

[0:1] 
Пользователи 
доверяют 
больше 

Пользователи 
доверяют 
меньше 

Выживае-
мость 

[0:1] 
Вероятность 
блокировки 

ниже 

Вероятность 
блокировки 

выше 

Цена [0: inf] 
Дешевая  
атака 

Дорогая атака 

Тип  
продавца 

МАГАЗИН = 0 
БИРЖА = 1 

Боты из мага-
зина / вероят-
но, управля-
ются алгорит-

мически 

Боты из биржи / 
вероятно, 

управляются 
вручную 

Скорость 
МОМЕНТАЛЬНО = 0 

ЧАС = 0.5 
СУТКИ = 1 

Быстрая  
атака 

Медленная 
атака 

Экспертное  
качество 

НИЗКОЕ = 0 
СРЕДНЕЕ = 0.5 
ВЫСОКОЕ = 1 

Боты низкого 
качества / 
простые  

технологии 

Боты высокого 
качества / 
сложные  

технологии 

Результаты корреляционного анализа для со-
циальной сети ВКонтакте по состоянию на 2022 г. 
представлены в виде матрицы на рисунке 5, где 
блоками бирюзового цвета выделены наиболее 
значимые блоки.  

Блок 1. Корреляция экспертного качества между 
метриками трех экспертов (e1, e2, e3). По данному 
блоку можно сделать вывод, что мнения экспертов 
плохо согласуются, и метрика все еще остается 
сильно субъективной.  

Блок 2. Метрика доверия: чем доверие выше 
(больше вероятность распознать бота) ‒ тем мень-
ше цена, меньше экспертное качество, а сам бот, 
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вероятно, покупался через магазин, а не биржу. Это 
в целом сходится с ожидаемыми характеристиками 
ботов низкого качества. У метрик 𝑇𝑟𝑢𝑠𝑡𝑁𝑍  и 
𝑇𝑟𝑢𝑠𝑡𝑁𝑍

𝐼𝐷𝑁 , из-за того, что при расчете отсутствуют 
заблокированные аккаунты, пропала корреляция 
со скоростью бота, что соответствует ожиданиям: 
автоматические боты, способные совершать быст-
рые атаки, чаще блокируются соцсетью.  

Блок 3. Метрика выживаемости: наборы, в кото-
рых много заблокированных аккаунтов, по боль-
шей части приобретены в магазинах, а не на бир-
жах, а боты в них обладают высокой скоростью и 
хорошо распознаются людьми.  

Блок 4. Метрики цены, скорости и типа продав-
ца взаимно коррелируют, за исключением корре-
ляции цены и типа продавца.  

 
Рис. 5. Матрица корреляций метрик ботов 

Fig. 5. Bot Metrics Correlation Matrix 

Основной метрикой, влияющей на успешность 
атаки, является доверие. При этом в ходе корреля-
ционного анализа видно, что метрика не имеет 
среднюю или сильную корреляцию по Чеддоку с 
какой-либо другой, полученной в ходе закупки бо-
тов – ценой, скоростью и типом продавца. Сильная 
и средняя корреляция наблюдается между довери-
ем и выживаемостью – это объясняется тем, что 
легко распознаваемые людьми боты также легко 
блокируются применяемыми в социальной сети 
ВКонтакте системами защиты. В целом можно сде-
лать вывод, что для полноценного описания атаки 
нельзя обойтись какой-либо одной метрикой.  

 
Заключение 

В работе рассмотрена возможность описания 
вредоносных ботов с помощью следующих метрик: 
цена, скорость, тип продавца, экспертное качество, 
выживаемость и доверие. Для их извлечения пред-
ложен подход, основанный на методиках кон-

трольной закупки и теста Тьюринга. Эксперименты 
показали, что с их использованием можно извлечь 
метрики ботов, позволяющее дифференцировать 
вредоносные аккаунты на различные виды. Ожида-
ется, что предложенные метрики могут стать, во-
первых, основой для качественного описания про-
цесса эволюции ботов – по аналогии с проведенным 
корреляционным анализом, во-вторых, качествен-
но описывать свойства атак – какие характеристи-
ки имеют боты участвующих в атаке и как это вли-
яет на ущерб и защищенность, и в третьих, диффе-
ренцировать оценку эффективности методов обна-
ружения – какие виды ботов система обнаружения 
распознает лучше и какие хуже. 

В дальнейшей работе планируется провести до-
полнительные эксперименты для выявления до-
полнительных метрик, характеризующих ботов. 
Кроме того, планируется использование полученных 
результатов для выявления каналов, формируемых 
ботами для распространения информации [21].  
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