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Abstract: The investigation results of the creating programs process and the resulting vulnerabilities are presented. 
The first part of the articles series offers a life cycle graphical scheme of the representations (namely, the following: 
Idea, Conceptual model, Architecture, 2D block diagram, Function diagram, Flowchart, Structogram, Pseudo-code, 
Classical code, Generation metacode, Script code, Assembly code, Abstract Syntax Tree, Machine Code, Bytecode) 
through which any sample program passes. The main properties of such representations are indicated - the purpose, 
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1. ВВЕДЕНИЕ 

Одной из актуальнейших проблем в сфере ин-
формационной безопасности (далее – ИБ) является 
недостаточное количество удовлетворительных 
способов поиска в программном обеспечении (да-
лее – ПО) уязвимостей, наличие которых может 
приводить к нарушениям конфиденциальности, 
целостности и доступности критически важной 
информации. Существующие же способы можно 
считать подходящими лишь для отдельных типов 
уязвимостей или условий применения. Например, 
отслеживание программных исключений путем 
«фаззинга» данных в памяти тестируемой про-
граммы [1]. Для разрешения данной проблемы 
необходимо, в первую очередь, исследовать сам 
породивший ее объект – уязвимость: при этом не 
только статические, но и динамические свойства, 
определяющие ее жизненный цикл (далее – ЖЦ) в 
процессе создания программ). Анализ динамиче-
ских свойств позволит более широко охватить все 
возможные способы поиска, поскольку они напря-
мую зависят от того, какой вид имеет уязвимость, 
что непосредственно влияет на ее обнаруживае-
мость. В свою очередь, статические свойства дают 
лишь удобные классификации уязвимостей и ча-
стично формируют дополнительные знания о них. 
В такой постановке проблемного вопроса актуаль-
ным является моделирование ЖЦ программы с 
уязвимостями, для чего используется авторская 
нотация. Предметная область исследования будет 
задана, как рассмотрение эволюции программы в 
процессе ее создания и появляющихся при этом 
уязвимостей. 

 
2. ОСНОВНЫЕ ПОНЯТИЯ ПРЕДМЕТНОЙ ОБЛАСТИ  

В НОТАЦИИ ПРЕДСТАВЛЕНИЙ 
Для проведения любого исследования требует-

ся однозначный понятийный аппарат. В этом ас-
пекте базовые термины настоящей предметной 
области используются современными исследова-
телями в крайне неоднозначной трактовке, при-
водя их к трудно сопоставимым результатам и 
противоречивым выводам.  

Так, только на международном уровне1 деклари-
ровано 16 критериев классификации программных 
средств, что свидетельствует о большом разнооб-
разии «софта» и не могло не сказаться на его опре-
делении, как IT-термина. В результате имеется 
множество, в том числе стандартизованных2 в РФ 
определений ПО с акцентом на вторую составляю-
щую – обеспечение компьютера (компьютерной си-
стемы), как средства решения задачи. Причиной 
последнего, скорее всего, является направленность 
IT-мысли лишь на субъект исполнения, а не на объ-
ект приложения ПО, а именно – на информацию.  

Еще более дискуссионным, но весьма характер-
ным для программы, является понятие (ее) уязви-
мости. Попытки использования устоявшихся и 
общепринятых3, не всегда тождественных (но по 
смыслу сводящихся к некому эксплуатируемому 
источником угрозы дефекту или «слабости» ПО), 
определений в немалой степени затрудняет си-
стематизацию и формализацию предметной обла-
сти; за редким положительным исключением [2]. 

С учетом вышеизложенного предлагается вве-
дение следующих, более конкретных и «ортого-
нальных» определений используемых далее поня-
тий, что позволит повысить однозначность ре-
зультатов проводимого исследования.  

Будем понимать под компьютерной программой 
некую автоматическую процедуру (конкретную 
или обобщенную) решения вполне определенной 
задачи, связанной с обработкой информации – т. н. 
информационной задачи. Ввиду технологичности 
процесс создания программы состоит из типовых 
стадий; в рамках каждой стадии определенные 

                                           
1  ISO/IEC TR 12182:2015. Systems and software engineering. 

Framework for categorization of IT systems and software, and 
guide for applying it. 

2 ГОСТ 19781-90 Обеспечение систем обработки информации 
программное. Термины и определения. М.: Стандартинформ, 
2010; ГОСТ 34.003-90 Информационная технология. Автома-
тизированные системы. Термины и определения. М.: Стан-
дартинформ, 2009. 

3 ГОСТ Р 56545-2015 Защита информации. Уязвимости инфор-
мационных систем. Правила описания уязвимостей. М.: Стан-
дартинформ, 2018. 
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процессы (или их объединения) производят соот-
ветствующие преобразования. Тем самым про-
грамма находится в своих различных представле-
ниях (состояниях, точках развития), каждое из ко-
торых создается на основании предыдущего; также 
оно являются входным для одних стадий или про-
цессов и выходным для других. 

Каждое такое представление (далее – Представ-
ление) является отдельным этапом эволюции ре-
шения задачи, не изменяя основополагающего со-
держания ее решения (в смысле его суть), посте-
пенно конкретизируясь путем перехода от челове-
ко-понятной к машинно-ориентированной форме.  
Т. е. содержание решения сохраняется на протяже-
нии всего процессе создания программы, посте-
пенно обретая конечную реальную форму из 
начального заданного идеала; используемая пере-
менчивая форма для неизменного содержания со-
ответствует применяемым стадиям-процессам. 
При этом, как и любая естественная эволюция, 
развитие решения задачи может иметь разветвле-
ния на параллельные Представления вследствие 
применения процессов их формирования различ-
ного рода (например, алгоритмы могут быть опи-
саны графически или текстуально, а в качестве 
выполняемой сборки может быть получен машин-
ный или байт-код). 

Каждое Представление имеет назначение (или 
цель своего существования), определяющее ос-
новное его отличие от остальных и, как следствие, 
уникальную форму, наиболее подходящую для 
хранения содержания. 

Для уменьшения неоднозначности в делении 
программы на Представления будем последние 
определять на основании их реального существо-
вания в виде законченной совокупности формы и 
содержания, а также учитывая распространенные 
практики применения. Так, например, Представ-
ление в виде блок-схем алгоритмов имеет право 
на существование, поскольку несмотря на то, что 
при реальном создании программ блок-схемы 
применяются редко, они используются для доку-
ментирования и стандартизованы4. Впрочем, та-
кая практика неиспользования отдельных Пред-
ставлений исходит исключительно из экономиче-
ских соображений, завышенных амбиций и умения 
разработчиков кода держать в голове и его алго-
ритмы, что в конечном итоге негативно сказыва-
ется на качестве создаваемого ПО. Следуя такой же 
логике, внутреннее представление байт-кода в 
виртуальной машине (имеющее, возможно, форму 
машинных инструкций для режима Just-In-Time – 
осуществляющего такое преобразование в процес-

                                           
4 ГОСТ 19.701-90 Единая система программной документации. 

Схемы алгоритмов, программ, данных и систем. Обозначения 
условные и правила выполнения. М.: Стандартинформ, 2010. 

 

се выполнения) не будет считаться отдельным 
Представлением, поскольку оно относится к ста-
дии выполнения, а создание программы в этом 
случае заканчивается на Представлении выполня-
емого байт-кода. 

Полный цикл процесса создания программы 
осуществляется ее переходом из Представления 
изначальной идеи в код, готовый для выполнения. 
Для работы последнего необходима соответству-
ющая среда, воспринимающая только определен-
ную форму Представления, через которую и пере-
дается содержание программы для непосред-
ственного выполнения. Отсюда органично выте-
кает определение жизненного цикла программы 
как череды Представлений от изначального (при-
думанной идеи человеком) до одного из финаль-
ных (реализующего идею кода для автомата). 

Наиболее известным и широко используемым 
Представлением можно считать исходный код, 
представляющий собой некие текстовые читае-
мые сообщения на специальном языке или нота-
ции, предназначенные для строгого описания 
процедуры решения. Такой код может как выпол-
няться напрямую (сценарный), так и преобразо-
вываться в управляемый и выполняемый вирту-
альной машиной (байт-код) или платформенно-
зависимый (машинный). Последний случай счита-
ется классически используемым при создании 
встроенного ПО, например, для телекоммуникаци-
онных, мобильных или киберустройств. 

В рамках введенных понятий сразу отметим, 
что ни здесь, ни далее не рассматривается особый 
вид программ, предназначенный не столько для 
решения задач, сколько для их спецификации и 
ожидаемого результата – соответствующий де-
кларативной парадигме программирования (при-
мерами исходного кода таких программ служат 
языки запросов SQL и разметки HTML). Такое ис-
ключение как раз и призвано избавиться от сме-
шения используемых понятий и парадигм. 

Введем авторское – основанное на уже частично 
сформированной понятийной базе – определение 
уязвимости. Уязвимостью будем называть отличия 
между начальным (идеальным, исходно задуман-
ным) и текущим (промежуточным или реально 
выполняемым) содержанием Представлений; от-
личия в их форме, очевидно, являются вполне за-
конными, поскольку они как раз и служат способом 
«транспортировки» содержания от ориентирован-
ного на человека до понятного машине (т. е. вы-
полняющему программу автомату). Поскольку все 
же уязвимости в большинстве случаев связаны 
именно с вопросами ИБ, то уточним указанные от-
личия теми, которые приводят к изменениям в со-
стояниях конфиденциальности, целостности и до-
ступности информации при ее обработке програм-
мой в этих Представлениях. Так, если начальное 



 
Информационные технологии и телекоммуникации          Труды учебных заведений связи. 2023. Т. 9. № 1 

 

 78                                              tuzs.sut.ru 
 

Представление имеет функционал, обеспечиваю-
щий одно состояние ИБ – например, полная кон-
фиденциальность информации, а конечное имеет 
функционал, обеспечивающий другое – например, 
потерю конфиденциальности, то в процессе преоб-
разования Представлений, очевидно, появляется 
уязвимость, приводящая к утечке информации. 
Отсюда следует несколько парадоксальное утвер-
ждение, что если изначальное Представление (по 
содержанию) никак не уточняет состояние задачи 
в части ИБ (например, не стремится обеспечить 
конфиденциальность), то утечка информации в 
конечном Представлении вполне допустима и не 
будет ассоциироваться с уязвимостью.  

Это утверждение верно с оговоркой на недекла-
рированные условия использования, которые сле-
дует понимать как аналогию недекларированных 
возможностей (НДВ) в том смысле, что программу 
начинают использовать не в соответствии с пер-
воначальным замыслом, не по предназначению, 
т. е. не в задуманных условиях. 

Здесь можно привести достаточно яркий «анти-
пример» того, что сегодня называется уязвимостя-
ми протоколов стека TCP/IP. 2 ноября 1988 г. сеть 
ARPANET была атакована программой, впослед-
ствии получившей название «червь Морриса» – 
временно из строя было выведено 6 800 компьюте-
ров. Для этого использовалось несколько особенно-
стей функционирования сетевых сервисов, а также 
некоторые «слабые» места компьютерных систем, 
впоследствии названные уязвимостями. С учетом 
того, что ARPANET, явившаяся прототипом сети 
Интернет, была создана в далеком 1969 г. (за 20 лет 
до «легендарной» DoS-атаки), то эти «уязвимости» 
было закономерно обусловленные недостаточным 
вниманием к вопросам ИБ в то время.  

Искусственное расширение назначения и изме-
нение среды функционирования хотя и относится 
к условиям применения, однако, по сложившейся 
терминологической практике, приписывается к 
слабостям и/или дефектам программ – то есть, к 
его уязвимостям в широком смысле слова; хотя 
проблемы возникали не в самом ПО, а в его ис-
пользовании. С учетом этих соображений уточним 
введенное выше в узком (контекстном, ассоции-
рованным с Представлениями) смысле понятие 
уязвимости как «отличия между начальным и ко-
нечным Представлениями»: уязвимость – зло-
умышленно или случайно внесенный дефект (про-
граммная закладка) или НДВ, которые в любом 
случае проявляются искажением содержания от-
носительно предыдущих Представлений. А так как 
у замысла нет предыдущего Представления, по-
этому он может считаться «неуязвимым».  

Несмотря на отмеченную парадоксальность, все 
же можно предполагать, что введенные понятия 
более четко и глубоко очерчивают границы пред-

метной области исследования по сравнению с 
привычными [3], в том числе стандартизованны-
ми5. 

Следствием этого является более ясное пони-
мание как причин, точек и последствий появления 
уязвимостей, так и способов их обнаружения. Ис-
ходя из особенностей введенной системы Пред-
ставлений (а именно: в начальном Представлении 
уязвимости отсутствуют, Представления сами по 
себе не изменяются, каждое новое Представление 
получается из старого путем специального про-
цесса создания программы), можно сделать ниже-
следующие принципиальные выводы.  

Во-первых, каждое новое (текущее, очередное) 
Представление содержит все уязвимости старого 
(предыдущего) за двумя исключениями (о кото-
рых речь пойдет ниже), а также дополнительные, 
внесенные в текущем процессе его создания. Как 
результат, конечное Представление хранит уяз-
вимости, накопленные в процессе создания про-
межуточных Представлений.  

Во-вторых, исчезновение уязвимостей в процес-
се создания программы возможно в двух случаях: 
неявно при создании нового Представления и це-
ленаправленно специальными действиями. Пер-
вый случай соответствует случайному событию, 
когда отличие в Представлениях А и Б зеркально 
противоположно отличию в Представлениях Б и В, 
что приводит к отсутствию каких-либо отличий в 
Представлениях А и В (эффект «двойной ошиб-
ки»); такая ситуация может проявляться в резуль-
тате антропоморфического взаимодействия как 
отдельных уязвимостей [4, 5], так и целых инфор-
мационных подсистем [6‒9]. Второй случай озна-
чает применение на стадиях создания программы 
дополнительных процессов обнаружения и 
нейтрализации уязвимостей.  

В-третьих, поскольку создание программ идет 
по пути уменьшения уровня абстракции в Пред-
ставлениях, то очевидно, что любая возникающая 
уязвимость, построенная на таких же сущностях, 
должна иметь подобный уровень, что и является 
ее статическим свойством. Динамическое же свой-
ство уязвимости в виде ЖЦ может быть определе-
но на базе Представлений, как путь от ее возник-
новения до обнаружения. 

Согласно последнему сделанному выводу отно-
сительно уровней абстракций Представлений 
можно утверждать, что способ классификации 
уязвимостей может строиться (в том числе) на 
структурном уровне их «зарождения» нахождения 
в программе. Также в классификации целесооб-
разно учесть такую ее сущность, как отличие со-

                                           
5 ГОСТ Р 56546-2015. Защита информации. Уязвимости инфор-

мационных систем. Классификация уязвимостей информаци-
онных систем. М.: Стандартинформ, 2018. 



 
Proceedings of Telecom. Universities. 2023. Vol. 9. Iss. 1   Information Technologies and Telecommunication 

 

 79                                              tuzs.sut.ru 
 

держаний, и скоррелировать с классической триа-
дой нарушений конфиденциальности, целостно-
сти и доступности информации. Конкретная же 
таксономия уязвимостей будет дана далее. 

В реальной практике многие Представления 
для разных программных разработок могут субъ-
ективно опускаться, объединяются с другими или 
выносятся в среду выполнения. Так, небольшая 
программа вполне может быть создана путем 
написания исходного кода и его компиляции в 
машинный, выполняться напрямую на централь-
ном процессоре. Однако, если такое упрощение и 
оправдано для создания простейших программ, то 
для крупных проектов подобная практика нега-
тивно скажется на обеспечении ИБ обрабатывае-
мых данных, поскольку не позволит обеспечить 
эффективный поиск уязвимостей. Естественно, в 
ходе общей эволюции программной инженерии 
могут появляться и новые Представления, каче-
ственно отличные от текущих. 

 
3. КРАТКИЙ ОБЗОР СОВРЕМЕННЫХ 

ИССЛЕДОВАНИЙ В ОБЛАСТИ МОДЕЛИРОВАНИЯ 
ЖИЗНЕННОГО ЦИКЛА 
Для оценки степени проработанности предмет-

ной области проведем краткий обзор научных ра-
бот, посвященных моделированию ЖЦ с уязвимо-
стями, указывая при этом выводы в аспекте реше-
ния текущей задачи. Работа [10] посвящена модели 
цикла разработки программ, используемых в обу-
чении. Исходя из такого предназначения, подтвер-
ждаемого жизненной практикой автора, предлага-
ется коэволюция учителей и разработчиков. Ука-
зывается, что для включения некоторого ПО в про-
цесс обучения может потребоваться его адаптация: 
параметрическая (настройкой параметров), мо-
дульная (выбором элементов из существующих) и 
конструктивная (разработкой недостающих эле-
ментов). Также, отмечается важность коммуника-
ции участников процесса создания ПО. Выводы: 
должны присутствовать научные стадии (со сторо-
ны учителя), которые лишь потом переходят в бо-
лее технические (со стороны разработчика); воз-
можно объединения некоторых Представлений 
(например, предназначенных для разработчиков и 
программистов); необходимость в коммуникации 
логично ведет и к появлению промежуточных 
Представлений на базе различных терминологиче-
ских аппаратов, способствующих участникам раз-
работки (оперирующих с различными формами) 
передавать идею программы (т. е. ее содержание). 

В статье [11] исследуется ЖЦ программных про-
дуктов. Приводятся стадии создания автоматизи-
рованных систем в соответствии с ГОСТ 34.601 – 90 
«Информационная технология. Комплекс стандар-
тов на автоматизированные системы. автоматизи-
рованные системы. Стадии создания». Помимо это-

го, авторы статьи выделяют собственные стадии 
ЖЦ продукта: планирование, анализ и формирова-
ние требований, проектирование, разработка, те-
стирование, отладка, внедрение, эксплуатация и 
сопровождение. Также указываются классические 
модели ЖЦ (каскадная, V-образная, спиральная и 
др.). В работе обосновывается, что применение 
компьютерных методов обучения (и в особенности, 
ситуационных) позволяет более эффективно полу-
чать профессиональных пользователей программ-
ного продукта, упрощая тем самым стадию его 
внедрения. Выводы: помимо чисто технических 
стадий по созданию продуктов, могут иметь место 
и более высокоуровневые – концептуальные и ар-
хитектурные; процесс формирования требований 
является достаточно крупным и может занимать 
существенное место в ЖЦ; обучение пользователей 
является достаточно сложной и неотъемлемой ча-
стью внедрения программного продукта, посколь-
ку, скорее всего, даже при четко сформулированной 
идее программы и безошибочной ее реализации 
различия в понятийных аппаратах не позволят 
пользователям работать с продуктом также «ло-
гично и безошибочно», как создателю.  

Статья [12], являясь одной из множества от мо-
лодых авторов и, по совместительству, разработ-
чиков программных продуктов, описывает по-
дробный процесс создания программы с достаточ-
но распространенным функционалом (в данном 
случае это «личный блокнот для записей мыс-
лей»). Вначале автор провел опрос и собрал мне-
ния о будущем продукте – сформирована его неко-
торая идея, затем были визуализированы дей-
ствия с продуктом в виде диаграммы преценден-
тов с выделением основных функций – создан не-
кий аналог концептуальной модели и базовой ар-
хитектуры, далее была получена диаграмма ак-
тивности, детализирующая операции и прецен-
денты – алгоритмы записаны в блок-схемной 
форме (параллельно описан интерфейс продукта), 
после этого была проведена непосредственная 
реализация кода алгоритмов на Python и компи-
ляция в выполняемый код – путем получения ма-
шинного кода с помощью утилиты Pyinstaller. 
Также автор провел тестирование продукта, что 
можно не относить к циклу разработки программ. 
Выводы: даже процесс создания простейшего про-
граммного продукта может быть разложен в виде 
создания его характеризующих представлений – 
идеи, концептуальной модели, архитектуры, алго-
ритмов, исходного и машинного кода. 

Работа [13] посвящена базовым основам про-
граммной инженерии – т. е. проектированию, ко-
дированию, распространению и поддержке ПО. В 
рамках методологии инженерии авторы указыва-
ют основные этапы ЖЦ программы: спецификация 
требований, проектирование, кодирование, тести-
рование, документирование и сопровождение. 
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Приведены такие стандарты программной инже-
нерии, как ISO/IEC 12207 ‒ Information Technology 
‒ Software Life Cycle Processes, SEI CMM ‒ Capability 
Maturity Model (for Software), PMBOK ‒ Project Man-
agement Body of Knowledge, SWBOK ‒ Software En-
gineering Body of Knowledge и ACM/IEEE CC2001 ‒ 
Computing Curricula 2001. Авторы подчеркивают, 
что ЖЦ ПО считается период его жизни от приня-
тия решения о создании до полного изъятия из 
эксплуатации; такой цикл разбивается на после-
довательность процессов, имеющих собственные 
цели. Выводы: существует достаточное количе-
ство стандартов программной инженерии; класси-
чески под ЖЦ понимается не только период со-
здания программ, но и их дальнейшее сопровож-
дение (прим. от автора – в данной статье момент 
после создания выполняемой версии программы 
не рассматривается); программа проходит через 
несколько обособленных и довольно четко раз-
граниченных стадий. 

Цель работы [14] ‒ ответ на 4, фундаментальных 
для ИБ программ, вопроса, касательно уязвимостей: 
1) как они вносятся; 2) по каким причинам; 3) 
насколько долговечны; 4) как нейтрализуются. 
Данное исследование имеет непосредственное от-
ношение к текущему, как раз и посвященному ЖЦ 
программ с уязвимостями. Источником информа-
ции в исследовании послужило описание уязвимо-
стей из открытого источника – NVD (аббр. от англ. 
National Vulnerability Database ‒ Национальная База 
Уязвимостей). Частичные ответы на указанные во-
просы следующие: 1) обнаруженная уязвимость, 
как правило, появляется не из-за одной ошибки 
разработчика, а является следствием накопления 
«слабых» (с позиции безопасности элементов); 2) 
большинство уязвимостей появляется уже после 1 
года начала проекта и сохраняются вплоть до 30-
дневного срока до релиза, что объясняется высокой 
нагрузкой разработчиков в этот период; 3) средняя 
живучесть уязвимостей чуть менее 2-х лет, а веро-
ятность нейтрализации уязвимостей начинает уве-
личиваться после 1 года с последнего внесенного 
исправления; 4) исправления, как правило, вклю-
чают один файл, число добавленных строк в кото-
ром превышает в 2 раза число удаленных, а наибо-
лее частым подходом устранения уязвимости явля-
ется проверка входных данных. Также, в статье де-
лаются следующие основные заключения: уязви-
мости возникают вскоре после создания новых 
файлов и добавляются туда при их сохранении; ос-
новной вклад уязвимостей вносят разработчики с 
высокой нагрузкой; живучесть уязвимостей оцени-
вается, как высокая. Выводы: уязвимости появля-
ются уже на первых стадиях разработки программ 
(т. е. до исходного кода, например, в архитектуре); 
их нейтрализация существенно затруднена на бо-
лее поздних стадиях разработки (например, в ис-
ходном коде); возможность исправление уязвимо-

стей со временем растет, вероятно, по причине пе-
рехода на Представления программы, более раннее, 
чем исходный код (т. е. на те, в которых уязвимость 
была внесена); затрудненность вносить исправле-
ния в текущем Представлении может быть след-
ствием того, что недостатки в программе (которые 
пока еще не переросли в уязвимости) появились в 
предыдущих Представлениях, а понятийные аппа-
раты этих Представлений (а значит и недостатков) 
качественно отличаются. 

Избегая лишней скромности, необходимо упомя-
нуть и собственные авторские работы, непосред-
ственно посвященные ЖЦ программ, поскольку они 
легли в основу текущего исследования. Так, в [15] 
описан цикл, состоящий из Представлений, упоми-
наемых в выводах к [12]; при этом, для Представле-
ний указаны 3 типа уязвимостей по глубине их 
нахождения в абстракции кода – высоко-, средне- и 
низкоуровневые. В [16] делается такая же «разбив-
ка» ЖЦ на Представления; однако, основная часть 
работы посвящена более глубокому изучению пе-
реходов между Представлениями с позиции формы 
и содержания программы. 

 
4. СХЕМА ЖИЗНЕННОГО ЦИКЛА ПРЕДСТАВЛЕНИЙ 

ПРОГРАММЫ С УЯЗВИМОСТЯМИ 
Всесторонний и кропотливый анализ элементов 

предметной области (включая выводы, сделанные 
по обзорам статей) – стадий и процессов создания 
программ, возможных Представлений, дерева их 
эволюции, различных парадигм программирова-
ния, способов Представления алгоритмов, языков 
программирования, сред исполнения, типизации 
уязвимостей и их точек возникновения и обнару-
жения – с последующей систематизацией и ча-
стичной группировкой позволил создать доста-
точно обобщающую схему ЖЦ Представлений 
программы (далее – Схема). 

Граф эволюции Представлений программы (с 
делением на стадии и процессы создания) с по-
тенциально возникающими уязвимостями, кото-
рый и составляет обозначенную Схему, представ-
лен на рисунке 1. На Схеме узлы графа являются 
существующими Представлениями (имеют вид 
прямоугольников с синим фоном), а ребра (стрел-
ками отмечено направление) – пути их создания 
из предыдущих. Так, граф начинается с Представ-
ления Идеи программы (№ 1 на схеме), и заканчи-
вается 3-мя Представлениями: Машинным (№ 14 
на схеме), Сценарным (№ 11) и Байт-кодом (№ 15), 
каждое из которых готово для непосредственного 
выполнения с помощью специальных программ-
но-аппаратных механизмов (имеют вид прямо-
угольников с боковыми линиями и желтым фоном, 
к которым ведут указатели прямоугольного вида; 
механизм прямоугольника с более тусклым фоном 
включает остальные механизмы). 
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Согласно схеме, Представление № 14 исполняет-
ся на Центральном процессоре, для работы Пред-
ставления № 15 необходима специализированная 
Виртуальная машина (имеющая, как правило, вид 
программного продукта и представляющая собой 
аналог реальной аппаратной платформы), а для 
выполнения Представления № 11 достаточно 
наличие Интерпретатора (часто, построчно выпол-
няющего код). Некоторые Представления объеди-
нены в группы (имеют вид блоков с пунктирными 
границами и серым фоном) – входящее в группу и 
выходящее из нее ребро продлевается по умолча-
нию соответствующим образом на каждый элемент 
группы (за исключением Метакода генерации, из 
которого, как правило, может продуцироваться 
только Классический код). 

Исходя из Схемы и ряда предыдущих умозаклю-
чений, предложим следующую 3-х компонентную 
классификацию уязвимостей.  

Подкласс уязвимости – «структурный уровень»  
Схема отражает уязвимости различных классов 

согласно их структурным уровням (что было обос-
новано ранее), а именно, следующие.  

Во-первых, это концептуальные уязвимости (да-
лее – КУ), заложенные в программу практически на 
первых стадиях ее создания; например, отсутствие 
учета понятий, связанных с аутентификацией 
пользователя (очевидно, если изначально не была 
указана столь базовая сущность, то и в архитектуре 
вряд ли она может появиться).  

Во-вторых, это высокоуровневые уязвимости 
(далее – ВУ), такие, как ошибки в архитектуре про-
граммы: нарушение общих принципов ее функци-
онирования, низкий уровень механизмов обеспе-
чения ИБ и т. п.  

В-третьих, это среднеуровневые уязвимости 
(далее – СУ), такие, как неверная реализация алго-
ритмов подпрограмм, передачи входных парамет-
ров, возврата из нее и т. п.  

В-четвертых, это низкоуровневые уязвимости 
(далее – НУ), такие как ошибки в вычислениях, 
структурах данных, доступе к ним и т. п.  

И, в-пятых, это атомарные уязвимости (далее – 
АУ), такие как ошибки в действиях для текущей 
среды выполнения программы, с помощью кото-
рых реализуются «низкоуровневые» вычисления и 
хранение данных; например, неверный выбор ин-
струкций процессора или его регистров при «раз-
вертывании» операции сложения переменных для 
Центрального процессора.  

Такое деление уязвимостей является более чем 
логичным, поскольку каждый новый класс присущ 
своей стадии разработки. Пожалуй, единственным 
исключением являются Представления группы 
Исходного кода, поскольку в них могут возникать 
одновременно СУ и НУ, которые также присущи 

предыдущему и последующему Представлениям. 
Впрочем, это объясняется тем, что работа с Исход-
ным кодом занимает основное время разработки 
любой программы, и оно, так или иначе, поглощает 
в себя окружающие Представления. Особое место в 
Схеме занимают Представления Графического ко-
да, поскольку они объединяют в себе как Алгорит-
мы, так и сам Исходный код; соответственно, это 
ведет и к появлению в них одновременно СУ и НУ. 

Подкласс уязвимости – «изменение содержания» 
В связи с тем, что понятие уязвимости было 

введено, как отличие между Представлениями (в 
общем смысле – между начальным и конечным, а в 
частном – последовательность отличий между 
промежуточными Представлениями), то появле-
ние уязвимости в некотором Представлении мож-
но понимать, как факт отличия содержания теку-
щего Представления от Предыдущего. Саму же 
суть понятия «отличие» можно трактовать через 
результат сравнения множеств из элементов этих 
Представлений; что позволит расширить таксо-
номию уязвимостью следующими подклассами: 

1) во втором Представлении отсутствует эле-
мент содержания, который был в первом – уязви-
мость подкласса «потеря функционала»; 

2) во втором Представлении присутствует но-
вый элемент содержания, который отсутствовал в 
первом – уязвимость подкласса «внесение функ-
ционала»; 

3) элемент содержания второго Представления 
отличается от аналогичного элемента первого – 
уязвимость подкласса «модификация функциона-
ла». 

Наглядная графическая интерпретация такой 
типизации подклассов уязвимостей представлена 
на рисунке 2.  

Соответственно, совпадение множеств означает, 
что уязвимость не возникла (по крайне мере, при 
преобразовании этих двух Представлений); следо-
вательно, ее подкласс отсутствует, поскольку 
функционал программы не изменился. 

 
Рис. 2. Графическая интерпретация классификации  

уязвимостей по изменению содержания 
Fig. 2. Graphical Interpretation of the Vulnerabilities Classification  

by Content Change 

Необходимо отметить, что уязвимость 3-го под-
класса в некотором смысле тождественна уязви-
мостям первых двух подклассов, поскольку удале-
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ние одного элемента множества и добавление 
другого может быть истолковано как его измене-
ние; данную коллизию разрешим соображением 
минимизации количества уязвимостей путем при-
оритета выбора для них одного 3-го подкласса 
вместо первых двух. 

Подкласс уязвимости – «воздействие на информа-
ционные потоки» 

Поскольку суть действия любой программы за-
ключается в некотором изменении информации 
(что верно не только для императивных парадигм 
программирования – строго описывающих алго-
ритм работы, но даже и для декларативных – опи-
сывающих желаемый результат без составления 
шагов его достижения), то внесение изменений в 
содержание программы должно иметь некоторый 
эффект и на итоговую обработку информации. 
Так, например, удаление из программы проверок 
входных параметров приведет к появлению новых 
иноформенных потоков, не обрабатываемых ра-
нее, и нарушению ее работы. С другой стороны, 
неверная реализация комплексной логики про-
верки параметров (например, ее реализация на 
основе логического И вместо логического ИЛИ) 
приведет к тому, что при корректных входных 
данных программа будет выдавать ошибку. Воз-
можна и третья ситуация, отчасти близкая к ком-
бинированию первых двух, когда вместо проверки 
параметра на один набор значений используется 
другой – т. е. информационный поток с верными 
входными данными исчез, а поток с неверными 
данными появился (например, ошибочная провер-
ка установленного старшего бита числа вместо 
младшего). Вышесказанные размышления обос-
новывают введение еще одного способа класси-
фикации, наиболее субъективного из всех (хотя и 
продолжающего иметь достаточный уровень фор-
мализации), а именно – воздействие на информа-
ционные потоки вследствие внедрения уязвимо-
сти. Важно заметить, что эти классы достаточно 
хорошо коррелируют с классической триадой 
нарушений конфиденциальности, доступности и 
целостности (хотя и действуют на более «тонком» 
уровне – вместо глобального влияния всей про-
граммы на данные учитывается локальное влия-
ние условно незначительных изменений ее со-
держания на внутренние информационные пото-
ки), и, поэтому, будут введены подобным образом: 

‒ аналог нарушения конфиденциальности ин-
формации, поскольку данные попадают к несанк-
ционированным для этого обработчикам – уязви-
мость подкласса «появление информационного 
потока»; 

‒ аналог нарушения доступности, поскольку 
существующие данные не доходят до санкциони-
рованных для этого обработчиков) – уязвимость 
подкласса «потеря информационного потока»; 

‒ аналог нарушения целостности, поскольку 
данные доходят до санкционированных обработ-
чиков, но в измененном виде – уязвимость под-
класса «изменение информационного потока». 

Объединение трех способов классификации уяз-
вимостей (структурный уровень, изменение в со-
держании и воздействие на информационные по-
токи) как раз и определяет общую их таксономию, 
полностью построенную на базисе предложенной 
Схемы, что говорит о целостности вводимого мето-
дологического аппарата. Классификации могут 
применяться независимо, что позволяет их считать 
вложенными. Так, класс любой уязвимости опреде-
ляется совокупностью введенных подклассов. 

Возникновение уязвимостей (имеющих вид па-
раллелограммов с красным фоном) в процессе со-
здания Представлений отражено в Схеме связы-
вающими их пунктирными линиями (см. рису-
нок 1). Уязвимости, которые могут быть найдены 
в каждом из Представлений, отражены примыка-
ющими к каждому Представлению сверху или 
сверху (имеют вид прямоугольника с гнутыми бо-
ками и красным фоном). Способ обнаружения уяз-
вимостей в каждом Представлении может иметь 
как ручной тип – субъективно человеком, так и 
автоматический – специализированными про-
граммными средствами; естественно, возможно их 
объединение. На Схеме тип(ы) поиска уязвимо-
стей указан(ы) справа от обозначения уязвимости 
(в вогнутой части прямоугольника). 

Исходя из исторически сложившейся практики 
программирования, а также авторского опыта уча-
стия в создании крупных программных проектов, 
можно выделить следующие стадии создания про-
грамм и составляющие их процессы, расположен-
ные как условная временна́я ось в верхней части 
Схемы. 

Стадия моделирования – состоит из замысла 
(Идеи), разработки Концептуальной модели реше-
ния и проектирования Архитектуры программы. 

Стадия реализации – состоит из алгоритмизации 
(т. е. создания Алгоритмов решения) и кодирова-
ния Исходного кода; также возможно их объеди-
нение, создавая тем самым Графический код (сов-
мещающий алгоритмы и их высокоуровневую ре-
ализацию).  

Стадия сборки – состоит из компиляции Исход-
ного кода в Ассемблерный (через внутренние 
структуры утилит – Дерево абстрактного синтак-
сиса), и их ассемблирования в Машинный; совре-
менная практика создания программ также позво-
ляет компилировать Исходный код напрямую в 
машинный. 

Стадия выполнения – не входит по определению 
в процесс создания программ, но может использо-
ваться для его отладки и тестирования в специ-
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альной среде, которая приведена на Схеме для ука-
зания на факт и средства выполнения конечных 
Представлений. Так, Центральный процессор 
предназначен для непосредственной интерпрета-
ции инструкций Машинного кода, Виртуальная 
машина производит выполнение Байт-кода, а Ин-
терпретатор предназначен для выполнения Сце-
нарного кода. Важно отметить, что фактически 
Виртуальная машина и Интерпретатор являются 
лишь комплексами программам, также исполняе-
мыми Центральным процессором (что отмечено на 
Схеме вложенностью графических форм); тем не 
менее, в рамках моделирования программы они 
являются отдельными независимыми сущностями. 

Термины, использованные выше для обозначе-
ния стадий и процессов, не всегда совпадают со 
стандартизованными6 (некоторым из них около 
полувека), однако, по авторскому мнению, 
наилучшим образом (по аналогии с понятийным 
аппаратом) отражают суть и содержание исследу-
емого процесса. 

Каждое из Представлений может принимать 
следующие формы или их комбинацию (имеют 
вид ромбов с зеленым фоном в левом верхнем 
Представления): словесная – с помощью есте-
ственного языка; графическая – в виде блок-схем, 
диаграмм, изображений графов; программно-
языковая – с помощью формально-знакового тек-
ста на языках программирования; бинарная – в 
виде набора байтов (реже битов). 

Получение последующих Представлений из те-
кущих осуществляется с помощью превращений 
следующих типов: синтез – результат интеллекту-
альной деятельности человека, как правило, слабо 
формализуемый (например, получение из Блок-
схем алгоритмов программы ее Исходного кода 
требует выполнение существенной исследова-
тельской деятельности по выбору подходящих 
шаблонов и способов реализации логики); генера-
ция – результат работы специализированных про-
граммных средств, как правило, основанный на 
заранее заложенных строгих правил преобразова-
ния (например, получение Ассемблерного кода из 
Исходного в упрощенном виде представляет собой 
перевод конструкций языка программирования 
через их внутреннее представление в текстовую 
запись соответствующих инструкций процессора).  

Исходя из вышесказанного, логично ввести и 
обратные типы превращений (если существую-
щий не практически, то хотя бы теоретически), а 
именно следующие: анализ – по аналогии с синте-
зом, также результат деятельности человека, но 

                                           
6 ГОСТ Р ИСО/МЭК 12207-2010 Информационная технология. 

Системная и программная инженерия. Процессы жизненного 
цикла программных средств. М.: Стандартинформ, 2011; ГОСТ 
19.102-77 Единая система программной документации. Ста-
дии разработки. М.: Стандартинформ, 2010. 

направленный на восстановление Представления 
(например, исходя из совокупного понимания Ис-
ходного кода подпрограммы можно восстановить 
и ее Алгоритмы в виде Блок-схем); обратная гене-
рация – также, результат работы программных 
средств по формальным правилам, но в виде «ре-
верс-инжиниринга» (например, восстановление 
Исходного кода из Машинного, называемое тер-
мином «декомпиляция», было описано автором в 
диссертационном исследовании [17, 18]). На Схеме 
получение каждого Представления из предыдуще-
го указано в следующем формате: «𝑋𝑋 ↔ 𝑌𝑌», где 𝑋𝑋 – 
первая буква типа прямого преобразования (т. е. 
«А» или «С»), а 𝑌𝑌 – первая буква типа обратного 
преобразования (т. е. «Г» или «О»). Можно предпо-
ложить, что тип превращений напрямую зависит 
от степени формализации Представлений, по-
скольку генерация (прямая и обратная) может 
производиться лишь при строгом соблюдении 
правил описания программы; в отличие от синтеза 
и анализа, где отсутствие формализованных пра-
вил преобразования нивелируется творческой со-
ставляющей эксперта. 

Важно отметить, что, согласно предыдущему 
авторскому исследованию [19], в части учета ко-
гнитивного аспекта восприятия кода, содержание 
может быть декомпозировано на две компоненты: 
логику и словарь (или базис). В этом случае содер-
жание решения определяется некоторой логикой, 
построенной на базе словаря (например, Архитек-
тура в виде логических модулей или Исходный код 
в виде конструкций языка). Форма в данном слу-
чае является связкой между словарем и способом 
взаимодействия с содержанием. При описании 
каждого Представления далее примеры компо-
нент содержания будут пояснены на интуитивно 
понятных примерах. 

 
5. ПРЕДСТАВЛЕНИЯ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ VS УЯЗВИМОСТИ 
Приведем все существующие Представления с 

последовательным указанием следующих их харак-
теристик: общее назначение, форма и содержание, 
связь с другими Представлениями, появление уяз-
вимостей и их обнаружение, примеры Представле-
ний и способы их выполнения (в случае наличия 
возможности). Это позволит создать законченную 
эволюционную картину возможных ветвей ЖЦ всех 
Представлений и уязвимостей, включая особенно-
сти их появления и исчезновения. 

I. Идея (№ 1 на Схеме) 
Назначением Идеи программы является отра-

жение некоторого замысла программы и ее функ-
ционала с выделенными характеристиками и 
свойствами. 

Форма Представления является словесной, по-
скольку отсутствует какая-либо возможность 
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формализации. Содержание задается совокупно-
стью осмысленных предложений в базисе исполь-
зуемого разговорного языка. 

Представление считается началом любой про-
граммы и создается как результат творческого 
процесса решения крупной задачи, его вектор. Оно 
может быть восстановлено из Концептуальной мо-
дели путем анализа, поскольку данное и последу-
ющее Представления практически не формализуе-
мы.  

Представление не может иметь уязвимостей (об 
этом выше), поскольку оно используется как бу-
дущий прообраз желаемого результата, т. е. явля-
ется «идеальным», несмотря на все свои недостат-
ки и просчеты. Как результат, поиск уязвимостей 
тут также не имеет смысла. 

Описание Представления возможно любыми 
способами (преимущественно когнитивными), 
поскольку никакого конкретного вида на данном 
шаге решение пока не имеет. Типичным примером 
Представления может быть записанные (система-
тизированные) результаты «мозгового штурма». 

II. Концептуальная модель (№ 2 на Схеме) 
Концептуальная модель программы является 

его Представлением, определяющим основные 
понятия, их структуру, взаимосвязи и особенности 
с указанием направления решения и используе-
мых подходов. Здесь необходимо выделение базо-
вой смысловой структуры и соответствующего 
терминологического аппарата. 

Форма Представления является словесно-схем-
ной (или словесно-графической), как наиболее под-
ходящей для описания обобщенных моделей с при-
вязанным текстовым пояснением. Содержание за-
дается совокупностью утверждений, логически свя-
занных с помощью графической схемы (или схем). 

Представление создается в результате синтеза 
возможностей по воплощению Идеи разрабатыва-
емой программы путем первоначальной условной 
формализации в направлении выбранного реше-
ния. По причине все также слабой формализации 
текущего и последующего (Архитектуры) Пред-
ставлений, данное может быть восстановлено 
только путем применения анализа. 

В данном Представлении могут появляться КУ 
вследствие неверного концепта основной идеи. Их 
поиск на сегодня возможен только ручным спосо-
бом по причине крайне высокого уровня абстрак-
ции и уникальности Представления, оперирующе-
го понятиями.  

По этим же причинам какие-либо стандартные 
виды Представления отсутствуют. Примером Пред-
ставления могут быть любые модели достаточного 
уровня абстрактности и носящий определяющий 
для создаваемой программы характер, имеющие 
текущее назначение и наиболее подходящий вид. 

III. Архитектура (№ 3 на Схеме) 
Архитектура программы является его наиболее 

полным высокоуровневым Представлением в виде 
схемы, близкой к Исходному коду, описываемой с 
использованием специфических особенностей 
(технологий, языков программирования, шабло-
нов/парадигм, средств реализации, форматов и 
т. п.). Архитектура определяет общую структуру 
программы, его физические и логические модули, 
их взаимодействие. С этой позиции Архитектура 
задает зоны ответственности сущностей (а также 
их взаимосвязи) каждого понятия, введенного 
Концептуальной моделью. 

Форма Представления является графической 
(со словесными комментариями). Содержание за-
дается аналогичным с Концептуальной моделью 
образом, но с раскрытием ее базовых элементов в 
сторону непосредственной реализации. 

Представление создается на основании Концеп-
туальной модели в результате синтеза требований 
и возможностей с применением опыта эксперта-
архитектора. Хотя последующие возможные Пред-
ставления (Алгоритмы или Графический код) и 
обладают определенной степенью формализации, 
тем не менее, какие-либо удовлетворительные 
средства обратной генерации из них Архитектуры 
отсутствует, поэтому последняя восстанавливает-
ся с помощью ручного анализа. 

В данном Представлении могут появляться ВУ 
вследствие ошибок в проектировании. Исходя из 
крайне сложной формализации и субъективности 
оценки, в большинстве случаев такие уязвимости 
могут быть найдены только ручным способом. 
Примером Представления может быть описание 
Архитектуры с помощью языков специального 
назначения ADLs (аббр. от англ. Architecture De-
scription Languages – языки описания архитектуры) 
или их потенциального преемника в виде UML. 

Различные пути эволюции алгоритмов до ста-
дии выполнения позволяют объединить в группы 
их некоторые Представления, которые имеют по 
умолчанию общие входы и/или выходы, а также, 
как правило, одинаковые формы и способы поиска 
уязвимостей. 

Группа графического кода (№№ 4‒5 на Схеме) 
содержит в себе Представления, совмещающие 
алгоритмы программы и ее исходный код, расши-
ряя область программирования из простого тек-
стового в более наглядное – визуальное. Данная 
группа состоит из Двухмерной структурной схемы 
и Функциональной диаграммы, отличающейся от 
первой спецификой целевого применения. 

Группа алгоритмов (№№ 6‒8 на Схеме) позво-
ляет разделить различные варианты Представле-
ния Алгоритмов программы: Блок-схема (в виде 
графа последовательности шагов решения зада-
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чи), Структурограмма (в виде структуры блоков 
решения задачи) и Псевдокод (в виде текстового 
описания на специальном языке, еще не готовом 
для компиляции). 

Группа Исходного кода (№№ 9‒11 на Схеме) со-
держит различные варианты текстового решения 
задачи человеком на специальном языке про-
граммирования. Наиболее общепринятым и пол-
ноценным Представлением является код на клас-
сических языках (C/C++/C#/Java/Pascal и пр.), 
часть которого может быть создана из Метакода 
генерации с помощью автоматических средств. 
Сценарный код является упрощением Классиче-
ского кода путем большего функционала внешних 
библиотек, минимизации синтаксиса и его лучшей 
наглядности. 

IV. Двухмерная структурная схема (№ 4 на Схеме) 
Представление используется в процессе двух-

мерного структурного программирования, совме-
щая в себе две важнейшие, и при этом принципи-
ально разные функции: графическая визуализация 
алгоритмов выполнения и текстовая программная 
реализация его элементов. Таким образом, Пред-
ставление считается симбиозом двух других – из 
групп Алгоритмов и Исходного кода. Представле-
ния может совместно использоваться при созда-
нии ПО как инженерами (не являющимися про-
граммистами), описывающими более абстрактную 
логику решения задачи, так и программистами, 
задающими ее менее абстрактную и детальную 
реализации: таким образом, Представление при-
менимо в качестве языка общения и взаимодей-
ствия специалистов этих двух типов. 

Формой Представления является совокупность 
графической и программно-языковой форм – про-
граммно-графическая. Содержание задается сово-
купностью следующих слоев: логикой работы 
блоков программы в базисе стандартных графиче-
ских элементов, и текстового наполнения этих 
элементов деталями реализации их функционала 
в базисе некоторого языка программирования. 

Представление создается в результате синтеза 
алгоритмов из Архитектуры программы с после-
дующей их конкретизацией на языке программи-
рования. Видоизменения Представления могут 
производиться одновременно как на графической 
составляющей, так и на текстовой, поскольку они 
представляются жестко-связанными сущностями. 
Двухмерная структурная схема может быть вос-
становлена из Дерева абстрактного синтаксиса 
путем обратной генерацией, поскольку Дерево ча-
стично содержит необходимую для этого инфор-
мацию (деление на подпрограммы, именованные 
переменные, структуры циклов и ветвлений и т.п.). 

В данном Представлении могут появляться как 
СУ, так и НУ. Первые связаны с неверными алго-

ритмическими решениями задач, определенных 
архитектурой (т. е. с инженерами), вторые же – с их 
реализацией или интерпретацией (т. е. с програм-
мистами). Применимы и ручные, и автоматические 
способы поиска уязвимостей. Первые более захва-
тывают область СУ, вторые же – НУ. Примером 
Представления могут быть схемы языка ДРАКОН 
[20, 21] или используемые в Р-программировании, а 
также некоторые диаграммы активности языка 
UML [22]. 
V. Функциональная диаграмма (№ 5 на Схеме) 

Представление является аналогом Двухмерного 
структурного в части симбиоза, но имеет соб-
ственное применение, что вносит определенные 
существенные отличия и в итоговый функционал 
программы. Относится к разряду графических 
языков, предназначенных в основном для про-
граммирования логических контроллеров, приме-
няемых для автоматизации промышленного про-
изводства и ориентированных на работу посред-
ством сигналов ввода/вывода. В отличие от Двух-
мерного структурного, Представление может быть 
полноценно использовано специалистами одного 
типа – инженерами логических контроллеров. 

Впрочем, качественных отличий в принципах 
формирования формы и содержания от Двухмер-
ной структурной схемы нет – используется графи-
ческая форма записи логики работы блоков про-
граммы с программно-языковой формой реализа-
цией их функционала.  

Согласно декларации о группировке Представ-
лений, Функциональные диаграммы получаются 
из Архитектуры в результате синтеза и могут 
быть восстановлены из Дерева абстрактного син-
таксиса путем обратной генерации. Аналогичным 
образом, диаграммы могут иметь как СУ, так и НУ, 
для поиска которых применимы как ручные, так и 
автоматические способы. Примером Представле-
ния могут быть языки программирования FBD 
(аббр. от англ. Function Block Diagram – функцио-
нальные диаграммы блоков) [23], SFC (аббр. от 
англ. Sequential Function Chart – последовательные 
функциональные схемы) [24] и LD (аббр. от англ. 
Ladder Diagram – релейная логика) [25]. 
VI. Блок-схема (№ 6 на Схеме) 

Одной из канонических форм Представления 
Алгоритмов является графическая в виде Блок-
схем со словесным содержанием ее элементов 
(совместно, в базисах разговорного и программно-
го языков). По сути, Представление переназначено 
для частично формализованного описания алго-
ритмов (или процессов) в «гостированном» для 
Российской Федерации виде. 

Представление создается в результате синтеза 
алгоритмов из Архитектуры, явно следуя назначе-
нию ее модулей или подсистем. Поскольку каждый 
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алгоритм решает определенную задачу, зачастую 
являющуюся уникальной и/или имеющую особые 
требования, то процесс создания представляется 
полностью творческим. Восстановление Блок-
схемы, как правило, осуществляется экспертом в 
результате анализа [26] (например, в рамках изу-
чения Исходного кода на предмет СУ). 

В данном Представлении могут появляться СУ 
вследствие неверного решения алгоритмами под-
задач, определенных модулями. По данному Пред-
ставлению возможен поиск СУ, поскольку оно не 
определяет Архитектуру (имеющую ВУ) и не со-
держит конкретной реализации алгоритмов (име-
ющих НУ), а находится между этими уровнями аб-
стракций. Способ поиск уязвимостей является ис-
ключительно ручным. Примером Представления 
являются блок-схемы алгоритмов в соответствии 
с ГОСТ 19.701-90 (см. сноску 4). 
VII. Структурограмма (№ 7 на Схеме) 

Структурограмма является своеобразным ана-
логом Блок-схемы и предназначена для описания 
алгоритмов, составленных в соответствии со 
структурной парадигмой программирования. По-
следнее означает, что в данном Представлении 
должны отсутствовать безусловные переходы, на 
которых с формальной точки зрения построены 
Блок-схемы (в них безусловный переход является 
основным способом связывания элементов). 

В остальном используемые форма и содержания 
Представлений под №№ 6 и 7 совпадают.  

Согласно декларации о группировке Представ-
лений, способы получения и восстановления 
Структурограмм такие же, как и для Блок-схем. В 
ней также могут возникать СУ, хотя для ручного 
поиска используются несколько иные подходы, 
делая его более эффективным. Примером Пред-
ставления могут быть диаграммы Насси ‒ Шней-
дермана [27]. 
VIII. Псевдокод (№ 8 на Схеме) 

Псевдокод, хотя и отнесен к группе Алгоритмов, 
тем не менее имеет существенные отличия от 
остальных Представлений группы. 

Форма Представления является программно-
языковой, что позволяет дополнительно приме-
нять автоматические средства поиска уязвимо-
стей. Содержание задается совокупностью описа-
ния логики выполнения блоков программы в ба-
зисе некоторого алгоритмического языка (напри-
мер, C-подобного, но без использования типов пе-
ременных и с заменой тела некоторых подпро-
грамм на соответствующие человеко-ориентиро-
ванные комментарии). 

В остальном способы получения и восстановле-
ния Представления, а также уязвимости и их поиск, 
аналогичны другим элементам группы Алгоритмов. 
Примером Представления может быть учебный 

алгоритмический язык и, с некоторыми поправ-
ками, семейство языков Algol (сокр. от англ. Algo-
rithmic Language – алгоритмический язык) [28]. В 
современном понимании любой императивный 
язык программирования является алгоритмиче-
ским, однако такая трактовка здесь лишь приве-
дет к подчеркнутому смешению терминологии и 
понятийной базы. 
IX. Классический (исходный) код (№ 9 на Схеме) 

Классический исходный код является основным 
«рабочим» Представлением, используемым про-
граммистами, и последним, подверженным влия-
нию человека. Использование термина «классиче-
ский» призвано отделить данное Представление 
от других – Метакода генерации и Сценарного ко-
да, имеющим иное предназначение и существенно 
более сложны парадигмы программирования. 
Назначением Представления является реализация 
алгоритмов на выбранном языке программирова-
ния с последующей отладкой, поддержкой, доку-
ментированием и т. п. 

Форма Представления является программно-
языковой и достаточно точно отражает содержание 
Алгоритмов, поскольку определяет их пошаговую 
конкретную реализацию. Содержание задается де-
тальным описанием реализации программы в бази-
се выбранного языка программирования. 

Следуя классической схеме программной инже-
нерии, Исходный код получается из Алгоритмов 
(чаще – стандартизованных Блок-схема и Струк-
турограмм, реже – из Псевдокода) в процессе ру-
тинной деятельности типового программиста. Бо-
лее частным случаем является получение Пред-
ставления из Метакода путем применения специ-
альных генераторов (некоторые детали этого бу-
дут описаны далее). Восстановить же Представле-
ние можно аналогичным с Графическом кодом об-
разом – из Дерева абстрактного синтаксиса; впро-
чем, в случае Исходного кода данное восстановле-
ние является более распространенным. Так, 
например, различного рода декомпиляторы часто 
вначале по Машинному коду строят внутреннее 
Дерево абстрактного синтаксиса (с дополнительно 
навешанными на него связанными структурами), 
производят на нем оптимизирующие и гармони-
зирующие (для лучшего восприятия результата 
человеком) действия, а затем генерируют Класси-
ческий исходный кода или его аналоги [29]. 

Поскольку Представление является соедини-
тельным звеном между собственно алгоритмами и 
их итоговой низкоуровневой реализацией, то в 
нем могут появляться как НУ, так и СУ вследствие 
ошибок в реализации алгоритмов или их неверной 
интерпретации программистом. Такие же классы 
уязвимостей могут появляться и при ошибках в 
реализации утилит, генерирующих новый код по 
Метакоду. Способы поиска уязвимостей примени-
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мы как ручные, так и автоматические. Первые бо-
лее захватывают область СУ, вторые же – НУ. При-
мером Представления может быть любой большо-
го множества средне- и высокоуровневых импера-
тивных языков программирования (поскольку 
единого универсального языка еще пока не созда-
но [30]), наиболее яркими представителями кото-
рого являются Pascal, Java и C/C++/C#-подобные. 

Несмотря на то, что изначально Классический 
исходный код не создавался для непосредственно-
го выполнения, однако существуют проекты, кото-
рые с некоторыми ограничениями позволяют это 
делать для некоторых языков программирования. 
Так, проект Picoc (https://github.com/jpoirier/picoc) 
представляет собой достаточно миниатюрный ин-
терпретатор языка C (естественно, без полноценной 
поддержки работы с указателями и других плат-
форменно-зависимых особенностей программ). 

X. Метакод генерации (№ 10 на Схеме) 
Представление является промежуточным, пред-

назначенным для генерации Исходного кода (в 
преобладающем большинстве – Классического). 

Оно имеет программно-языковую форму и часто 
соответствует декларативной парадигме про-
граммировании (что является допустимым ис-
ключением из рамок введенных ранее понятий). 
Содержание задается аналогичным для Классиче-
ского кода способом. Представление косвенно со-
здается по Алгоритмам программы и, как правило, 
содержит правила для генерации отдельных ча-
стей реализации шагов решения задачи. 

В остальном Представление и его уязвимости 
аналогично Классическому исходному коду. Ис-
ключением является теоретическая возможность 
восстановления Метакода из созданного по нему 
Классического кода, что, впрочем, крайне трудоем-
ко и имеющий малую практическую значимость. 

Примером Представления могут быть формаль-
ные грамматики, заданные с помощью синтаксиса 
для генераторов лексического анализатора Lex 
(Flex для GNU) и синтаксического анализатора 
Yacc (Bison для GNU) [31]. 

XI. Сценарный код (№ 11 на Схеме) 
Представление Сценарного кода достаточно 

близко к Исходному (и имеет такие же форму и 
содержание), хотя и оперирует более крупными 
программными компонентами и функционалом; 
такое отличие в конечном итоге находит отраже-
ние, как в синтаксисе кода, так и в его дальнейших 
превращениях и заключительном выполнении.  

Согласно декларации о группировке Представ-
лений, Сценарный код может быть получен из Ал-
горитмов в результате синтеза и восстановлен из 
Дерева абстрактного синтаксиса путем обратной 
генерации; он может иметь как СУ, так и НУ, для 

поиска которых применимы как ручные, так и ав-
томатические способы [32]. Примером Представ-
ления могут быть скриптовый язык JavaScript, ин-
терпретируемый язык Perl, сценарий командной 
строки Shell Script [33]. 

Код данного представления готов для непо-
средственного выполнения соответствующим ин-
терпретатором. 

XII. Ассемблерный код (№ 12 на Схеме) 
Представление задает конечные регистры и ин-

струкции для выполнения процессором; оно также 
содержит пользовательские имена, сегменты с 
данными, а также ряд другой более специфичной 
информации. 

Форма Представления является программно-
языковой, которая уже в меньшей степени ориен-
тирована на человека, но пока еще не подходит 
для выполнения машиной. Содержание задается 
описанием логики работы аппаратной части в ба-
зисе синтаксиса инструкций процессора. 

Представление генерируется из Дерева аб-
страктного синтаксиса (которое будет описано 
далее) и зачастую не используется, поскольку 
конкретные машинные инструкции, готовые для 
выполнения, могут быть созданы без промежу-
точного Ассемблерного кода. Восстановить Ассем-
блерный код можно из Машинного в процессе ди-
зассемблирования, что в общем случае является 
тривиальной и хорошо отлаженной программной 
процедурой. 

В данном Представлении могут появляться НУ 
вследствие неверной работы модуля генерации 
(по предыдущему представлению) или низко-
уровневой оптимизации Машинного кода; впро-
чем, вероятность этого крайне мала. По данному 
Представлению возможен поиск НУ трудоемким 
ручным способом; в ряде случаев применяется ав-
томатизации. Однако вследствие того, что Ассем-
блерный код считается промежуточным, их поиск 
откладывается на последующие Представления. 
Примером Представления может быть любой ма-
шинно-ориентированный язык низкого уровня 
для заданного процессора, например: MASM и 
TASM [34] для семейства x86, vasm для семейств 
PowerPC и ARM. 

Хотя, как было сказано, код данного Представле-
ния классически не считается выполняемым; тем 
не менее существуют проекты, которые позволяют 
это делать, даже непосредственно через Интернет-
ресурсы (например, https://www.tutorialspoint.com/ 
compile_assembly_online.php или https://www.jdoodle. 
com/compile-assembler-nasm-online/). 

XIII. Дерево абстрактного синтаксиса (№ 13 на Схеме) 
Представление является промежуточным меж-

ду Исходным кодом, ориентированным на челове-

https://github.com/jpoirier/picoc
https://www.tutorialspoint.com/compile_assembly_online.php
https://www.tutorialspoint.com/compile_assembly_online.php
https://www.jdoodle.com/compile-assembler-nasm-online/
https://www.jdoodle.com/compile-assembler-nasm-online/
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ка, и автоматоориентированным Ассемблерным, а 
в последствие и Машинным, кодом. Оно, как пра-
вило, используется для преобразования кода в 
процессе работы соответствующих программных 
средств – компиляторов, при этом, частично от-
брасывая ненужную для работы программы мета-
информацию (например, комментарии к исходно-
му коду, типы переменных и т. п.). 

Форма Представления достаточно сильно зави-
сит от конкретной реализации компилятора, но, 
как правило, она имеет бинарный вид; хотя в ряде 
случает Дерево абстрактного синтаксиса может 
храниться во внешних файлах XML- или JSON-фор-
мата. Соответственно, способы задания содержа-
ния чаще всего имеют вид связей между разно-
типными узлами (т. е. представляют множество 
классических графов и/или таблиц). 

Исходя из назначения Дерева абстрактного син-
таксиса, оно получается из Исходного кода (в про-
цессе компиляции). Восстановить Представление 
можно из последующих Представлений – Ассембле-
ра, Машинного кода и Байт-кода. Способ восстанов-
ления, как правило, является ручным (т. е. требует 
применения экспортного анализа), хотя и суще-
ствует некоторый пул программных средств, про-
водящих такую процедуру – декомпиляцию (следуя 
названию ‒ процесс, обратный компиляции). Тем 
не менее, отсутствие теоретических и практических 
возможностей полноценной реализации декомпи-
ляторов (с учетом ограниченности поддерживае-
мых входных нотаций Машинного, Ассемблерного 
или Байт-кода, и получаемых синтаксисов Исходно-
го кода) при крайней потребности в подобных 
средствах реверс-инжиниринга, переводят данную 
задачу в разряд проблемы, остро стоящей для обла-
сти ИБ в части поиска уязвимостей в программах. В 
подтверждение этого приведем здесь ссылку на 
страницу авторского сайта с указанием некоторых 
наиболее известных на данный момент декомпи-
ляторов: http://demono.ru/links/decompilers. 

Особенность Представления заключается в хра-
нении древовидной структуры кода (с более 
сложными связями между узлами), что позволяет 
решать определенные задачи более эффективно – 
например, производить различные типы оптими-
зации. Также Представление позволяет осуществ-
лять более глубокий анализ программ непосред-
ственно перед и во время выполнения. Уязвимо-
сти и их поиск совпадают с аналогичными у Ас-
семблерного кода, хотя сами способы будут более 
эффективным. Так, для Байт-кода языка Python 
существует инструмент Bandit [35], который ис-
пользует плагины для обработки Дерева аб-
страктного синтаксиса на предмет поиска проблем 
в безопасности. 

Примерами Представления, в общем случае, мо-
гут служить любые описания Исходного кода с 

помощью Дерева абстрактного синтаксиса в под-
ходящем для этого формате. Как правило, внут-
ренняя структура такого Дерева в каждом про-
граммном средстве обработки Исходного кода 
собственная. 

XIV. Машинный код (№ 14 на Схеме) 
Представление является наиболее «дальним» от 

Идеи и представляет собой нечитабельные дан-
ные, строго задающие выполнение инструкций 
процессора. 

Форма Представления является бинарной. Со-
держание Представления, аналогично Ассемблер-
ному коду, задается описанием логики работы ап-
паратной части, но уже в базисе кодирования ин-
струкций процессора. 

Представление генерируется по Ассемблерному 
коду с применением специальных программных 
средств – ассемблеров, полностью опуская всю ме-
таинформацию, ненужную для выполнения про-
цессором (например, имена переменных). Распро-
страненной практикой является генерация Пред-
ставления напрямую по Исходному или Графиче-
скому коду путем компиляции. Также для ускоре-
ния работы Представление может быть получено 
из Байт-кода (в том числе, в процессе работы вир-
туальной машины – с помощью т. н. механизма 
Just-In-Time [36]). Способ восстановления Машин-
ного кода отсутствует, поскольку оно является 
конечным в Схеме. 

В данном Представлении могут появляться АУ 
вследствие неверной работы ассемблеров кода 
или Just-In-Time-утилит; однако вероятность этого 
крайне мала. Из-за своей полной формализации 
Представление подходит для автоматического 
анализа на предмет НУ и АУ; впрочем, по частой 
причине отсутствия Исходный кодов программ, а 
также технических сложностей преобразования 
Представления в предыдущие, Машинный код 
также вынужденно анализируется и вручную. 
Примером Представления может быть любая лю-
бой бинарный образ для встроенного устройства 
или UEFI-прошивка [37]. 

Код данного Представления готов для непо-
средственного выполнения на Центральном про-
цессоре. 

XV. Байт-код (№ 15 на Схеме) 
Байт-код является Представлением, аналогич-

ным Машинному, но предназначенному для вы-
полнения на виртуальной машине. Байт-код счи-
тается прошедшим синтаксический и семантиче-
ский анализ и готовым для непосредственного 
выполнения. Его особенностью является незави-
симость от конечного аппаратного обеспечения, 
на котором он должен работать, поскольку код не 
имеет платформенно-зависимых особенностей; 

http://demono.ru/links/decompilers
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они полностью перенесены на сторону реализации 
виртуальной машины. 

Представление имеет бинарную форму и со-
держание, аналогичные Ассемблерному и Машин-
ному коду, но с учетом базиса инструкций вирту-
альной машине.  

Отличительной чертой Байт-кода является ми-
нимизация в нем уязвимостей из-за особенностей  
(с позиции ИБ) языков программирования, для  
которых он генерируется; в частности, в них отсут-
ствует работа с памятью, ограничен доступ к фай-
ловой системе, применяется встроенная верифика-
ция и автоматическая «сборка мусора» (т. н. Garbage 
Collection) и т. д. В данном Представлении могут 
появляться АУ, а поиск их осуществляется автома-
тическими и трудоемкими ручными способами (по 
аналогичным с Машинным кодом причинам). При-
мером Представления может быть высокоуровне-
вый Ассемблерный код для виртуальных машин: CIL 
(аббр. от англ. Common Intermediate Language – об-
щий промежуточный язык) для .Net [38] и JBC (аббр. 
от англ. Java Byte Code) для Java [39]. 

Код данного Представления готов для непосред-
ственного выполнения на виртуальной машине. 

Исходя из Схемы (см. рисунок 1), можно сделать 
важнейший вывод – за исключением Машинного и 
Байт-кода, уязвимости обнаруживаются исключи-
тельно в тех Представлениях, в которых они были 
внесены. Так, например, КУ, внесенная при созда-
нии Концептуальной модели, обнаруживаемая 
именно там (ручным способом), а более «дальние» 
Представления, такие, как Исходный, для этого не 
подходят. В случае же Машинного и Байт-кода, 
хотя при создании могут вноситься только АУ, од-
нако по ним также возможен поиск НУ – что обос-
новывается близостью этих классов уязвимостей 
и тем, что для генерации Представлений из Дерева 
абстрактного синтаксиса применяются достаточ-
но «прямолинейных» правил. 

 
7. ЗАКЛЮЧЕНИЕ 

Проведенное в работе схематическое моделиро-
вание программы с уязвимостями с позиции эво-
люции ее Представлений, основанное на богатой 
авторской практике и подкрепленное реальными 
примерами, позволяет более глубоко взглянуть на 
динамику процесса создания программ, учитывая 
появление и обнаружение уязвимостей, что при-
водит к ряду следующих умозаключений. 

Во-первых, проведенный обзор современных 
исследований в области моделирования ЖЦ по-
казал, что достаточно абстрактные (но без поте-
ри сущности процессов) и системные модели 
предметной области отсутствуют, что свидетель-
ствует о новизне представленного авторского 
подхода. Ближайшие аналоги «грешат» фрагмен-
тарностью, отсутствием причинно-следственных 

связей и конструктивности выводов. Автором 
впервые введено четкое и не противоречащее 
практике описание механизма создания про-
грамм с делением на стадии и процессы, в кото-
рых непрерывно «зарождаются» и «живут» стра-
тифицированные уязвимости.  

Во-вторых, было установлено, что после каждой 
стадии и процесса создания программы, типы воз-
никающих и обнаруживаемых уязвимостей в 
большинстве случаев совпадают, что позволяет 
сделать вывод о необходимости использования 
для каждого Представления собственных методов 
поиска, оперирующих соответствующими элемен-
тами абстракции. Также возможным решением 
может быть трансформация Представлений из  
более поздних в более ранние – т. е. их восстанов-
ление, поскольку связанное с этим повышение 
уровня абстракции также и поднимет структурный 
уровень обнаруживаемых уязвимостей. Часть из 
Представлений автоматически преобразуемы в 
предыдущие (например, Машинный код в Ассем-
блерный, Байт-код в Исходный), часть – с приме-
нением ручного анализа (например, Алгоритмы в 
Архитектуру), а часть – с применением специали-
зированных программные средств (например, Ма-
шинный код в Алгоритмы [40]). 

И, в-третьих, очевидная стадийность при созда-
нии программ и возможность прямого выполне-
ния ее некоторых конечных Представлений (от 
бинарного Машинного кода до Сценарного тек-
стового) позволяют предположить следующий 
вариант описания процессе программного инжи-
ниринга, объединяя и полностью структурируя 
все существующие Представления. Так, полный 
путь создания программы для решения постав-
ленной задачи может представлять собой пирами-
дообразный и конкретизирующий пошаговый 
процесс преобразования ее Представлений, каж-
дое из которых является в некотором смысле за-
вершенным и может быть выполнено реально или 
ментально. Например, если упрощенный путь со-
здания программы для вычисления операций над 
входными значениями (простейший калькулятор) 
будет проходить через Представления Архитекту-
ры, Алгоритмов и Машинного кода, то каждое из 
них гипотетически выполнимо в собственной сре-
де с получением собственных (иногда обобщен-
ных) результатов, построенных на собственном 
базисе, характерном для содержания Представле-
ния: для Архитектуры это будет взаимосвязь зна-
чений, для Алгоритмов – множество вычисляемых 
значений, а для Машинного кода – конкретные 
значения для заданных входных. Такой подход к 
описанию создания программ позволит на каждом 
шаге как локализовать появление в нем уязвимо-
стей, так и применять специализированные и мак-
симально эффективные способы их поиска. 

Продолжение следует… 
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