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Введение 

Реверс-инжиниринг (далее – РИ) [1] машинного 
кода (далее – МК) является актуальной задачей, 
обусловленной необходимостью восстановления 
принципов и деталей работы программного обес-
печения при отсутствии его исходного кода (далее 
– ИК). Однако, несмотря на востребованность в РИ, 
на текущий момент наблюдаются лишь частные 
решения по его приложению для реальных задач, 
что может обосновываться научной и практиче-
ской сложностью данного процесса. Существует не-
которое количество книг, монографий, статей и 
программных средств по анализу МК на предмет 
понимания логики его работы и частичного восста-
новления псевдокода (т. е. кода на языке програм-
мирования, близкого, но не обязательно совпадаю-
щего с ИК, из которого был получен МК). Восста-
новление алгоритмов псевдо или ИК считается ти-
повой задачей, но, как правило, решаемой лишь для 
отдельных подпрограмм, а не для всей программы 
или же их совокупности. Архитектура программ-
ного обеспечения в принципе не имеет достаточно 
четкого определения и редко соотносится именно 
с МК, который по сравнению с ней является суще-
ственно более низкоуровневым представлением. 
Также не всегда рассматриваются взаимодействия 
между программами, не говоря уже о возможности 
применения интеллектуальных методов в интере-
сах РИ. Основное же «упущение», по мнению автора, 
заключается в полном отсутствии какой-либо об-
щей методологии РИ, обоснованной как с теорети-
ческой, так и с практической стороны. 

В первых двух частях цикла статей давалось об-
щее представление о предлагаемой автором мето-
дологии РИ (далее – Методология), вводилась он-
тологическая модель предметной области и описы-
вались шаги 2-х следующих этапов: подготовка МК 
целой программной системы к РИ [2] и его статиче-
ское исследование (т. е. без выполнения программ) 
[3]. Таким образом, в данной завершающей части 
цикла статей будут описаны оставшиеся 2 этапа 
Методологии – динамическое исследование МК 
(т.е. с выполнением программ) с целью уточнения 
результатов статического исследования и их доку-
ментирования; также будут даны ее итоговая схема 
и сводная таблица с систематизацией всех шагов. 
 
Обзор работ 

Проведем обзор работ, посвященных вопросу РИ 
в части существующих методов и средств для дина-
мического анализа МК; как и в обзоре предыдущей 

статьи цикла, целью будет выделение шагов такого 
анализа, их принципов и особенностей. Все это поз-
волит построить этапы Методологии, относящиеся 
к динамическому исследованию МК. Вопросы доку-
ментирования результатов РИ будут оставлены без 
внимания, поскольку хотя и необходимы для ло-
гичного завершения процесса, однако выходят за 
рамки предметной области. 

Работа [4] посвящена поиску ошибок в МК, осно-
ванных на переполнении буфера и последующем 
выходе за его границы. Одной из причин этого ука-
зываются ошибки в работе цикла с доступом к эле-
менту массива. Описывается процесс анализа МК 
для выявления таких потенциально опасных цик-
лов по работе со строками, основанный на следую-
щих критериях: индуктивность переменной, связан-
ной с ячейкой памяти; обращение к памяти на каж-
дой итерации; тождественность размера символа 
строки, ячейки памяти и инкрементации перемен-
ной цикла. Также определяется тип цикла по следу-
ющим критериям: а) для копирования строк – нали-
чие двух буферов с доступом на каждой итерации (к 
первому – на чтение, ко второму – на запись); равен-
ство элементов буферов с одинаковым индексом по-
сле каждой итерации; б) для вычисления длины 
строк – наличие одного буфера с доступом на чтение 
на каждой итерации; значение индуктивной пере-
менной после окончания цикла совпадает с длиной 
строки в буфере. Таким образом возможно прогно-
зировать ошибки типа переполнения буфера. Оче-
видно, что для применения такого процесса на прак-
тике необходимо проведение динамического ана-
лиза или его альтернативы, близкой и к статиче-
скому анализу – символьному выполнению [5]. 

Работа [6] описывает разработку «расширяемого 
дизассемблера», суть которого заключается в фор-
мализованном платформенно-независимом описа-
нии инструкций МК программы на основании спе-
цификации архитектуры процессора. Делается 
краткий обзор такого рода декодеров и их моделей 
представления инструкций, а именно следующих: 
libdisasm, IDA Pro, OllyDbg, LibVEX, Zynamics BinAudit, 
TSL и др. Описываются детали и особенности раз-
работки дизассемблера, такие, как собственный 
язык описания архитектуры, работающий прото-
тип для x86 и S/390 и т. п. Описанный подход может 
быть применен для создания унифицированных 
отладчиков МК. 

В исследовании [7] приводятся различные сред-
ства проведения динамического анализа МК при та-
ких операциях, как перехват вызовов, модификация 
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бинарного кода и т. п. Описываются следующие ме-
ханизмы анализа: мониторинг вызываемых функ-
ций, анализ их параметров, отслеживание инфор-
мационных потоков и последовательностей ин-
струкций МК. Приводятся механизмы анти-от-
ладки, состоящие из самомодификации кода, его 
упаковки, определения средств отладки, примене-
ния логических бомб и мониторинга производи-
тельности работы (которая, очевидно, при отладке 
снижается). Основная идея авторов в части глубо-
кого динамического анализа заключается в обеспе-
чении полного контроля за работой исследуемой 
программы в тестовой среде. Для этого, в частно-
сти, предлагается контролировать доступ к страни-
цам памяти, вызовы системных функций и динами-
чески сгенерированный код, а также перехваты-
вать отдельные функции, их параметры и возвра-
щаемые значения. Указывается возможность при-
менения машинного обучения для классификации 
вредоносных программ по указанным ранее собы-
тиям, возникающим при выполнении МК. 

В работе [8] исследуется возможность автомати-
зации деления МК на логические блоки, одной из 
целей чего является поиск уязвимостей.  В интере-
сах последнего предлагается применять (в том 
числе) такие виды динамического анализа, как 
Fuzzing – т. е. тестирование программы в некоторой 
среде путем подачи на ее вход большого набора 
данных с целью вызвать некорректное поведение 
исследуемого образца. 

Диссертационное исследование [9] посвящено 
восстановлению алгоритмов программы путем ее 
динамического анализа; при этом, для представле-
ния алгоритмов выбирается машинно-независи-
мая форма. Для решения указанной задачи предла-
гается применять трассировку выполнения МК. 
Указаны два проблемных вопроса такого рода ди-
намических исследований – влияние анализа на по-
ведение программы и ограниченность его охвата. В 
результате исследования автором получен метод 
для совмещения трасс выполнения программы с 
учетом возможной модификации ее МК, метод 
представления алгоритмов в машинно-независи-
мом виде, соответствующая нотация представле-
ния инструкций МК, а также разработанный ин-
струментарий. Расширение набора трасс, которые 
зависят от входных параметров программы, осу-
ществляется за счет осведомленности эксперта-
аналитика об объекте исследования. 

Исследование [10] представляет инструмент (а 
точнее, целую инфраструктуру) VMAD (аббр. от 
англ. Virtual Machine for Advanced Dynamic analysis, 
перев. на русс. Виртуальная Машина для Расширен-
ного Динамического анализа) для исследования 
МК для x86_64 архитектуры путем его выполнения. 
Продукт использует динамическую трансляцию, 
что существенно повышает производительность 

выполнения. Особое внимание в VMAD уделяется 
контролю доступа к критическим частям памяти, в 
том числе, при выполнении циклов. Продукт под-
держивает загрузку отдельных модулей для разно-
стороннего динамического анализа МК. 

Согласно сделанным обзорам, существует неко-
торое количество публикаций, посвященных непо-
средственно методам и средствам динамического 
исследования МК и восстановлению из них инфор-
мации, подходящей для экспертного анализа; при 
этом, в основном рассматриваются задачи автома-
тического анализа МК, декодирования его инструк-
ций и получения из него алгоритмов (хотя и в плат-
форменно-независимом представлении). Вопросы 
же глубокого экспертного анализа с целью получе-
ния такой высокоуровневой метаинформации о 
МК, как архитектура или концептуальная модель, 
оставлены практически без внимания. С этой пози-
ции, описываемый далее Этап 3 Методологии, без-
условно, будет иметь научную ценность, поскольку 
практически каждый его шаг может стать отдель-
ным направлением научного исследования. 

 
Схема Методологии  

Онтологическая модель 

В первой статье цикла была введена онтологиче-
ская модель предметной области, лежащая в основе 
Методологии [2]. Для более точного и корректного 
описания шагов текущих (3-го и 4-го) этапов Мето-
дологии повторно приведем ее основные сущности 
(которые далее будут писаться с большой буквы): 

1) Машинный код – представление логики ра-
боты программ в виде инструкций процессора; 

2) Программа – бинарный файл с МК и дополни-
тельной информацией; 

3) Программная система – совокупность взаимо-
действующих Программ; 

4) Образ – представление Программной системы 
в виде монолитного файла; 

5) Устройство хранения – устройство для полу-
чения и выполнения загруженного Образа; 

6) Метаинформация – сведения о функционале 
МК (псевдокод, алгоритмы, архитектура, концепту-
альная модель и т. п.); 

7) Реверс-инжиниринг – процесс восстановле-
ния Метаинформации о МК; 

8) Уязвимость – отличие реализации МК от заду-
манной или заявленной, приводящее к возникно-
вению информационных угроз. 

Графическое представление 

Предлагаемая Методология состоит из 4 этапов, 
шаги 1-го и 2-го из которых были детально распи-
саны в предыдущих статьях цикла. Таким образом, 
в данной финальной статье цикла будет завершено 
представление Методологии путем описания ее 
шагов для 3 и 4 Этапов. Как и раньше, идентифика-
торы шагов имеют следующую запись: X. Y, где X – 
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номер этапа, Y – порядковый номер выполнения в 
рамках этапа. Полная схема Методологии в графи-
ческом виде представлена на рисунке 1. На схеме 
используются следующие обозначения: прямо-
угольник с белым фоном – результат применения 
шага; круг со светло-желтым фоном – идентифика-
тор шага в текущей статье цикла; круг с темно-жел-
тым фоном – идентификатор шага в предыдущей 
статье цикла; сплошная стрелка – основное дей-
ствие шага над результатом предыдущего; пунк-
тирная стрелка – дополнительное использование 
шагом результатов другого шага; прямоугольник с 
закругленными краями и надписью – группа логи-
чески связанных элементов (синий фон – для теку-
щего этапа, серый фон – для предыдущего и после-
дующих этапов); пунктирный прямоугольник с 
надписью – область шагов определенного этапа. 
Так, область «Этап 1. Подготовка объекта исследо-
вания» соответствует шагам (кроме 2.7 и 2.8), опи-
санным в 1-й статье цикла, область «Этап 2, 3. Ана-
лиз объекта исследования» – шагам, описанным в 
предыдущей (для статического исследования) и 
текущей (для динамического исследования) ста-
тьях, область «Этап 4. Документирование» – шагам 
также для текущей статьи цикла. 

Согласно схеме (см. рисунок 1) в данной части 
статьи будут расписаны Шаги с 3.1 по 4.4; они пол-
ностью определяют Этапы 3 и 4, поскольку предна-
значены для анализа МК динамическими спосо-
бами, а также документирования результатов. 

 
Этап 3. Динамическое исследование 

Этап предназначен для выполнения дополнитель-
ного (или уточняющего) анализа МК путем его выпол-
нения (как целиком, так и отдельных частей) в аппарат-
ной или в виртуальной среде – что отражает динамич-
ность исследования. Шаги являются крайне специфич-
ными для конкретных Программ, в основном имеют 
ручное выполнение с высоким уровнем «творчества» 
эксперта и, поэтому, описываются без деталей. По воз-
можности, будем давать примеры применения шагов, 
используя рассмотренный в предыдущих статьях цикла 
DXE-драйвер UEFI-фазы BDS (аббр. от англ. Boot Device 
Selection, перев. на русс. Выбор Загрузочного Устройства) 
[11] с именем BdsDxe.efi из материнской платы PRIME 
Z490-A производства ASUSTeK COMPUTER INC. 

Шаг 3.1. Анализ выбранной подпрограммы для уточ-
нения ее псевдокода 

Шаг заключается в отслеживании и понимании 
влияния области МК на процессорные регистры и 
память (т. е. переменные), что позволит уточнить 
детали псевдокода [12]. Как результат, можно вос-
становить отдельные математические выражения, 
ручной статический анализ которых на Шаге 2.4 
оказался затруднительным. Формальная запись 
шага (Step3.1) имеет следующий вид:  

𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′′ =
= 𝑆𝑡𝑒𝑝3.1(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒, 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠, 𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟),

 

где 𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′′  – псевдокод, уточненный в про-
цессе динамического исследования на шаге; 
𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟  – отладчик, используемый для анализа 
МК. 

Примером шага является то, что если в процессе 
отладки некоторая переменная в выражении по-
очередно принимает значение 0 и 1, то потенци-
ально переменная имеет bool-тип (т. е. бинарный), 
а к ней применяется унарный оператор отрицания: 
«x = !x» (в языке C++). 

Шаг 3.2. Анализ выбранных подпрограмм для уточ-
нения их алгоритмов 

Шаг заключается в отслеживании и понимании 
действий и переходов в МК подпрограммы, что поз-
волит уточнить детали ее алгоритма. Как резуль-
тат, можно восстановить отдельные логические 
конструкции, ручной статический анализ которых 
на Шаге 2.5 оказался затруднительным. Формаль-
ная запись шага (𝑆𝑡𝑒𝑝3.2) имеет следующий вид: 

𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚′′ = 

= 𝑆𝑡𝑒𝑝3.2(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒, 𝐺𝑙𝑜𝑏𝑎𝑙𝐷𝑎𝑡𝑎𝑠, 𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟), 

где 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚′′ – алгоритм, уточненный в процессе 
динамического исследования на шаге. 

Примером шага является то, что если в процессе 
отладки при многократном повторении набора ин-
струкций в МК некоторая область памяти будет 
увеличиваться на единицу, то с большой вероятно-
стью псевдокод соответствует циклу с инкремента-
цией глобальной переменной. 

Шаг 3.3. Анализ выбранных подпрограмм для уточ-
нения схемы их внутрипрограммного  
взаимодействия 

Шаг заключается в отслеживании и понимании 
переходов между подпрограммами, что позволит 
уточнить детали их информационного взаимодей-
ствия в рамках одной Программы. Как результат, 
можно восстановить отдельные вызовы функций и 
процедур (в том числе, выполняемые не напрямую, 
а через указатель на память), ручной статический 
анализ которых на Шаге 2.6 оказался затрудни-
тельным. Формальная запись шага (𝑆𝑡𝑒𝑝3.3) имеет 
следующий вид: 

(𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)′′ =
=  𝑆𝑡𝑒𝑝3.3(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠, 𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟),

 

где (𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)′′  – схема внутри-
программного взаимодействия, уточненная в про-
цессе динамического исследования на шаге. 
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Рис. 1. Схема Методологии реверс-инжиниринга (Этапы 3 и 4)  

Fig. 1. Reverse Engineering Methodology Diagram (Stages 3 and 4) 
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Примером шага является то, что если в одной под-
программе поставлена точка останова, которая сра-
ботала при выполнении другой подпрограммы, то по 
стеку вызовов можно определить, как именно осуще-
ствился вызов первой подпрограммы из второй. 

Шаг 3.4. Анализ подпрограмм для уточнения схемы 
их межпрограммного взаимодействия 

Шаг заключается в отслеживании передачи ин-
формационных объектов между подпрограммами, 
расположенными в отдельных Программах целой 
Программной системы, что позволит уточнить де-
тали их взаимодействия. Как результат, можно вос-
становить те типы взаимодействий, ручной стати-
ческий анализ которых на Шаге 2.7 оказался за-
труднительным.  

Формальная запись шага (𝑆𝑡𝑒𝑝3.4) имеет следую-
щий вид: 

(𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)′′ =
= 𝑆𝑡𝑒𝑝3.4(𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝑚𝑠, 𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟),

 

где (𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)′′ – схема межпро-
граммного взаимодействия, уточненная в процессе 
динамического исследования на шаге. 

Примером шага является то, что если в одной 
Программе поставлена точка останова, которая 
сработала при выполнении другой Программы, то 
по стеку вызовов (например, в Программном эму-
ляторе со встроенным отладчиком кода) можно 
определить, как именно осуществилась передача 
информации от первой Программы ко второй. 

Шаг 3.5. Анализ схемы внутрипрограммного 
и межпрограммного взаимодействия для уточне-
ния интерфейсов 

Шаг заключается в отслеживании и понимании 
передачи информационных объектов между под-
программами (как в рамках одной Программы, так 
и при наличии их системы), что позволит уточнить 
детали интерфейсов [13]. Как результат, можно 
восстановить новые межподпрограммные связи, 
ручной статический анализ которых на Шаге 2.8 
оказался затруднительным. Формальная запись 
шага (𝑆𝑡𝑒𝑝3.5) имеет следующий вид: 

𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠′′ =

= 𝑆𝑡𝑒𝑝3.5 (

(𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑜𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)′′,

(𝑆𝑐ℎ𝑒𝑚𝑒𝐼𝑛𝑡𝑒𝑟𝑃𝑟𝑜𝑔𝑟𝑎𝑚𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛)′′,
𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟

)
, 

где 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠′′ – интерфейсы Программ, уточнен-
ные в процессе динамического исследования на 
шаге. 

Примером шага является то, что если в точке 
входа в одном DXE-драйвере поставить точку оста-
нова, которая сработала при работе другого DXE-
драйвера, а в стеке вызовов присутствует функция 
StartImage(), отвечающая за запуск загруженной 

Программы, то с большой вероятностью первый 
драйвер был вызван вторым напрямую (т. е. без ис-
пользования стандартного в UEFI механизма запуска 
– т. н. DXE Dispatcher, перев. на русс. Диспетчер DXE). 

Шаг 3.6. Анализ алгоритмов подпрограмм и интер-
фейсов для уточнения их общей архитектуры 

Шаг заключается в отслеживании и понимании 
логики работы подпрограмм, а также их взаимном 
функционировании посредством интерфейсов (в не-
зависимости от расположения в Программах), что 
позволит уточнить детали архитектур – как каждой 
Программы, так и их Программной системы. Как ре-
зультат, можно выделить новые модули архитек-
туры (по совместной работе подпрограмм над еди-
ной задачей), ручной статический анализ чего на 
Шаге 2.9 оказался затруднительным.  

Формальная запись шага (𝑆𝑡𝑒𝑝3.6) имеет следую-
щий вид: 

𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ ′′ =
=  𝑆𝑡𝑒𝑝3.6(𝑆𝑢𝑏𝑟𝑜𝑢𝑡𝑖𝑛𝑒𝑠, 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒𝑠′′, 𝐷𝑒𝑏𝑢𝑔𝑔𝑒𝑟),

 

где 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅′′  – архитектура Программной си-
стемы, уточненная в процессе динамического ис-
следования на шаге. 

В качестве примера можно произвести логирова-
ние вызываемых подпрограмм во внешний файл с 
отслеживанием фаз работы Программы (которые, 
например, могут отображаться в консоли). Таким 
образом, часть подпрограмм из лога по времени мо-
жет быть сопоставлена с каждой фазой Программы, 
что позволит их объединить в логи. 

Шаг 3.7. Анализ архитектуры для уточнения  
ее концептуальной модели 

Шаг является вспомогательным, поскольку на 
основании архитектуры, уточненной на Шаге 3.6, 
необходимо уточнить концептуальную модель 
Программной системы. Формальная запись шага 
(𝑆𝑡𝑒𝑝3.7) имеет следующий вид: 

(𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙)′′ = 𝑆𝑡𝑒𝑝3.7(𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅′′), 

где (𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙)′′  – концептуальная модель 
Программной системы, уточненная в процессе ди-
намического исследования на шаге. 

Например, если в результате выполнения Шага 
3.6 в архитектуру арифметического калькулятора 
(из предположения в Шаге 2.9) был добавлен мо-
дуль хранения результатов предыдущих вычисле-
ний, то в концептуальной модели должна по-
явиться сущность – «История вычислений». 

Шаг 3.8. Анализ восстановленной Метаинформации 
для уточнения функционала МК 

Шаг является вспомогательным, поскольку, ис-
пользуя Метаинформацию, уточненную на этапе 
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динамического исследования, необходимо обно-
вить описание общего функционала МК, создан-
ного на этапе статического исследования.  

Формальная запись шага (𝑆𝑡𝑒𝑝3.8) имеет следую-
щий вид (1), где 𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑎𝑙𝑖𝑡𝑦′′  – функционал, 
уточненный в процессе динамического исследова-
ния на шаге.  

В качестве примера можно привести совокуп-
ность примеров из Шагов 3.1, 3.2, 3.6 и 3.7. 

Шаг 3.9. Уточнение Уязвимостей  
по восстановленной Метаинформации 

Шаг аналогичен Шагу 3.8 и заключается в повтор-
ном анализе Метаинформации с учетом уточнений, 
сделанных на фазе динамического анализа. Фор-
мальная запись шага (𝑆𝑡𝑒𝑝3.9) имеет следующий вид 
(2), где 𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠′′  – Уязвимости Программы, 
уточненные в процессе динамического исследова-
ния на шаге. 

𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑎𝑙𝑖𝑡𝑦′′ = 𝑆𝑡𝑒𝑝3.8 (
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′′, 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚′′, 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅′′,

(𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙)′′
), (1) 

𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠′′ = 𝑆𝑡𝑒𝑝3.9 (
𝑃𝑠𝑒𝑢𝑑𝑜𝐶𝑜𝑑𝑒′′, 𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚′′, 𝐴𝑟𝑐ℎ𝑖𝑡𝑒𝑐𝑡𝑢𝑟𝑒̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅′′,

(𝑀𝑜𝑑𝑒𝑙𝐶𝑜𝑛𝑐𝑒𝑝𝑡𝑢𝑎𝑙)′′
). (2) 

 

Этап 4. Документирование 

Этап предназначен для оформления результатов 
проведенного исследования в документированном 
виде, готовом для возможного дальнейшего ана-
лиза. Примеры шагов являются интуитивно понят-
ными и будут опущены. 

Шаг 4.1. Описание функционала МК 

Шаг заключается в документировании функцио-
нала, сформированного по восстановленной из МК 
Метаинформации в процессе статического и дина-
мического исследований. Формальная запись шага 
(𝑆𝑡𝑒𝑝4.1) имеет следующий вид: 

𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑎𝑙𝑖𝑡𝑦 = 𝑆𝑡𝑒𝑝4.1(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜), 

где 𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑎𝑙𝑖𝑡𝑦  – итоговый документ с 
описанием функционала. 

Шаг 4.2. Описание восстановленной Метаинформа-
ции 

Шаг заключается в документировании всей Ме-
таинформации, сформированной в процессе стати-
ческого и динамического исследований. Формаль-
ная запись шага (𝑆𝑡𝑒𝑝4.2) имеет следующий вид: 

𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎𝑠 = 𝑆𝑡𝑒𝑝4.2(𝑀𝑒𝑡𝑎𝑖𝑛𝑓𝑜), 

где 𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎𝑠  – итоговый документ с опи-
санием восстановленной Метаинформации. 

Шаг 4.3. Описание найденных Уязвимостей 

Шаг заключается в документировании Уязвимо-
стей, сформированных в процессе статического и 
динамического исследований. 

Формальная запись шага ( 𝑆𝑡𝑒𝑝4.3 ) имеет следую-
щий вид: 

𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠 = 𝑆𝑡𝑒𝑝4.3(𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠), 

где 𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠  – итоговый документ с 
описанием найденных Уязвимостей. 

Шаг 4.4. Оценка безопасности использования  
объекта исследования 

Шаг заключается в создании документа с оцен-
кой безопасности объекта РИ, которая сформиро-
вана путем анализа документа с найденными Уяз-
вимостями [14]. Так, можно ввести средневзвешен-
ный показатель, учитывающий опасность каждой 
категории найденных Уязвимостей; или же исполь-
зовать экспертные суждения. Формальная запись 
шага (𝑆𝑡𝑒𝑝4.4) имеет следующий вид: 

𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑆𝑎𝑓𝑒𝑡𝑦𝐴𝑠𝑠𝑒𝑠𝑠𝑚𝑒𝑛𝑡 =
= 𝑆𝑡𝑒𝑝4.4(𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑖𝑒𝑠),

 

где 𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑆𝑎𝑓𝑒𝑡𝑦𝐴𝑠𝑠𝑒𝑠𝑠𝑚𝑒𝑛𝑡  – итоговый документ с 
оценкой безопасности объекта РИ на основании 
найденных Уязвимостей. 
 
Таблица шагов 

Шаги Методологии могут быть сведены в таб-
личный вид с указанием их этапа (в отдельных 
строках), идентификатора, названия, входных и 
выходных данных, сложности выполнения, а также 
формы выполнения (наиболее распространенной).  

Такая систематизация приведена в таблице 1; 
для формы выполнения используется сокращение 
"Автомат." вместо "Автоматическая". 

Анализ таблицы 1 позволяет сделать следующие 
выводы касательно всех 35 шагов Методологии.  

Во-первых, все шаги имеют входные данные, полу-
ченные другими шагами (кроме первоначальных, 
применяемых для исходного объекта – Шага 1.1 и 
1.2), а также все выходные данные шагов использу-
ются другими (кроме заключительных, формируе-
мых итоговую документацию – Шаги 4.1, 4.2 и 4.4). 
Таким образом, можно говорить о корректности 
предложенной Методологии с позиции причинно-
следственных связей.  
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ТАБЛИЦА 1. Этапы и шаги Методологии 

TABLE 1. The Methodology Stages and Steps 

№ Шаг 
Данные Выполнение 

входные  выходные  сложность  форма  

1 Подготовительные мероприятия 

1.1 
Сбор общей информации об устройстве 
хранения для разработки методики извле-
чения образа 

Устройство хранения 
Методика извлечения 

Образа 
Низкая Ручная 

1.2 
Применение к устройству хранения мето-
дики извлечения образа 

Устройство хранения Образ Средняя Автомат. 

1.3 
Сбор общей информации об образе для 
разработки методики извлечения про-
граммной системы 

Образ 
Методика извлечения 
Программной системы 

Низкая Ручная 

1.4 
Применения к образу методики извлече-
ния программной системы 

Образ 
Программная  

система 
Средняя 

Ручная, 
Автомат. 

1.5 
Сбор общей информации о программной 
системе для разработки методики извле-
чения программ 

Программная система 
Методика извлечения 

Программ 
Низкая Ручная 

1.6 
Применение к программной системе  
методики извлечения программ 

Программная система Программы Низкая 
Ручная, 

Автомат. 

1.7 
Сбор общей информации о программах 
для разработки методики выделения  
секций 

Программы 
Методика извлечения 

секций 
Низкая Ручная 

1.8 
Применение к программам методики  
выделения секций 

Программы Секции кода и данных Низкая Автомат. 

2 Статическое исследование 

2.1 
Анализ МК для выделения точек входа, 
секций кода и данных 

Секции кода и данных Машинный код Низкая Автомат. 

2.2 
Анализ секции данных для выделения 
глобальных данных 

Секции кода и данных Глобальные данные Средняя 
Ручная, 

Автомат. 

2.3 Анализ МК для выделения подпрограмм Машинный код Подпрограммы Средняя 
Ручная, 

Автомат. 

2.4 
Анализ МК выбранной подпрограммы  
для восстановления ее псевдокода 

Глобальные данные Псевдокод Высокая 
Ручная, 

Автомат. 

2.5 
Анализ псевдокода выбранной подпро-
граммы для восстановления ее алгоритма 

Псевдокод Алгоритмы Средняя 
Ручная, 

Автомат. 

2.6 
Анализ алгоритмов подпрограмм для  
создания схемы внутрипрограммного  
взаимодействия 

Алгоритмы 
Схема  

внутрипрограммного 
взаимодействия 

Средняя 
Ручная, 

Автомат. 

2.7 
Анализ Программной системы для созда-
ния схемы межпрограммного взаимодей-
ствия 

Программная система 
Схема межпрограммного 

взаимодействия 
Средняя 

Ручная, 
Автомат. 

2.8 
Анализ схемы внутрипрограммного  
и межпрограммного взаимодействия  
для выявления интерфейсов 

Схема внутрипрограмм-
ного взаимодействия, 

Схема межпрограммного 
взаимодействия 

Интерфейсы Средняя Ручная 

2.9 
Анализ алгоритмов подпрограмм и интер-
фейсов для восстановления их общей  
архитектуры 

Интерфейсы Архитектура Средняя Ручная 

2.10 
Анализ архитектуры для восстановления 
ее концептуальной модели 

Архитектура Концептуальная модель Средняя Ручная 

2.11 
Анализ восстановленной Метаинформа-
ции для описания функционала МК 

Концептуальная модель Функционал Средняя Ручная 

2.12 
Поиск Уязвимостей по восстановленной  
Метаинформации 

Метаинформация  
(Псевдокод, Алгоритмы, 
Архитектура, Концепту-

альная модель) 

Уязвимости Высокая 
Ручная,  

Автомат. 

https://tuzs.sut.ru/
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№ Шаг 
Данные Выполнение 

входные  выходные  сложность  форма  

2.13 
Применение машинного обучения к под-
программам для дополнительного восста-
новления Метаинформации 

Подпрограммы 

Метаинформация  
(Псевдокод, Алгоритмы, 
Архитектура, Концепту-

альная модель) 

Высокая Автомат. 

2.14 
Применение машинного обучения к вос-
становленной Метаинформации для ее 
уточнения 

Метаинформация Метаинформация Высокая Автомат. 

3 Динамическое исследование 

3.1 
Анализ выбранной подпрограммы для 
уточнения ее псевдокода 

Подпрограммы Псевдокод Высокая Ручная 

3.2 
Анализ выбранных подпрограмм для  
уточнения их алгоритмов 

Подпрограммы Алгоритмы Средняя Ручная 

3.3 
Анализ выбранных подпрограмм для уточ-
нения схемы их внутрипрограммного вза-
имодействия 

Подпрограммы 
Схема  

внутрипрограммного 
взаимодействия 

Средняя Ручная 

3.4 
Анализ подпрограмм для уточнения 
схемы их межпрограммного взаимодей-
ствия 

Программная система 
Схема межпрограммного 

взаимодействия 
Средняя Ручная 

3.5 
Анализ схемы внутрипрограммного  
и межпрограммного взаимодействия для 
уточнения интерфейсов 

Схема внутрипрограмм-
ного взаимодействия, 

Схема межпрограммного 
взаимодействия 

Интерфейсы Средняя Ручная 

3.6 
Анализ алгоритмов подпрограмм и интер-
фейсов для уточнения их общей архитек-
туры 

Алгоритмы Архитектура Средняя Ручная 

3.7 
Анализ архитектуры для уточнения ее 
концептуальной модели 

Архитектура Концептуальная модель Средняя Ручная 

3.8 
Анализ восстановленной Метаинформа-
ции для уточнения функционала МК 

Метаинформация Функционал Средняя Ручная 

3.9 
Уточнение Уязвимостей по восстановлен-
ной Метаинформации 

Метаинформация Уязвимости Низкая Ручная 

4 Документирование 

4.1 Описание функционала МК Метаинформация 
Документ с описанием 

функционала 
Средняя Ручная 

4.2 
Описание восстановленной Метаинформа-
ции 

Метаинформация 
Документ с описанием 

метаинформации 
Средняя Ручная 

4.3 Описание найденных Уязвимостей Метаинформация 
Документ с описанием 

уязвимостей 
Средняя Ручная 

4.4 
Оценка безопасности использования  
объекта исследования 

Уязвимости 
Документ с оценкой  

Безопасности 
Средняя Ручная 

Во-вторых, 5 шагов имеют высокую сложность вы-
полнения, в основном, по следующим причинам – 
трудоемкость ручного восстановления псевдокода и 
поиска уязвимостей, а также применение машин-
ного обучения, подготовка датасета и построение 
моделей для которого является нетривиальной за-
дачей. При этом 8 шагов имеют низкую сложность 
выполнения из-за очевидности выполняемых дей-
ствий и наличия готовых средств автоматизации.  

И, в-третьих, 21 шаг должен выполняться полно-
стью ручным способом, что подчеркивает общую 
трудоемкость Методологии. При этом полная авто-
матизация возможна лишь для 5 шагов. 
 

Обсуждение 

Приведем далее основные недостатки предло-
женной Методологии и способы если их не полного 
устранения, то смягчения. 

1) Выполнение некоторых шагов может ока-
заться достаточно сложным и, при этом, без воз-
можности применения средств автоматизации; 
например, данная ситуация характерна для выде-
ления секций (Шаг 2.1), получения псевдокода 
(Шаг 2.4), интерфейсов (Шаг 2.8) и пр. Причиной 
этого является преднамеренное затруднение ана-
лиза разработчиком, например, при создании вре-
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доносного программного обеспечения. Тем не ме-
нее, совместное использование этапов статиче-
ского и динамического исследования, а также руч-
ного труда опытных экспертов позволит получить 
необходимые результаты и в этом случае. 

2) В реальной практике выполнение шагов по 
схеме может иметь не ниспадающий характер, а 
итеративный – когда после более позднего шага 
необходимо вернуться на уже выполненный; 
например, динамический анализ МК на Шаге 3.1 
может показать, что в секции данных также при-
сутствует МК, псевдокод которого необходимо вос-
становить на Шаге 2.4. Такие ситуации вполне ре-
альны, однако будем их считать вариативностью 
Методологии и результатом ошибок на предыду-
щих шагах. 

3) Часто требуется РИ не всего имеющегося в Об-
разе МК, а лишь его части; например, отдельных 
механизмов или модулей. В этом случае, очевидно, 
восстановление всего МК будет чрезмерным и тру-
дозатратным. Таким образом, при специализиро-
ванных задачах РИ каждый шаг предварительно 
требует некоторой корректировки для выполне-
ния только необходимой части работы. Например, 
если необходимо получить механизм работы BDS-
фазы в UEFI-Образе, то скорее всего достаточно бу-
дет восстановить Метаинформацию только для 
файла BdsDxe.efi. 

Заключение 

В данной заключительной части цикла статей 
были описаны оставшиеся 2 из 4 этапов методоло-
гии РИ, которые не вошли в первые две части. 
Также была приведена полная схема методологии с 
указанием всех шагов и получаемых на них результа-
тов. Итоговое сведение этапов и шагов в форме таб-
лицы с рядом характеристик отображает их взаимо-
связь и позволяет планировать способы реализации. 

Новизна дополняет указанную в первых двух ча-
стях цикла тем, что помимо системности и масштаб-
ности охвата решения задачи реверс-инжиниринга, 
дается оценка сложности и формы выполнения всех 
35 шагов, что подчеркивает детальность и глубину 
рассмотрения процесса. Теоретическая и практиче-
ская значимость дополнены приведением полной 
схемы РИ и наличием сводной таблицы этапов и ша-
гов, позволяющей обоснованно проектировать про-
цесс исследования МК в реальных проектах. Так (см. 
таблицу 1), исходя из сложности каждого шага Ме-
тодологии, возможно оценить трудоемкость и всего 
процесса РИ, а учитывая форму выполнения шагов – 
возможную степень автоматизации. 

Продолжением исследования должны стать 
бὀльшая детализация шагов в части методик и 
средств их реализации, а также внедрение в мето-
дологию механизмов машинного обучения [15, 16].
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