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ВВЕДЕНИЕ 

В настоящее время успехи в области компонент-
ной базы радиотехнических устройств позволяют 
производить дешевые и малогабаритные модули 
радио приемо-передатчиков (РПП) для широкого 
спектра радиочастот, включая частоты дециметро-
вого и сантиметрового диапазонов. Это явилось ос-
новой для внедрения каналов радиосвязи в тех об-
ластях применения, где ранее использовались ис-
ключительно каналы проводной связи, в том числе 
в локальные информационные сети промышлен-
ного и бытового назначения. 

Подавляющее большинство разработок систем 
радиосвязи для локальных информационных сетей 
основывается на стандартах IEEE серии 802: 802.11, 
802.15.1 (Bluetooth), 802.15.3, IEEE 802.15.4, 
802.15.16 и др. [1]. Среди этой серии выделяется 
стандарт IEEE 802.15.4 [2] (далее по тексту ‒ Стан-
дарт). И если остальные стандарты серии преду-
сматривают высокие скорости обмена данными от 
единиц Мбит/с до единиц Гбит/с, то Стандарт ори-
ентирован на применения, не требующие высоких 
скоростей передачи данных, но критичные по энер-
гопотреблению оборудования, габаритам и стои-
мости.  

Весьма широкой областью применения Стан-
дарта являются системы автоматизации и сбора 
данных, в частности системы для сетей сбора ин-
формации с беспроводных датчиков. Такие сети 
выделились в отдельную категорию с названием 
сенсорные сети (от англ. Sensor Networks) [3, 4]. 
Сенсорные сети характеризуются разветвленной 
топологией, малыми объемами передаваемой ин-
формации и, как следствие, невысокими требова-
ниями к скоростям передачи (не более десятков 
кбит/с), но критичностью к энергопотреблению 
беспроводных сенсоров с батарейным питанием. 
Протоколом предполагаются небольшие дально-
сти радиообмена – в пределах 10 м в помещении, 
однако реально в открытом пространстве при мощ-
ности передачи 100 мВт (максимально допустимая 
не лицензируемая мощность) и применении 
направленных антенн она может достигать вели-
чин порядка нескольких километров. 

В настоящее время модули радиомодемов, соот-
ветствующих Стандарту, поставляются широким 
кругом производителей, включая фирмы Microchip, 
Texas Instruments, Silicon Labs, Freescale Semiconduc-
tor и др. [5, 6]. 

Стандарт описывает два нижних уровня иерар-
хии протоколов взаимодействия открытых систем: 
физический (Phy, аббр. от англ. Physical Layer) и ка-
нальный (МАС, от англ. Media Access Control) 
уровни. В дальнейшем появился целый ряд 
надстроек над ним, определяющих стек протоко-
лов между прикладным и канальным уровнями [7‒
10]. Среди этих надстроек наибольшее распростра-
нение получил стек протоколов под названием 
ZigBee [7]. 

Спецификации ZigBee определяют такой стек 
протоколов и ориентированы на создание разветв-
ленных сетей ячеистой (mesh) структуры с меха-
низмами гибкой конфигурации маршрутов до-
ставки сообщений и с возможностью быстрого под-
ключения к сети новых устройств. Поддержива-
ются режимы малого энергопотребления, при ко-
тором устройства сети основное время находятся в 
спящем режиме и включаются для передачи сооб-
щений лишь на короткое время. Программная реа-
лизация протокола требует нескольких десятков 
килобайт памяти контроллеров и в готовом виде 
поставляется рядом фирм. Предложены также мо-
дификации протоколов ZigBee, имеющие целью 
снижение энергопотребления и повышение надеж-
ности доставки сообщений [8‒10]. 

Однако для ряда применений известные прото-
колы-надстройки над Стандартом не представля-
ются оптимальными, что обуславливает перспек-
тивность разработки новых протоколов обмена. 
Одной из таких областей представляются системы 
активной электрохимзащиты (ЭХЗ) протяженных 
металлосооружений: трубопроводов, кабелей связи 
и других подземных коммуникаций [11‒16]. В 
настоящей работе представлены результаты раз-
работки оригинальных специализированных про-
токолов обмена данными на базе Стандарта приме-
нительно к системам ЭХЗ на участках контрольный 
пункт (КП) ‒ контрольно-измерительные пункты 
(КИП).   
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Анализ протоколов обмена на основе  
стандарта IEEE 802.15.4 применительно к сетям 
сбора данных систем ЭХЗ 

Типовая схема участка активной ЭХЗ подземного 
металлического газопровода показана на рисунке 1. 
Защита обеспечивается станциями катодной за-
щиты (СКЗ), установленными на определенных ди-
станциях друг от друга (обычно порядка 10‒15 км) 
по длине защищаемой коммуникации. Принцип за-
щиты состоит в катодной поляризации, т. е. созда-
нии катодной защиты отрицательного потенциала 
относительно земли в пределах от ‒3,5 до ‒0,9 В (по 
нормам ГОСТ Р 51164-98 ) на поверхности защищае-
мого металлосооружения. Более высокие потенци-
алы не обеспечивают достаточную защиту, а более 
низкие приводят к излишним энергозатратам [14]. 
Для поддержания защитного потенциала в допусти-
мых пределах на СКЗ имеется КП, который посто-
янно измеряет параметры защитного потенциала, 
тока защиты и регулируемого выходного напряже-
ния установки. По результатам измерений автома-
тически или по командам из диспетчерского пункта 
(ДП) устанавливается выходное напряжение СКЗ 
[15, 16]. СКЗ связаны с диспетчерскими центрами 
ЭХЗ каналами радиосвязи УКВ-диапазона либо кана-
лами мобильной связи GSM. 

Однако опыт эксплуатации установок ЭХЗ пока-
зал, что измерение параметров защиты в одной 
точке установки СКЗ не гарантирует надежную за-
щиту металлосооружения по всей длине участка. В 
связи с этим современные СКЗ комплектуются вы-
носными установками КИП линейных (КИП-Л), ко-
торые распределяются по всей длине защищаемого 
участка с интервалами порядка 150‒200 м и пере-
дают в СКЗ параметры защиты [16]. При этом общая 
длина контролируемого таким образом участка мо-
жет достигать порядка нескольких километров.  

В настоящее время КИП-Л соединяются с СКЗ в 
основном по проводным линиям связи. С учетом 
малого энергопотребления оборудования КИП-Л 
замена кабельных линий на радиоканалы с перево-
дом КИП-Л на автономное батарейное электропи-
тание представляется перспективной. При этом, 
естественно, наибольший интерес представляют 
маломощные системы радиосвязи, работающие в 

нелицензируемом диапазоне частот с автоматиче-
ским выбором частотного канала. Этим требова-
ниям вполне соответствуют радиосистемы на ос-
нове Стандарта. 

Рассмотрим виды сеансов обмена данными, ко-
торые необходимо поддерживать между КП (СКЗ) и 
совокупностью КИП-Л. Как отмечалось выше, ос-
новным назначением КИП-Л являются периодиче-
ские измерения поляризационного потенциала в 
точке его установки. Естественным является нали-
чие в КИП-Л охранного датчика вскрытия его кор-
пуса с автоматической передачей сигнала охран-
ной тревоги в СКЗ и далее в ДП. 

Кроме этого, важным для ЭХЗ является анализ 
блуждающих токов, наводимых на поверхности ме-
талла защищаемой коммуникации. Для этого КИП-Л 
должен иметь функцию архивирования результатов 
измерений с привязкой по времени и передачи 
накопленных архивов в КП и далее в центральный 
ДП. Важным обстоятельством является суще-
ственно более высокая частота замеров при измере-
ниях блуждающих токов относительно периодиче-
ских замеров поляризационного потенциала (ПП), 
проводимых для установки требуемого защитного 
напряжения СКЗ. Действительно, даже с учетом из-
менения температуры и влажности в продолжение 
суток трудно ожидать существенного изменения 
электрических характеристик металлоконструкции 
в течение нескольких часов.  

Таким образом, вполне достаточной можно счи-
тать замеры и считывание их результатов с КИП-Л 
два или четыре раза в сутки. С другой стороны, для 
регистрации опасных с точки зрения ЭХЗ блуждаю-
щих токов промышленной частоты 50‒100 Гц за-
меры должны делаться с интервалами не более 
5…10 мс. Причем с учетом случайного характера 
наводимых токов потребное время анализа может 
составлять десятки минут, что дает возможные 
размеры накопленных архивов порядка сотен 
кбайт и единиц Мбайт. Кроме больших размеров 
архивов режим регистрации блуждающих токов за-
тратен с точки зрения энергопотребления КИП-Л. 
Поэтому данный режим не должен поддержи-
ваться постоянно, а включаться только по коман-
дам из ДП на заданное время. 

Защищаемая коммуникация
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Рис. 1. Структура участка активной ЭХЗ, оборудованного выносными КИП 

Fig. 1. Structure of an Active Electrochemical Protection Section Equipped with Remote Instrumentation
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Исходя из вышеизложенного, на участках радио-
связи КП‒КИП‒Л должны быть обеспечены следу-
ющие виды сеансов обмена: 

1) регулярные автоматические сеансы считыва-
ния текущего уровня поляризационного потенци-
ала из всех КИП-Л в КП; 

2) адресное считывание результатов измерений 
из выбранного КИП-Л по команде из ДП; 

3) автоматическая передача из КИП-Л в КП сиг-
нала срабатывания охранного датчика и, воз-
можно, аварийного сигнала выхода поляризацион-
ного потенциала в анодную зону (спорадический 
режим связи); 

4) передача в выбранную группу КИП-Л команды 
включения режима архивирования с указанием его 
длительности; 

5) считывание с КИП-Л накопленных архивов по 
окончании заданного времени архивирования 
либо по команде из ДП; 

6) передача в КИП-Л команд конфигурирования. 

Очевидно, что реализация перечисленных выше 
режимов, кроме команд конфигурирования, 
должна быть обеспечена протоколами приклад-
ного уровня сетевого взаимодействия. Режим кон-
фигурирования частично относится к процедурам 
прикладного уровня, частично – сетевого и транс-
портного, в том, что касается конфигурирования 
сетевой топологии. 

Рассмотрим требования к системе радиосвязи с 
точки зрения сетевой топологии. Сеть обмена на 
участке КП-КИП-Л имеет явно выраженную линей-
ную топологию (см. рисунок 1). Исключения со-
ставляют только участки с ответвлением коммуни-
кации, где один из КИП-Л будет играть роль корня 
сетевого дерева. Сеть является стационарной и не 
требует оперативного реконфигурирования марш-
рутов и оперативного автоматического подключе-
ния новых узлов. Оценочная предельная дальность 
связи маломощных радиомодемов без дополни-
тельных усилителей при мощности передатчика на 
предельно допустимом уровне +20 дБм составляет 
не более 200‒300 м, а с усилителями может быть 
увеличена до километра [8]. Таким образом, в зоне 
уверенного приема каждого из узлов сети данного 
вида оказываются только ближайшие к нему по ли-
нии узлы и, в некоторых случаях, узлы через один. 
В этой связи каждый из КИП-Л должен обладать 
функцией сетевого ретранслятора. Карта маршру-
тов, хранимая в памяти контроллеров КИП-Л, явля-
ется весьма простой и должна включать адреса од-
ного основного оконечного пункта, т. е. КИП-Л сле-
дующего по цепочке от КП и одного аварийного 
оконечного пункта в случае аварии основного: 
КИП-Л последующего за основным оконечным. 
Карта узлового пункта должна, кроме этого, содер-
жать адреса основного и аварийного КИП-Л на от-
ветвлении сети. Карты маршрутов могут состав-
ляться в центральном ДП и передаваться оттуда в 

СКЗ и далее ‒ в КИП-Л. Таким образом, в составе 
программного обеспечения КП и КИП-Л не требу-
ются специальные процедуры маршрутизации. 

Для КИП-Л с батарейным питанием важнейшим 
параметром является энергопотребление оборудо-
вания. Как показывает анализ технической доку-
ментации в области микроконтроллеров и мало-
мощных радиомодемов [5‒8], основным энергоем-
ким устройством в нем являются радиомодем при 
его работе в активном режиме. Быстодействующим 
микроконтроллерам отсутствие в программном 
обеспечении КИП-Л процедур, требующих высоких 
скоростей, позволяет работать на пониженных так-
товых частотах, при которых ток потребления от 
батарейного источника питания в активном ре-
жиме не превышает единиц мА, а в спящем режиме 
– единицы мкА. В то же время, типовые значения 
тока потребления радиомодема составляют 20‒40 
мА при мощности излучения на уровне 0…+3 дБм, 
причем потребление в режимах приема и передачи 
различаются не более, чем на 10…15 мА. Тогда как 
в спящем режиме ток потребления модема умень-
шается до величин порядка единиц мкА. Поэтому в 
перерывах между сеансами связи радиомодемы 
КИП-Л должны работать в спящем режиме с перио-
дическими и кратковременными переходами в ре-
жим прослушивания радиоэфира для приема и ре-
трансляции команд и спорадических сообщений. 

Оценим максимально возможный временной ин-
тервал Tиmax между сеансами прослушивания ра-
диоэфира и минимально допустимое время прослу-
шивания Tвпmin в каждом сеансе. Поскольку, как от-
мечалось выше, плановые сеансы обмена для счи-
тывания текущих результатов измерений явля-
ются достаточно редкими, то величина Tиmax будет 
определяться как наименьшая величина из допу-
стимого времени ожидания ответа на адресные за-
просы КИП-Л и допустимого времени реакции на 
аварийные события, прежде всего, на охранные 
тревоги. И то и другое значение будут опреде-
ляться требованиями потребителя. В качестве пер-
воначальной оценки можно предположить поря-
док этих величин в несколько минут и положить 
Tиmax = 5 мин. 

Для оценки времени Tвпmin нужно задаться сле-
дующими характеристиками: 

‒ максимальным количеством КИП-Л в цепочке 
Nкпmax; 

‒ максимальным временем, требуемым радио-
модему для регистрации начала приема Tрпmax; 

‒ длительностью команды, переводящей КИП-Л 
в режим сеанса связи Tдк; 

‒ длительностью спорадического сообщения Tcc; 
‒ максимальной относительной погрешностью 

хода электронных часов КИП-Л δTч; 
‒ интервалом передачи команд корректировки 

часов на КИП-Л Tкч; 
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‒ максимальной задержкой начала передачи в 
эфир относительно команды включения передат-
чика, посланной от контроллера к радиомодему. 

Тогда значение Tвпmin можно рассчитать по вы-
ражению: 

𝑇впmin  =  (𝑁кпmax  ‒  1) ∗ (𝑇впmax +  𝑇дк +  
(1) 

+ 𝑇cc + δ𝑇ч ∗  𝑇кч +  𝑇кч ∗ 2).  

В (1) предполагается, что для минимизации 
Tвпmin каждый из КИП-Л переходит в режим про-
слушивания с задержкой, кратной его номеру в це-
почке, а спорадические сообщения передаются 
сразу по получении команды перевода в режим се-
анса связи. 

Обозначив Рпд и Рпр как мощности потребления 
радиомодема при передаче и при приеме, соответ-
ственно, Рмк ‒ мощность потребления микро-
контроллера КИП-Л, Тпи – время, требуемое микро-
контроллеру для выполнения плановых измере-
ний, Тпс ‒ интервал плановых передач результатов 
измерений, Тиз – длительность плановой пере-
дачи, получим выражение для оценки энергии Ес 
потребления КИП-Л за время Т в минимальном ре-
жиме без адресных запросов КИП-Л, режимов изме-
рения блуждающих токов и аварийный событий: 

Ес =
𝑇

𝑇иmax

∗ ((𝑇впmin − 𝑇дк) ∗ 𝑃пр + 𝑇дк × 
(2) 

× 𝑃пд + 𝑃мк) + 𝑃мк ∗ 𝑇пи +
𝑇

𝑇пс
∗ 𝑇пд ∗ 𝑇из. 

В (2) предполагается, что микроконтроллер в 
промежутках времени между плановыми измере-
ниями и сеансами обмена находится в спящем ре-
жиме, а энергопотреблением спящего режима мик-
роконтроллера и модема можно пренебречь. 

Формулы (1 и 2) при известной емкости батарей 
электропитания КИП-Л дают численную оценку  
одного из важнейших параметров системы – вре-
мени работы до замены батарей и составляют кри-
терий для программно-аппаратной реализации про-
токолов обмена. 

Вышеизложенные соображения дают критерии 
для анализа применимости известных протоколов 
радиообмена в сетях сбора данных с КИП-Л. С точки 
зрения этих критериев рассмотрим спецификации 
известного стандарта IEEE 802.15.4. 

Стандарт определяет два типа устройств в сети 
радиообмена – полнофункциональные (FFD, аббр. 
от англ. Full-Function Device) и с ограниченными 
функциями (RFD, аббр. от англ. Reduced-Function 
Device). Устройства обоих типов работают через 
один частотный канал. FFD-устройства могут вы-
полнять функции сетевого или PAN-координатора 
(аббр. от англ. Personal Area Network), RFD-коор-
динатора и оконечного устройства. RFD-устройство 
может работать только в качестве оконечного и об- 
 

мениваться данными только с FFD-координатором, 
но не с другими оконечными устройствами. Стан-
дарт требует, чтобы в сети был по крайней мере 
один сетевой координатор.  

Из вышеизложенного следует, что для сети 
сбора данных с КИП-Л, реализованной на основе 
данного стандарта, где каждый КИП-Л должен вы-
полнять функции ретранслятора, возможно приме-
нение только полнофункциональных устройств. 

Стандарт поддерживает две сетевые топологии: 
звезда и каждый с каждым (от англ. Peer-to-Peer). 
На основе последней может быть организована 
сеть со структурой кластерных деревьев, вырож-
денным случаем которой является сеть с линейной 
топологией, которая состоит из одного единствен-
ного кластера. 

Каждому устройству в сети присваивается уни-
кальный 64-разрядный двоичный адрес, который 
далее после инициализации устройства может 
быть заменен сетевым координатором на более ко-
роткий 16-разрядный, что для передачи коротких 
команд и блоков данных небольшого размера пред-
ставляется немаловажным. 

Стандарт позволяет организовать обмен дан-
ными в сети на основе последовательных суперкад-
ров (от англ. Superframe). Суперкадр генерируется 
координатором. Каждый суперкадр разделяется на 
16 одинаковых временных слотов. В первом слоте 
всегда передается так называемый маячок (от 
англ. Beacon), который служит для синхронизации 
подчиненных узлов и определяет структуру 
сверхцикла. Из остальных 15 слотов может быть 
образована зона случайного доступа и ряд каналов 
гарантированного доступа. Суперкадры разделя-
ются пассивными паузами, во время которых сете-
вые устройства могут пребывать в спящем режиме. 

Распределение слотов в суперкадре между зо-
нами, количество каналов гарантированного до-
ступа и количество слотов в каждом из каналов, 
длительности временных слотов и период следова-
ния суперкадров задаются процедурами сетевого 
уровня. 

Стандарт также допускает полностью асинхрон-
ную работу без формирования суперкадров. При 
асинхронной работе доступ к каналу осуществля-
ется на основе механизма случайного доступа с 
контролем конфликтов (CSMA-CA). В этом режиме 
все устройства, имеющие возможность приема дан-
ных, должны постоянно прослушивать эфир.  

Физический уровень Стандарта описывает два 
вида сервиса: передачи данных и административ-
ный сервис. Основными функциями физического 
уровня являются активизация и дезактивазация 
радиопередатчика, передача и прием пакетов через 
физический канал связи, контроль мощности (ED) 
передаваемого и принимаемого сигнала в канале, 
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оценка качества канала и контроль коллизий слу-
чайного доступа. В спецификациях физического 
уровня оговаривается максимальное время пере-
ключения с приема на передачу и обратно – не бо-
лее 12 символов, т. е. 48 тактов исходного сигнала. 
Оговариваются требования по разбросу уровней 
излученной мощности. 

Спецификации Стандарта возлагают на каналь-
ный уровень следующие задачи: 

‒ генерацию сверхциклов обмена в случае ра-
боты устройства в качестве координатора; 

‒ синхронизацию обмена по принятым маячкам; 
‒ поддержку функций сетевого координатора; 
‒ поддержку функций безопасности обмена; 
‒ реализацию механизмов случайного доступа с 

контролем конфликтов для передачи в радиоканал; 
‒ поддержку механизма гарантированных вре-

менных слотов; 
‒ поддержку связи между МАС-уровнями 

устройств одного типа. 

МАС-уровень взаимодействует с уровнями над 
ним через два программных интерфейса: интер-
фейс обмена данными и служебной информации. 
Для обоих интерфейсов описаны два варианта се-
ансов взаимодействия: сеанс запрос‒ответ (от 
англ. Request‒Confirm), в котором запрос всегда по-
ступает от протокола верхнего уровня, и сеанс из-
вещения (от англ. Indication) со стороны МАС-
уровня наверх. 

Анализ спецификаций МАС-уровня примени-
тельно к сетям сбора данных с КИП-Л позволяет 
сделать следующие выводы. 

Во-первых, суперкадровая структура сеансов об-
мена, которую реализует МАС-уровень, малоприме-
нима к топологии длинной цепочки ретранслято-
ров. Действительно, каждый последующий ре-
транслятор в цепочке может начинать передачу 
только по окончании приема от предыдущего, а 
каждая из передач занимает один слот. Тогда при 
числе ретрансляций больше семи для организации 
сеанса обмена типа запрос-ответ необходимо гене-
рировать временные слоты для передачи за преде-
лами суперкадра, что не поддерживается примити-
вами МАС-уровня Стандарта, либо после передачи 
каждого суперкадра переводить устройство в асин-
хронный режим обмена. 

Во-вторых, максимальный период следования 
суперкадров составляет 251 с; определен стандар-
том и вполне соответствует соображениям по вы-
бору временных интервалов активности, обосно-
ванных выше. 

В-третьих, процедуры МАС-уровня по привязке 
устройств к координаторам могут, в принципе, 
быть использованы в целях автоматического 
назначения ретрансляторов для последующих по 
цепочке устройств. Однако в рассматриваемой 

сети, когда многие устройства могут оказаться в зо-
нах неуверенного приема от удаленных по цепочке 
устройств, такое автоматическое назначение 
нельзя признать надежным и устойчивым. Гораздо 
более надежным представляется жесткое назначе-
ние ретрансляторов из центра. 

В-четвертых, метод случайного доступа к каналу 
в рассматриваемой системе, где большинство сеан-
сов обмена заключается в считывании данных с 
КИП-Л по инициативе КП СКЗ, не эффективен по 
критерию энергозатрат. Действительно, метод слу-
чайного доступа предполагает, что приемники 
устройств должны постоянно работать в режиме 
прослушивания эфира, потребляя значительный 
ток. Таким образом, весь суперкадр обмена должен 
быть отведен под каналы гарантированного до-
ступа. 

В-пятых, поскольку в рассматриваемой сети фак-
тически не требуются PAN-координаторы, то длина 
передаваемых пакетов может быть уменьшена за 
счет исключения из заголовков их идентификато-
ров. Адресация устройств вполне обеспечивается 
укороченным 16-разрядным форматом. 

В-шестых, для передачи данных в направлении 
от КП к КИП-Л достаточно только одних маячков 
без использования временных слотов данных. Все 
параметры запроса вполне помещаются в поле дан-
ных маячка. 

Стек протоколов ZegBee был разработан как 
надстройка над МАС-уровнем Стандарта и ориен-
тирован на создание разветвленных иерархиче-
ских сетей с гибко изменяемой топологией и опера-
тивным поиском маршрутов доставки данных [9, 
10]. Кроме стека ZegBee, в настоящее время предло-
жен ряд его модификаций и альтернативных про-
токолов [11‒13]. Однако, как показывает их анализ, 
ни один из них не устраняет приведенных выше не-
достатков для применения в сетях сбора данных 
ЭХЗ. 

Анализ функций стека ZegBee применительно к 
рассматриваемой нами области использования 
позволяет сделать следующие выводы. 

Во-первых, такие свойства протоколов ZegBee, 
как поддержка иерархической древовидной струк-
туры сети, таблиц маршрутов и ретрансляции дан-
ных обуславливают возможность его применения 
для организации сети сбора информации с удален-
ных КИП. 

Во-вторых, поскольку в рассматриваемом прило-
жении практически все сетевые устройства явля-
ются ретрансляторами, то должен использоваться 
только синхронный вариант организации обмена, 
так как асинхронный обмен требует постоянной 
работы ретрансляторов на прием, что влечет не-
оправданные энергозатраты. 
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В-третьих, в стационарной сети важнейшие 
функции стека по гибкой маршрутизации сообще-
ний являются явно избыточными. Также избыточ-
ными для сетей сбора данных с контрольно-изме-
рительных приборов (КИП) являются процедуры 
поддержки безопасности и шифрования данных. 
При этом программная реализация стека требует 
достаточно больших ресурсов микроконтроллера 
КИП: память не менее 32 кбайта. 

В-четвертых, для того, чтобы все устройства 
сети могли работать в качестве ретрансляторов, 
все они должны быть наделены функциями коор-
динаторов. Это потребовало бы постоянной их ра-
боты на прием, что для устройств с батарейным пи-
танием представляется недопустимым. 

В-пятых, поскольку стек ZegBee предусматри-
вает передачу только коротких пакетов данных, то 
передача достаточно больших массивов архивных 
данных с КИП-средствами стека потребовала бы 
многочисленных сеансов обмена, что неоправ-
данно увеличивает время работы устройств в ак-
тивном режиме и, следовательно, энергозатраты.  

В-шестых, в связи с отмеченной выше малой при-
годностью суперкадровой структуры обмена к се-
тевым топологиям типа длинных цепочек малоэф-
фективным представляется использование и гото-
вых программных решений канального уровня, со-
ответствующих стандарту МАС-уровня.  

Вышеизложенное составляет обоснование целе-
сообразности разработки специализированных 
экономичных протоколов канального и сетевого 
уровней, надстроенных над физическим уровнем 
Стандарта и специализированных под задачи сбора 
данных для сетей с топологией цепочки.  

 
Специализированные протоколы для сетей 
сбора данных с выносных КИП-станций  
катодной защиты 

На основе требований к сетям сбора данных с вы-
носных КИП-станций катодной защиты, сформули-
рованных выше, а также спецификаций физиче-
ского уровня Стандарта, были разработаны прото-
колы прикладного, сетевого и канального уровней 
обмена данными для подобных сетей.  

Введем следующую терминологию. Все устрой-
ства, оборудованные радиомодемами и составляю-
щими сеть сбора, будем называть станциями (Ст). 
Станцию, ведущую сбор данных, т. е. КП СКЗ для си-
стем ЭХЗ, будем называть ведущей (ВСт). Совокуп-
ность станций, составляющих цепочку последова-
тельных ретрансляций, назовем линией. Станции в 
линии нумеруются от станции ближайшей к ВСт. 

Базовыми принципами разработки явились сле-
дующие положения. 

1) Физический уровень станций соответствует 
Стандарту, включая форматы запросов, квитанций 

и извещений физического уровня, структуре паке-
тов и ограничения по временным характеристикам 
переключений режимов работы РПП. 

2) С учетом требований сетей сбора данных те-
леметрии предполагается, что все обмены осу-
ществляются между ВСт и Ст, обмены между двумя 
Ст не предусмотрены.  

3) В общем случае сеть имеет звездообразную 
конфигурацию, в которой к ведущей станции под-
ключается ряд линий. Принимается, что ВСт рабо-
тает с каждой из линий независимо от остальных, 
выделяя для каждой из них свой временной интер-
вал сеанса обмена. 

4) Пространственно-смежные сети сбора рабо-
тают в разных частотных каналах и не оказывают 
влияние друг на друга. Возможности переключе-
ний станций линии одной СКЗ на линию другой в 
аварийных ситуациях разрыва одной из них в 
настоящей версии протокола не рассматривается.  

5) Сеть строится по синхронному принципу, под-
разумевающему синхронизацию станций по момен-
там приема пакетов от ведущей станции. Эти сиг-
налы имеют фиксированную длину и передаются с 
заданным постоянным периодом (аналог маячков 
MAC-уровня Стандарта), который далее будем име-
новать рабочим циклом. Цикл разбивается на вре-
менные слоты (такты) одинаковой длительности. 
Передачи сообщений синхронизируются по началам 
слотов. Однако формирование суперкадров фикси-
рованной структуры не предусматривается. В про-
межутках времени между окончанием очередного 
сеанса обмена и ожидаемым временем приема сле-
дующего синхронизирующего пакета все станции 
находятся в спящем режиме. 

6) Кроме функции синхронизации станций, ма-
ячки исполняют роль запросов-зондов, по ответам 
станций на которые принимаются решения об ис-
правности линии и наличии в станциях аварийных 
сообщений. 

7) В сети используется укороченная 16-разрядная 
адресация. Адресация является сквозной по всем ли-
ниям и произвольной относительно порядка стан-
ций в линиях. Не допускается перекрытие адресов в 
пространственно-смежных сетях. Предполагается, 
что адреса записываются в энергонезависимую па-
мять станций на этапе их пусконаладки. В процессе 
эксплуатации допускается их изменение процеду-
рами конфигурирования станций. 
 
Прикладной уровень 

Сетевая процедура прикладного уровня в голов-
ной станции получает исходные данные от проце-
дуры связи с ДП и обеспечивает организацию сеан-
сов обмена, включая: 

‒ сеансы периодического сбора текущих данных 
с выносных КИП; 
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‒ сеансы опроса выбранного КИП по запросу ДП; 
‒ запуск процедуры архивирования данных на 

выбранном КИП по заявке ДП; 
‒ считывание данных из архива выбранного 

КИП по заявке ДП; 
‒ конфигурирование станций. 

Исходными данными для процедуры являются 
следующие параметры: 

‒ количество подключенных линий NПЛ; 
‒ количество станций в каждой из линий NСТ(1)… 

NСТ(NПЛ); 
‒ адреса станций (АСт) в линиях в порядке от ВСт 

вниз; 
‒ период регламентного опроса станций в часах 

ТРОС; 
‒ временной интервал цикла обмена со станци-

ями (рабочего цикла) ТСЕ в секундах. 

Спецификациями прикладного уровня вводятся 
следующие ограничения: 

‒ максимальное количество подключенных ли-
ний 64; 

‒ максимальное количество станций в линии 64; 
‒ АСт 16-разрядные двоичные;  
‒ максимальная величина ТСЕ = 30 мин. 

Сетевая процедура прикладного уровня в стан-
циях обрабатывает пакеты станций, полученные от 
ведущей станции, и формирует ответные пакеты 
для передачи на ВСт. 

Процедуры прикладного уровня взаимодей-
ствуют с сетевым уровнем посредством обмена со-
общениями. Подобно спецификациям Стандарта 
сообщения разделяются на команды (запросы), 
квитанции и извещения. Команды передаются 
вниз с прикладного уровня на сетевой, квитанции 
и извещения – вверх.  

Используется следующая семантика команд: 
ML_Имя команды(список параметров).cmd и кви-

танций: 
ML_Имя команды(результат).cnf и извещений: 
ML_Имя извещения(список параметров).ind. 

Список команд, квитанций и уведомлений ин-
терфейса канального и прикладного уровня пред-
ставлен в таблице 1. 

Команда ML_Trsm(Tp,NL,Adr,DLn,Data).cmd подает 
на канальный уровень запрос передачи блока дан-
ных Data размером DLn на станцию с адресом Adr в 
линии NL. Параметр Тр определяет тип сообщения: 

‒ запрос текущих данных (ВСт);  
‒ передача данных конфигурации прикладного 

уровня (ВСт); 
‒ считывание данных конфигурации приклад-

ного уровня (ВСт); 
‒ считывание архива (ВСт); 
‒ передача данных конфигурации сетевого 

уровня (ВСт); 
‒ ответ на команду синхронизации (Ст); 

‒ ответ на запрос текущих данных (Ст); 
‒ квитанция данных конфигурации прикладного 

уровня (Ст); 
‒ данные конфигурации прикладного уровня (Ст); 
‒ данные архива. 

ТАБЛИЦА 1. Сообщения интерфейса канального  
и прикладного уровня 

TABLE 1. Link and Application Layer Interface Messages 

Имя сообщения Тип 
Список  

параметров 
Действие 

ML_Trsm.cmd Кмд 
Tp,NbL,Adr, 

DLn,Data 

передача сообще-
ния Data длиной 
DLn байт c типом Тр 
в станцию Adr ли-
нии NbL в предстоя-
щем цикле обмена 

ML_Trsm.cnf Квт 
Tp,NbL,Adr, 

Result 
квитанция ко-
манды ML_Trsm.cmd 

ML_Rsv.ind Изв 
NbL,DLn, 

Data, EvnRec, 
LQ 

уведомление о при-
еме данных Data 
длиной DLn байт с 
линии NbL  и с запи-
сью флагов собы-
тий EvnRec 

ML_SetNtwCnfg.cmd Кмд* 
NPL, MNST, 

MAdr 

установка данных 
конфигурации сети: 
количество линий 
NPL, массив MNST 
количества станций 
в каждой из линий 
и массив MAdr АСт 

ML_SetNtwCnfg.cnf Квт* Result 
квитанция команды 
ML_SetNtwCnfg.cmd 

ML_GetNtwCnfg.cmd Кмд нет 
запрос данных кон-
фигурации сети 

ML_GetNtwCnfg.cnf Квт 
NPL, MNST, 

MAdr 
ответ на команду 
ML_GetNtwCnfg.cmd 

ML_SetTmParam.cmd Кмд* Tce, Tts 

установка времен-
ных параметров пе-
риода синхрониза-
ции Tce и длитель-
ности временного 
кванта Tts  

ML_SetTmParam.cnf Квт* Result 
квитанция команды 
ML_SetTmParam.cmd 

ML_GetTmParam.cmd Кмд нет 
запрос временных 
параметров 

ML_GetTmParam.cnf Квт Tce, Tts 
ответ на команду 
ML_GetTmParam.cmd 

ML_Connect.ind Изв 
NbL,Adr, 
Connect 

уведомление об 
установлении и по-
тере связи со стан-
цией Adr линии NbL 

Усл. обозначения: Кмд ‒ Команда; Квт ‒ Квитанция; Изв ‒ Изве-
щения; * ‒ только для ведущей станции 

Извещение ML_Rsv(NbL,DLn,Data,EvnRec,LQ).ind пе-
редает на прикладной уровень данные Data длиной 
DLn байт, принятые с линии NbL. Принятые данные 
содержат информацию, полученную от всех станций 
линии в текущем сеансе обмена (см. ниже). Пара-
метр EvnRec содержит флаги событий (см. ниже), а 
LQ – показатель качества канала связи от радиомо-
дема. 
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Команда ML_SetNtwCnfg(NPL,MNST,MAdr).cmd на 
ВСт передает на сетевой уровень данные сетевой 
конфигурации: байтовый параметр NPL – количе-
ство подключенных линий, байтовый массив MNST ‒ 
количество станций в каждой из линий и массив 
слов MAdr [1…4, 1…64] ‒ адреса станций. Команда 
ML_GetNtwCnfg.cmd считывает данные сетевой кон-
фигурации. 

Команда ML_SetTmParam(Tce,Tts).cmd на ведущей 
станции передает на сетевой уровень два параметра, 
определяющих временные характеристики циклов 
обмена. Значение Tce = 1…1800 в секундах задает 
временной интервал сеансов обмена по линии. Пара-
метр Tts = 10…100 – длительность временного слота 
в десятых долях мс. Команда ML_GetTmParam.cmd 
считывает данные сетевой конфигурации. 

Извещение ML_Connect.ind(NbL,Adr,Connect).inf 
информирует прикладной уровень об установле-
нии (Connect=true) и о потере (Connect=false) связи 
со станцией Adr на линии NbL. Последний параметр 
имеет значение только в ведущей станции. Если 
ВСт обнаруживает потерю связи со всеми станци-
ями линии, начиная с некоторого номера, то это 
свидетельствует о выходе из строя станции с номе-
ром, следующим за последней ответившей стан-
цией. В этой ситуации ВСт автоматически или по 
команде из ДП осуществляет переконфигурацию 
линии с обходом неисправного ретранслятора. Для 
того, чтобы такие обходы были возможны, каждый 
из ретрансляторов должен иметь в своей зоне при-
ема по крайней мере по две станции с каждой сто-
роны линии. 

 
Сетевой уровень 

Процедуры сетевого уровня выполняют следую-
щие функции: 

‒ разделение данных, полученных от приклад-
ного уровня для передачи по линии, на пакеты и пе-
редача сформированных пакетов на канальный 
уровень; 

‒ прием пакетов данных с канального уровня, 
объединение прикладных данных из принятых па-
кетов и их пересылка на прикладной уровень; 

‒ контроль связи по линиям и извещение при-
кладного уровня о пропадании и о восстановлении 
связи; 

‒ синхронизация процессов передачи и приема 
данных по времени относительно рабочих циклов; 

‒ управление включением и выключением ра-
диоприемников. 

В ВСт процедура сетевого уровня дополнительно 
формирует структуру рабочих циклов, формирует 
и передает в каждую из линий пакеты синхрониза-
ции. Рассмотрим структуру циклов обмена дан-
ными, которая формируется сетевым уровнем. 
Процедурой сетевого уровня создаются программ-
ные таймеры по числу линий, подключенных к ВСт. 

Каждой i-й линии (i = 1… NПЛ) в пределах интервала 
Tce выделяется время работы Тлр(i) кратно числу 
станций в линии. Все таймеры установлены на дли-
тельность Tce цикла обмена, но с временным сдви-
гом на Тлр(i) один относительно другого. Таймеры 
отсчитывают интервалы времени в единицах дли-
тельности Tts временного слота (о выборе вели-
чины Tts см. ниже). Если время Tce не кратно Tts, то 
оно округляется до ближайшего кратного значе-
ния. По окончании счета i-го таймера запускается 
процедура обмена со станциями i-й линии. На ка-
нальный уровень выдается команда включения пе-
редатчика. Если к этому моменту времени не посту-
пили данные на передачу от прикладного уровня, 
начинается сеанс синхронизации станций. В линию 
передается сформированный пакет синхрониза-
ции. 

Пакет синхронизации имеет фиксированную 
длину 14 байт и разделяется на поля типа запроса, 
16-разрядного адреса ретранслятора, где переда-
ется первый АСт из массива адресов для данной ли-
нии, общего количества станций в линии, счетчика 
ретрансляций, длины блока данных прикладного 
уровня (БДПУ) и самого БДПУ. В пакете синхрони-
зации длина БДПУ – 8 байт. В первом байте БДПУ 
передается длительность слота Tts, во втором и 
третьем – длительность рабочего цикла, в байтах 
4…7 – текущие дата и время в упакованном BCD-
формате (аббр. от англ. Binary-Coded Decimal), по-
следний 8-й байт – резерв. 

Запросы данных и ответы на запросы в зависи-
мости от размера БДПУ могут содержать от одного 
до 6 пакетов, передаваемых подряд. Первый (го-
ловной) пакет имеет те же поля, что и пакет син-
хронизации. В поле типа запроса, кроме кода типа 
(старшие 5 бит), передается количество присоеди-
ненных пакетов данных (3 младших бита). Длина 
БДПУ – до 118 байт. В присоединенных пакетах 
имеется поле порядкового номера пакета, длины 
БДПУ (до 123 байт) и сам БДПУ. Таким образом, за 
один сеанс обмена от головной станции может 
быть передано до 856 байт прикладных данных. 

Ответ станций на запрос синхронизации имеет 
фиксированную длину ‒ 19 байт. В нем в поле ад-
реса ретранслятора передается адрес предыдущей 
станции линии, который хранится в памяти стан-
ции. Далее следуют поле ответивших станций и 
поле событий длиной по 8 байт. В поле событий 
каждая из станций, передающих ответ, добавляет 
флаг в битовой позиции соответственно своему по-
рядковому номеру в линии. В поле событий отвеча-
ющая станция выставляет флаг, если за период вре-
мени от предыдущего запроса в ней были зареги-
стрированы какие-либо аварийные события, 
например, срабатывание охранного датчика.  

 



 
Proceedings of Telecommun. Univ. 2024. Vol. 10. Iss. 1                          Electronics, photonics, instrumentation... 

 

 35                                              tuzs.sut.ru 

 

Головной пакет ответа станций на запрос при-
кладного уровня в поле типа ответа содержит код 
типа ответа (старшие 5 бит) и количество присо-
единенных пакетов данных (3 младших бита). До-
полнительно пакет содержит поле длины БДПУ  
и сам БДПУ. Структура дополнительных пакетов 
такая же, как в запросе. За один сеанс считывания 
данных в ВСт может быть передано до 843 байт 
прикладных данных. 

На рисунке 2a показаны временные диаграммы 
сеанса синхронизации. ВСт с началом первого вре-
менного слота периода Тсе передает пакет синхро-
низации на станцию ближайшую по линии, затем 
выключает передатчик и устанавливает таймер 
ожидания начала приема на время, необходимое 
для последовательной передачи запроса на все 
станции и на получение от них ответа. По оконча-
нии счета времени ожидания подается команда 
включения приемника и принимается ответ. 

Станция, получив пакет синхронизации и прове-
рив совпадение содержащегося в нем адреса с соб-
ственным, устанавливает по нему свои таймеры, 
которые считают длительность временного слота 
и Тсе. Таймер временного слота устанавливается на 
расчетный момент начала приема пакета, а таймер 
Тсе – на начало следующего временного слота.  

Далее станция заменяет собственный адрес в па-
кете на адрес следующей по порядку станции, ин-
крементирует счетчик ретрансляций и с началом 
следующего временного слота передает пакет син-
хронизации дальше. По окончании передачи прие-
мопередатчик переходит в спящий режим до исте-
чения расчетного времени Тзпр, когда на станцию 
должен поступить ответ от его соседа дальше по 
линии. Через время Тзпр дается команда включе-
ния приемника для приема ответа. В принятом от-
вете собственный адрес заменяется на адрес 
предыдущей станции линии (0 – если предшеству-
ющей является ВСт), на позиции соответственно 
своему порядковому номеру выставляются флажок 
ответившей станции.  

Если на станции за период времени после пред-
шествующего сеанса имели место какие-либо со-
бытия, определенные в прикладных процедурах 
(например, срабатывания охранного датчика), вы-
ставляется флажок в позиции поля событий соот-
ветственно номеру станции. С началом очередного 
временного слота ответный пакет передается 
дальше. На станции c порядковым номером k время 
Тзпр(k) вычисляется по известным k, количеству 
станций в линии NСТ и длительности слота Tts: 

Тзпр(k) = (NСТ ‒ k ‒ 1)  Tts  2 ‒ tЗАЩ,     k < NСТ, 

где требуемое время tЗАЩ, учитывает неточность 
счета таймеров, временной разброс приема паке-
тов синхронизации и время включения приемника. 

Процедура ретрансляций повторяется до по-
следней станции в линии. Последняя станция, не 
обнаружив в памяти адрес следующей за ним стан-
ции, немедленно с началом очередного временного 
слота передает ответ, в котором поля ответов и со-
бытий обнулены за исключением ее собственного 
битового разряда. После этого радиомодем стан-
ции переводится в спящий режим до начала следу-
ющего цикла обмена. 

Таким образом, таймеры счета длительности 
цикла обмена на станциях линии сдвинуты один 
относительно другого на длительность одного вре-
менного слота. Приемники станций включаются 
непосредственно перед началом цикла обмена по 
таймеру с защитным опережением tЗАЩ. До вхожде-
ния в синхронизм и, если синхронизация потеряна, 
приемники станций должны быть включены по-
стоянно, либо включаться периодически через не-
которые случайные промежутки времени. 

Спецификации протокола предусматривают 
синхронизацию передачи сообщений по времен-
ным слотам. Это упрощает расчеты времен ожида-
ния приема при пересылке запросов и ответов. 
Длительность временного слота Tts выбирается та-
ким образом, чтобы в слот поместился запрос син-
хронизации ведущей станции либо ответ на запрос 
синхронизации плюс время на включение и выклю-
чение передатчика, задержка на обработку приня-
тых данных и формирование пакета для передачи. 
Минимальная длительность Tts рассчитывается, 
исходя из известных длины запроса синхрониза-
ции и ответа (22 и 27 байт, соответственно с учетом 
полей, добавленных на канальном и физическом 
уровнях), скорости передачи Vл = 250 кбит/с и 
ограниченных спецификациями физического 
уровня Стандарта временах переключения радио-
модема с приема на передачу и обратно – 12 симво-
лов (т. е. 6 байт): Ttsmin = 1,056 мс. При заданных Tts 
и количестве Nст станций в линии вычисляется 
суммарное время сеанса синхронизации Тсинх: 

Tсинх = 2  Tts  Nст. 

На рисунке 2b представлены временные диа-
граммы сеанса сбора данных. Здесь также, как в се-
ансе синхронизации, запросы последовательно 
транслируются до последней стации линии. С нее 
начинается трансляция ответов станций. При 
трансляции ответа каждая из станций добавляет к 
прикладным данным, полученным от предыдущей 
станции, свои собственные данные. При необходи-
мости при этом формируются присоединенные па-
кеты данных. 

Учитывая максимальный размер БДПУ в сообще-
нии с 6 дополнительными пакетами (843 байта), 
при максимальном количестве станций (64), полу-
чим максимальный размер блока прикладных дан-
ных от одной станции ‒ 13 байт. 
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a) 

 

b) 

 

с) 

 

d) 

Рис. 2. Временные диаграммы сеанса синхронизации (a), сбора данных (b), конфигурирования (с) и чтения архива (d) 

Fig. 2. Timing Diagrams of a Synchronization Session (a), Data Collection (b), Configuration (c) and Archive Reading (d) 
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Для того, чтобы рассчитать длительность сеанса 
сбора данных с линии из NСТ станций, обозначим 
длину пакета прикладного уровня от одной стан-
ции LСТ. Тогда общая длина в байтах БДПУ при пере-
даче от станции с порядковым номером k = 1...NСТ 
составит: 

𝐿СУМ(𝑘) = 𝐿СТ ∗ (𝑁СТ − 𝑘 + 1). 

Длительность головного пакета LГП при этом бу-
дет соответствовать: 

𝐿ГП(𝑘) = min(𝐿СУМ(𝑘),105) + 28, 

а суммарная длина сообщения: 

𝐿сообщ(𝑘) = {

𝐿ГП + 𝐿1 ∗ 133 + 𝐿2 + 10    при 𝐿2 > 0

𝐿ГП + 𝐿1 ∗ 133                        при 𝐿2 = 0

}, 

где 
𝐿1 = 𝐿СУМ(𝑘) − 105) div123, 

𝐿2 = 𝐿СУМ(𝑘) − 105) mod123. 

При известной длине 𝐿сообщ(𝑘) длительность се-

анса сбора рассчитывается по формуле: 

𝑇СБ = ∑{(((𝐿сообщ(𝑘) ∗
8

𝑉Л

)  div 𝑇𝑡𝑠

𝑁СТ

𝑘=1

) + 1) + 𝑁СТ} × 
(3) 

× 𝑇𝑡𝑠. 

На рисунке 2с показаны временные диаграммы 
сеанса конфигурации станций. В сообщении конфи-
гурации БДПУ включает таблицу адресов станций 
линии в порядке их следования, и данные конфигу-
рации непосредственно прикладного уровня. 
Кроме этого, в данных конфигурациях для каждой 
из станций могут передаваться таблицы с заранее 
рассчитанными задержками включения приемника 
для ретрансляции ответных сообщений в сеансах 
синхронизации, конфигурации и сбора данных. Из 
таблицы каждая из станций по своему номеру в ли-
нии считывает адреса своих соседей сверху и снизу, 
а также значения требуемых задержек включения 
приемника. Сообщение транслируется от станции к 
станции, затем, начиная с последней станции, 
транслируется ответная квитанция, которая отли-
чается от ответа на запрос синхронизации только в 
поле типа ответа. Верхнюю оценку длительности 
сеанса конфигурации дает формула (3). 

На рисунке 2d показаны временные диаграммы 
процедуры считывания архива измерений с вы-
бранной станции. При бо́льших размерах архива 
эта процедура может потребовать множество сеан-
сов обмена. Непосредственно команды запуска ар-
хивирования и чтения архива и считанные данные 
содержатся в данных прикладного уровня, и их об-
работка здесь не рассматривается. В первом сеансе 
считывания пакет запроса транслируется на все 
станции линии, подтверждая им нормальное состо-
яние связи по линии, однако ответ формируется 

только на выбранной станции (станция Стk на ри-
сунке 2d). Эта станция задерживает ответ на время 
ТЗПД с таким расчетом, чтобы он передавался во 
временном интервале, когда включен приемник 
предшествующей станции. Ответ далее транслиру-
ется к головной станции. Если считаны не все ар-
хивные данные, запрос повторяется. В этом сеансе 
станция Стk уже не транслирует запрос дальше, а 
сразу передает ответ. Станции, транслировавшие 
ответ на архивный запрос, снова включают свои 
приемники через время ТЗА, чтобы иметь возмож-
ность принять повторный запрос. Если повторный 
запрос не поступил, они переводят радиомодем в 
спящий режим до окончания цикла. В противном 
случае продолжают работать, транслируя запросы 
и ответы. 

За первым повторным сеансом чтения архива 
могут последовать и другие, вплоть до истечения 
времени Тлр(i), отведенного на работу с данной ли-
нии. Верхняя оценка длительности сеанса чтения 
архива будет получена при условии, что запраши-
вается последняя станция линии: 

𝑇ЧАmax = 𝑁СТ ∗ 𝑇𝑡𝑠 × 
(4) 

× (1 + ((7448/𝑉Л) div𝑇𝑡𝑠) + 1)). 

Формула (4) дает минимальную длительность 
рабочего цикла TСеmin, при которой реализуются все 
требуемые режимы обмена. 

Тогда, при заданном количестве подключенных 
линий и времени Tce, получим нижнюю оценку NAL 
объема архивных данных, которые могут быть счи-
таны за один рабочий цикл: 

𝑁AL =  trunc 
((𝑇ce  𝑁СТ /𝑁СТΣ )

𝑇ЧАmax

 , 

где NСТΣ  ‒ суммарное число Ст по всем линиям. 

При необходимости считывание архива продол-
жается в последующих циклах. 

Процедура опроса текущего состояния одной 
выбранной станции происходит по диаграммам 3 с 
той разницей, что повторные запросы в цикле в 
этой процедуре не требуются, также как передача 
присоединенных пакетов. 

При приеме данных от станций процедура сете-
вого уровня анализирует флажки ответивших 
станций и по результатам анализа информирует 
прикладной уровень о потерях связи со станциями 
и восстановлении связи. На прикладной уровень 
передается содержимое поля флажков событий из 
принятого пакета. По ним прикладной уровень мо-
жет принять решение о дополнительных запросах 
станций, имеющих аварийные события. 

Сетевой уровень взаимодействует с канальным 
уровнем посредством обмена сообщениями, пере-
численными в таблице 2. 
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ТАБЛИЦА 2. Протокол обмена данными канального  
и сетевого уровня  

TABLE 2. Data Exchange Protocol of the Data Link and Network Layers 

Имя сообщения и код 
(Hex) сообщения 

Тип 
Список  

парамет-
ров 

Действие 

SL_Trsm.cmd Кмд DLn,Data 
передача сообще-
ния Data длиной 
DLn байт 

SL_Trsm.cnf Квт Result 
квитанция команды 
SL_Trsm.cmd 

ML_Rsv.ind Изв 
DLn, Data, 

Err,LQ 

извещение о при-
еме данных Data 
длиной DLn байт c 
ошибками приема 
(Err) и с качеством 
канала LQ 

SL_SetTmParam.cmd Кмд Tts 
установка длитель-
ности временного 
слота Tts 

SL_SetTmParam.cnf Квт Result 
квитанция команды 
SL_SetTmParam.cmd 

SL_GetTmParam.cmd Кмд нет 
запрос длительно-
сти временного 
слота Tts 

SL_GetTmParam.cnf$79 Квт Tts 
ответ на команду 
SL_GetTmParam.cmd 

SL_RxOnOff.cmd Кмд RxOn 
включение и вы-
ключение радио-
приемника 

SL_RxOnOff.cnf Квт Result 
квитанция команды 
SL_RxOnOff.cmd 

SL_SetCsrEn.cmd Кмд Value 

разрешение форми-
рования и проверки 
контрольной после-
довательности CRC 

SL_SetCsrEn.cnf Квт Result 
квитанция команды 
SL_SetCsrEn.cmd 

В таблице 2 логическая переменная Err опреде-
ляет наличие ошибок приема пакета: false ‒ нет об-
наруженных ошибок, true – есть, а параметр LQ – по-
казатель качества канала, полученный от модема. 

Параметр Result в квитанции на команду 
SL_RxOnOff.cmd принимает значения из ряда: Suc-
cess ‒ успешно; RxFal – авария модема; TxOn – в 
настоящее время включен передатчик. 

Конфигурирование канального уровня предпола-
гает передачу на него единственного параметра – 
длительности временного слота Tts и команды раз-
решения или запрещения формирования и про-
верки контрольной последовательности пакета 
CRC. Запрет CRC на программном канальном уровне 
может быть установлен, если эти функции выпол-
няются непосредственно модемом.  

Следует отметить, что представленные здесь 
спецификации сетевого уровня не поддерживают 
функции узловых ретрансляторов, что потребует 
дополнения протокола с целью применения к бо-
лее разветвленным сетевым топологиям.  

 

Канальный уровень 

Канальный уровень взаимодействует с сетевым 
уровнем сверху и физическим уровнем снизу. Об-
мен с физическим уровнем осуществляется в соот-
ветствии со спецификациями этого физического 
протокола Стандарта. 

Процедуры канального уровня выполняют сле-
дующие функции: 

‒ передачу пакетов данных, полученных от сете-
вого уровня, с привязкой к временным слотам на 
физический уровень; 

‒ прием пакетов данных от физического уровня 
и их пересылку в сетевой уровень; 

‒ управление включениями радиоприемника и 
радиопередатчика; 

‒ расчет контрольных последовательностей пе-
редаваемых и принимаемых пакетов, если он раз-
решен настройками канального уровня. 

Если расчет контрольных последовательностей 
разрешен, при передаче пакета процедура добав-
ляет к передаваемым данным два байта цикличе-
ской контрольной последовательности (CRC, аббр. 
от англ. Cyclic Redundancy Check), а при приеме осу-
ществляет проверку CRC принятых пакетов. Па-
кеты, принятые с ошибками, передаются в сетевой 
уровень, но с уведомлением об ошибке приема.  

При приеме пакета на сетевой уровень переда-
ется показатель качества канала LQ, полученный от 
радиомодема в уведомлении о приеме. 

Канальный уровень имеет таймер, который 
настраивается на заданную длительность Tts вре-
менного слота. Команды включения передатчика и 
передачи пакета посылаются на физический уро-
вень всегда с привязкой к началам слота по этому 
таймеру. 

Как следует из результатов обзора характери-
стик микросхем для радиомодемов Стандарта [5, 6] 
в большинстве из них требуемые здесь функции ка-
нального уровня могут быть реализованы непо-
средственно в модеме.  

 
ЗАКЛЮЧЕНИЕ 

Основными результатами исследования явля-
ются следующие. 

Во-первых, на основе анализа особенностей ра-
боты систем активной ЭХЗ подземных металличе-
ских коммуникаций сформулированы требования к 
системам радиосвязи для организации сетей сбора 
данных с выносных беспроводных КИП в СКЗ. Пока-
заны достоинства реализации подобных систем на 
базе маломощных радиомодемов, работающих в не-
лицензируемом диапазоне частот и позволяющих 
минимизировать энергопотребление устройств. 
Обоснованы перечень режимов связи, которые 
должны поддерживать программные средства сете-
вого обмена, включающий режимы регламентного 
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опроса КИП по времени, адресные запросы, споради- 
ческую передачу информации о событиях и считы-
вание архивов результатов измерений.  

Во-вторых, по результатам анализа современ-
ного уровня разработок в области маломощных си-
стем радиосвязи наибольший интерес для реализа-
ции сетей сбора данных с КИП ЭХЗ представляют 
системы, построенные на базе Стандарта, ориенти-
рованного на создание систем с низким энергопо-
треблением. Анализ спецификаций физического и 
канального уровней данного стандарта и его 
наиболее развитой программной надстройки стека 
протоколов ZegBee применительно к рассматрива-
емому приложению показал, что спецификации ка-
нального уровня и имеющиеся программные 
надстройки в нем малоприменимы, что позволило 
сделать вывод о целесообразности разработки спе-
циализированных протоколов канального и сете-
вого уровней. 

В-третьих, разработаны спецификации протоко-
лов прикладного, сетевого и канального уровней 
для сетей сбора данных, основанные на специфика-
циях физического уровня Стандарта и ориентиро-
ванные на организацию сетей сбора данных с топо-
логией звезды с лучами, составленными длинными 
цепочками ретрансляций. Разработанные прото-
колы предусматривают синхронную работу сети, 
которая позволяет минимизировать энергоза-
траты оборудования радиомодемов, и обеспечи-
вают требуемые режимы связи для сбора данных с 
выносных КИП-станций катодной защиты. 

Практическая реализация результатов работы 
требует проведения дополнительных исследова-
ний в следующих направлениях, выходящих за 
рамки настоящей статьи: 

‒ теоретическое исследование информационных 
и энергетических характеристик беспроводных 
КИП при учете погрешности и нестабильности вре-
мязадающих устройств; 

‒ разработка и обоснование алгоритмов аварий-
ного реконфигурирования при выходе из строя от-
дельных КИП, выполняющих функции ретрансля-
торов; 

‒ разработка и обоснование алгоритмов опера-
тивного управления мощности передатчиков для 
минимизации энергозатрат; 

‒ доработка протоколов сетевого и канального 
уровней с учетом реализации процедур аварийного 
реконфигурирования и управления мощностью пе-
редатчика; 

‒ оценка допустимой длины ретрансляционных 
участков при использовании антенных устройств 
различного типа и предварительные рекоменда-
ции по выбору антенн КИП. 

Кроме этого, представляется перспективным ис-
следовать возможности распространения резуль-
татов работы на сети сбора данных, основанные на 
других технологиях радиосвязи, в частности, тех-
нологии LoRa. 

Перечисленные выше задачи должны стать 
предметом дальнейших исследований. 

Список источников  

1. Вишневский В.М., Ляхов А.И., Портной С.Л., Шахнович И.В. Широкополосные беспроводные сети передачи инфор-
мации. М.: Техносфера, 2005. 592 с. EDN:QMONPT 

2. Institute of Electrical and Electronics Engineers. 802.15.4TM-2011. IEEE Standard for Local and metropolitan area net-
works. Part 15.4. Low-Rate Wireless Personal Area Networks (LR-WPANs). IEEE, 2011. DOI:10.1109/IEEESTD.2011.6012487 

3. Gutierrez J.A., Winkel L., Callaway E.H., Jr., Barrett R.L, Jr. Low-Rate Wireless Personal Area Networks: Enabling Wireless 
Sensors with IEEE 802.15.4. Wiley, 2011. 288 p. 

4. Scheers B., Mees W., Lauwens B. Developments on an IEEE 802.15.4-based wireless sensor network // Journal of Tele-
communications and Information Technology. 2008. Vol. 2. PP. 46‒52. 

5. Соколов М., Гришин А. Аппаратные средства реализации беспроводных решений ZigBee/802.15.4 // Современ-
ная электроника. 2006. № 9. С. 28‒35. 

6. Шейкин М. Сетевые технологии ZigBee // Электроника. 2011. № 6. С. 36‒40. 
7. ZigBee Specification. ZegBee Alliance, 2015. URL: https://zigbeealliance.org/wp-content/uploads/2019/11/docs-05-

3474-21-0csg-zigbee-specification.pdf (Accessed 16.01.2024) 
8. Баскаков В., Оганов В. Беспроводные сенсорные сети на базе платформы MeshLogicTM // Электронные компо-

ненты. 2006. № 8. С. 65‒69. 
9. EmberZNet application developer’s guide. Boston: Ember Corporation, 2008. URL: https://www.wless.ru/files/ZigBee/ 

EM260/120-4028-000_EmberZNetAppDevGuide.pdf (Accessed 16.01.2024) 
10. Сафронов А. Стек протоколов MIWI для беспроводных технологий // Новости электроники. 2007. № 13.  

С. 29‒36. 
11. РД 153-39.4-039-99. Нормы проектирования электрохимической защиты магистральных трубопроводов и пло-

щадок МН. М.: ВНИИСТ, 1999. 80 с. 
12. Агиней Р.В., Александров Ю.В., Никулин С.А., Исупова Е.В., Исламов Р.Р, Александров О.Ю. и др. Электрохимиче-

ская защита нефтегазопроводов. М., Вологда: Инфра-Инженерия, 2020. 736 с. EDN:BMRYGN 
13. Винокурцев Г.Г. Система технологического контроля электрохимической защиты магистральных газопрово-

дов // Газовая промышленность. 1993. № 3. С. 20‒21. 
14. Салин А.Г. Автоматизация расчетов электрохимзащиты в среде ElectriCS ECP // CADMASTER. 2006. № 9(34).  

С. 60‒63. EDN:VKNQVO 



 
Электроника, фотоника, приборостроение и связь           Труды учебных заведений связи. 2024. Т. 10. № 1 

 

 40                                              tuzs.sut.ru 

 

15. Барбанель Е.С., Бухинник А.Ю., Точилов В.Н. Внедрение автоматизированной системы диспетчерского кон-
троля и управления параметрами ЭХЗ // Газификация и использование газа. 2004. № 1. С. 34‒46. 

16. ГОСТ Р 9.606-2021. Единая система защиты от коррозии и старения. Электрохимическая защита. Пункты кон-
трольно-измерительные. Общие технические условия. М.: Российский институт стандартизации, 2022. 63 с. 

References 

1. Vishnevsky V.M., Lyakhov A.I., Portnoy S.L., Shakhnovich I.V. Broadband Wireless Information Transmission Networks. 
Moscow: Technospere Publ.; 2005. 592 p. EDN:QMONPT 

2. Institute of Electrical and Electronics Engineers. 802.15.4TM-2011. IEEE Standard for Local and metropolitan area net-
works. Part 15.4. Low-Rate Wireless Personal Area Networks (LR-WPANs). IEEE; 2011. DOI:10.1109/IEEESTD.2011.6012487 

3. Gutierrez J.A., Winkel L., Callaway E.H., Jr., Barrett R.L, Jr. Low-Rate Wireless Personal Area Networks: Enabling Wireless 
Sensors with IEEE 802.15.4. Wiley; 2011. 288 p. 

4. Scheers B., Mees W., Lauwens B. Developments on an IEEE 802.15.4-based wireless sensor network. Journal of Telecom-
munications and Information Technology. 2008;2:46‒52. 

5. Sokolov M., Grishin A. Hardware for Implementing ZigBee/802.15.4 Wireless Solutions. Sovremennaia elektronika. 
2006;9:28‒35 

6. Sheykin M. Network technologies ZigBee. Elektronika. 2011;6:36‒40. 
7. ZigBee Specification. ZegBee Alliance; 2015. URL: https://zigbeealliance.org/wp-content/uploads/2019/11/docs-05-

3474-21-0csg-zigbee-specification.pdf [Accessed 16.01.2024] 
8. Baskakov V., Oganov V. Wireless Sensor Networks Based on the MeshLogic Platform. Elektronnye komponenty. 2006;8: 

65‒69. 
9. EmberZNet application developer’s guide. Boston: Ember Corporation; 2008. URL: https://www.wless.ru/files/ZigBee/ 

EM260/120-4028-000_EmberZNetAppDevGuide.pdf [Accessed 16.01.2024] 
10. Safronov A. MIWI Protocol Stack for Wireless Technologies. Novosti elektroniki. 2007;13:29‒36. 
11. RD 153-39.4-039-99. Standards for Designing Electrochemical Protection of Main Pipelines and Oil Pipeline Sites. Moscow: 

All-Union Research Institute for Construction, Operation of Pipelines and Fuel and Energy Complex Facilities Publ.; 1999. 80 p. 
12. Aginey R.V., Alexandrov Yu.V., Nikulin S.A., Isupova E.V., Islamov R.R., Alexandrov O.Yu., et al. Electrochemical Protection 

of Oil and Gas Pipelines. Moscow, Vologda: Infra-Inzheneriia Publ.; 2020. 736 p. EDN:BMRYGN 
13. Vinokurtsev G.G. System for technological control of electrochemical protection of main gas pipelines. Gazovaia 

promyshlennost. 1993;3:20‒21. 
14. Salin A.G. Automation of Electrochemical Protection Calculations in ElectriCS ECP Environment. CADMASTER. 

2006;9(34):60‒63. EDN:VKNQVO 
15. Barbanel E.S., Bukhinnik A.Yu., Tochilov V.N. Introduction of the automated system of the dispatch control and manage-

ment of the EHS parameters. Gazifikatsiia i ispolzovanie gaza. 2004;1:34‒46. 
16. GOSTР 9.606-2021. Unified system of corrosion and ageing protection. Electrochemical protection. Control and measuring 

points. General specifications. Moscow: Russian Standardization Institute Publ.; 2022. 63 p. 

Статья поступила в редакцию 12.12.2023; одобрена после рецензирования 23.01.2024; принята к публика-
ции 24.01.2024. 
The article was submitted 12.12.2023; approved after reviewing 23.01.2024; accepted for publication 24.01.2024. 

 
 
 
 
 
 
 
 
 
 

Информация об авторе: 

БУХИННИК  
Александр Юрьевич 

кандидат технических наук, старший научный сотрудник, научный сотрудник  
научно-исследовательской лаборатории систем передачи телеметрической  
информации Санкт-Петербургского государственного университета телекомму-
никаций им. проф. М.А. Бонч-Бруевича 

 https://orcid.org/0009-0009-0571-7493 
 

 
 

https://orcid.org/0009-0009-0571-7493

