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Аннотация. Актуальность данного исследования обусловлена тем, что надежность программных компонентов 
киберфизических систем является ключевой составляющей их эффективного функционирования. Ее адекватное 
математическое моделирование имеет существенное значение для прогресса цифровизации экономики. Работа 
направлена на устранение недостатков известных подходов к моделированию надежности программных компо-
нентов, при реализации которых оценки характеристик надежности формируются на основе эмпирических данных 
о количестве ошибок, выявленных при тестировании программ. Поэтому результаты тестирования существенно 
зависят как от его длительности, так и от полноты покрытия области обрабатываемых данных подобластью дан-
ных, генерируемых при тестировании, что снижает эффективность оценивания надежности. Предметом исследо-
вания стали методы моделирования надежности программных компонентов киберфизических систем, характери-
зуемой временем запаздывания в цепи обратной связи между компонентами. В работе использованы методы про-
граммной инженерии, теории надежности, теории вероятностей и марковских процессов. Основным результатом 
являются математические модели надежности программных компонентов киберфизических систем, объединяю-
щей полумарковские модели программных компонентов, генерации их сбоев и отказов. Разработанные математи-
ческие модели основаны на структурно-параметрической полумарковской модели сбоев и отказов программного 
обеспечения, параметры которой определяются вычислительной сложностью и требованиями, предъявляемыми  
к программному обеспечению с учетом его функционального назначения. Получены формализованные описания 
пуассоновских потоков сбоев и отказов программных компонентов киберфизической системы. Практическая зна-
чимость работы определяется ее ориентированностью на применение для определения надежности программных 
компонентов на всех этапах жизненного цикла киберфизических систем, элементы которых взаимодействуют, са-
монастраиваются и адаптируются к изменениям с помощью стандартных программно реализуемых протоколов. 
Ключевые слова: киберфизическая система, программное обеспечение, надежность программы, сбой программы, 
отказ программы, моделирование надежности, полумарковский процесс 
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Введение. Ключевые достижения и тренды 

научно-технического прогресса связаны с циф-
ровизацией, предполагающей повсеместное при- 
менение цифровых технологий сбора и обра-
ботки информации [1]. Ускоренное внедрение 
цифровых технологий в экономику и социаль-
ную сферу является одной из национальных 
целей развития России. Ее достижение необхо-
димо в интересах создания условий для высо-
котехнологичного бизнеса, повышения конку-
рентоспособности страны на глобальном рын- 
ке, укрепления национальной безопасности  
и повышения качества жизни людей. Одним из 
приоритетов цифровизации является внедре-
ние киберфизических систем, отличительная 
особенность которых в интеграции вычисли- 

тельных ресурсов в инженерно-технические 
системы [2, 3]. Причем вычислительная компо-
нента киберфизической системы распределена 
по всей системе и синергетически увязана с со-
ставляющими ее элементами [4, 5]. Элементы 
киберфизических систем и отдельные ки-
берфизические системы взаимодействуют, 
самонастраиваются и адаптируются к измене-
ниям с помощью стандартных программно ре-
ализуемых интернет-протоколов [6, 7]. По-
этому надежность программных компонентов 
киберфизических систем является ключевой 
составляющей их эффективного функциони-
рования, а ее адекватное моделирование 
имеет существенное значение для прогресса 
цифровизации. 
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Обзор существующих подходов 
 

Причиной сбоев/отказов любого ПО явля-
ются ошибки, допущенные человеком, в том 
числе новые, возникшие при исправлении ра-
нее сделанных ошибок и приводящие к отка-
зам/сбоям того же самого или другого типа [8, 9]. 
Концепция моделирования надежности про-
граммных компонентов киберфизических си-
стем должна быть единой, например, привязан-
ной к их аппаратной части, а ввиду специфики 
причин отказов программная часть должна ис-
следоваться в контексте моделей и задач обра-
ботки данных, сопровождающих функциони-
рование киберфизических систем [10–12]. 

Недостатком известных подходов к модели-
рованию надежности программных компонен-
тов является то, что оценки характеристик на- 
дежности формируются на основе эмпирических 
данных о количестве ошибок, выявленных при 
тестировании программ [2, 13, 14]. Поэтому ре-
зультаты тестирования существенно зависят 
как от его длительности, так и от полноты по-
крытия области обрабатываемых данных под- 
областью данных, генерируемых при тестиро-
вании [12, 15]. 

Программные компоненты киберфизиче-
ских систем решают задачи обеспечения их 
взаимодействия, самонастройки и адаптации  
к изменениям [16, 17]. В простейшем случае 
обработка данных по заданному алгоритму 
осуществляется последовательно, а целью об-
работки является формирование управляющих 
воздействий, направленных на обеспечение за-
данных характеристик: устойчивости, времени 
достижения установившегося режима функцио- 
нирования киберфизической системы, перере-
гулирования, точности поддержания устано-
вившегося режима и т.п. [1, 18, 19]. Кратковре-
менный выход перечисленных характеристик 
за заданные пределы означает сбой функцио-
нирования программных компонентов кибер- 
физической системы, а устойчивое несоблюде-
ние требований – их отказ. 

Структурно-параметрической моделью функ- 
ционирования программных компонентов  
киберфизической системы является полумар-
ковский процесс [20, 21], состояния которого – 
абстрактный аналог операторов алгоритма 
функционирования. Время пребывания в состоя- 
ниях определяется вычислительной сложно-
стью реализуемых алгоритмов, а вероятность 
переключения в сопряженные состояния – спе-
цификой обрабатываемых данных и логически- 
ми условиями выбора каждого состояния [22]. 

Таким образом, моделирование надежности 
программных компонентов киберфизической 
системы сводится к синтезу структурно-пара-
метрической модели отказов ПО, применимой 
на этапе разработки программных компонен-
тов. Недостаточно полная разработка модели-
рования надежности программных компонен-
тов киберфизических систем обусловливает  
актуальность проведенных исследований, от-
личительные особенности которых определя-
ются ориентацией на устранение недостатков 
известных подходов к моделированию надеж-
ности программных компонентов, при реализа-
ции которых оценки характеристик надежности 
формируются только на основе эмпирических 
данных о количестве ошибок, выявленных при 
тестировании программ. 

 
Метод исследования 

 
Анализ опыта эксплуатации киберфизиче-

ских систем показывает, что наиболее часто 
мониторинг состояния их элементов и компо-
нентов реализуется с помощью циклического 
опроса (поллинга) [2, 22]. Поллинг реализует 
алгоритм, включающий множество операто-
ров:  

 0 1 1, , ..., , ..., , ,n N NS s s s s s +=  
где s0 и sN+1 – фиктивные (неисполняемые) опе-
раторы, соответствующие операциям «Начало» 
и «Конец» запуска цикла поллинга, а осталь-
ные операторы sn – исполняемые (инициирую-
щие действия) операторы. Обратная связь меж- 
ду двумя неисполняемыми операторами при-
дает цикличность алгоритму поллинга, а общее 
количество обращений (N) к элементам и ком- 
понентам киберфизической системы в цикле 
поллинга определяется количеством связей (К) 
между ними:  

2 .N K=  
Поскольку цикл поллинга реализует случай- 

ный процесс, эволюция (порядок обращений  
к элементам и компонентам киберфизической 
системы) которого после любого sn не зависит 
от эволюции, предшествовавшей выполнению sn, 
а время выполнения операции sn имеет произ-
вольные функции распределения, процедура 
поллинга может быть представлена в виде по-
лумарковского процесса: 

 , ( ) ,S h t =  
где S – множество состояний, совпадающих с 
множеством операторов  , [1,..., ];ns n N  h(t) = 
= p  f(t) – полумарковская матрица; ( )f t =

 , ( )j nf t=  – матрица плотностей распределе- 
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ния времени выполнения операторов поллинга; 
 ,j npp =  – стохастическая матрица. 

При разорванной обратной связи (связи 
между s0 и sN+1) полумарковский процесс имеет 
одно стартовое (s0) и одно поглощающее (sN+1) 
состояния и будет эргодическим, только если 
для любой пары состояний (sj, sn), j, n[0, N+1], 
существует хотя бы один путь из состояния sj в 
состояние sn и хотя бы один путь из состояния sn 
в состояние sj. Свойство эргодичности следует 
из требований к процедуре поллинга, которая в 
течение каждого цикла должна иметь возмож-
ность хотя бы по одному разу опросить каждый 
компонент киберфизической системы.  

В общем случае плотности распределения 
fj,n(t) время пребывания полумарковского про-
цесса в состоянии sj, если априорно известно, 
что следующим его состоянием будет sn, опре-
деляется сверткой 

. . .( ) ( ) ( ),c d
j n j n j nf t f t f t=  

где . ( )c
j nf t  – плотность распределения времени 

программной подготовки данных для обмена  
с j-м элементом киберфизической системы в 
процессе поллинга; . ( )d

j nf t  – плотность распре-
деления времени активации программного 
драйвера j-го элемента киберфизической си-
стемы в процессе поллинга;  – операция 
свертки. 

Вероятности переключения полумарковско- 
го процесса из состояния sj в состояние sn опре-
деляются плотностями распределения данных, 
обрабатываемых конкретным оператором, и 
логическими условиями перехода процедуры 
поллинга в сопряженные операторы (алгорит-
мом поллинга).  

В простейшем случае поллинг представляет 
собой последовательный однократный опрос 
каждого элемента киберфизической системы, 
реализуемый подачей на вход вектора входных 
сигналов с последующим анализом времени 
получения и компонентов вектора выходных 
сигналов. Кортеж 0 1 1, , ..., ,N Ns s s s +  образует 
на полном ориентированном графе процедуры 
поллинга гамильтонов (посещающий каждую 
вершину ровно один раз) путь из s0 в sN+1. Одна 
из очевидных реализаций гамильтонова пути 
получается исключением из кортежа состоя-
ний s0 и sN+1. Замыкание (связь) состояний s1  
и sN гамильтонова пути порождает гамильто-
нов цикл, в соответствии с которым произво-
дится опрос элементов киберфизической си-
стемы при поллинге.  

Конкретная последовательность опроса эле-
ментов определяется разработчиком алгоритма 
поллинга с учетом специфики эксплуатации 
конкретной киберфизической системы. Плот-
ности распределения времени пребывания про-
цесса в состояниях s0 и sN+1 определяются вы-
рожденным законом распределения: 

1.0 0,( ) ( ) ( ),N jf t f t t+ = =   
где (t) – -функция Дирака. Как и ранее, пред-
полагается, что обработка данных произво-
дится в операторах {si}, i [1…N]. 

Плотность распределения времени возврата 
в любой из операторов {s1, … sN}, образующих 
при замыкании цикл, равна  

1

1

( ) ( ( )),
j

N

S j
j

f t L L f t−

=

=   

где L[…] и L-1[…] – прямое и обратное преоб-
разования Лапласа соответственно; fj(t)  f(t) – 
плотность распределения времени выполнения 
оператора sj, выбираемая из матрицы f(t) в со-
ответствии с построенным гамильтоновым 
циклом. Период цикла, характеризуемый оцен-
кой математического ожидания времени воз-
врата в начало после цикла поллинга, равен 

1 1 0

( ) ,
N N

j j
j j

T T tf t dt


= =

= =   

где Tj – математическое ожидание времени вы-
полнения операции sj, j[1…N].  

Поскольку при опросе элементов киберфи-
зической системы программа поллинга выпол-
няет процедуру дискретизации входного сиг-
нала, период T должен удовлетворять условию  

2 ( ), {1,..., },k k K
T


    

где (k) – минимальная круговая частота дис-
кретизации k-го параметра, определяемая теоре-
мой Котельникова для спектра вектора входных 
сигналов [23, 24]. На практике это условие, как 
правило, не выполняется, поэтому ошибка дис-
кретизации при ее реализации с помощью про-
цедуры поллинга должна быть меньше допу-
стимой, то есть удовлетворять условию  

[1, ..., ]
min ,k
k K

    

где  – допустимая ошибка дискретизации;  
k – допустимая ошибка дискретизации k-го па-
раметра. 

При выходе периода дискретизации за по-
рог, оцениваемый величиной k, возникает си-
туация, которая может привести к сбою/отказу 
киберфизической системы вследствие накоп-
ления ошибки дискретизации. Вероятность по-
явления такой ошибки вычисляется как 
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( ) .
jk Sp f t dt





=   

При организации обратной связи в кибер- 
физической системе плотность распределения 
времени запаздывания вывода значений вы-
ходного (получаемого в результате поллинга) 
сигнала относительно ввода значений вход-
ного сигнала определяется выражением  

1 ( )( ) ,
j

M
Sz f tf t L L−  =    

 

где M – порядок конечно-разностного уравне-
ния в случае, если вектор выходного сигнала 
определяется как решение системы конечно-
разностных уравнений, или количество отсче-
тов, необходимых для вычисления свертки, 
если вектор выходного сигнала определяется 
через вычисление свертки. Тогда математиче-
ское ожидание времени запаздывания будет 

0

( ) .Z ZT tf t dt


=   

Временной интервал между вводом вход-
ного сигнала и выводом выходного представ-
ляет собой чистое запаздывание в контуре об-
ратной связи [25–27]. С точностью, достаточ-
ной для практических целей, можно считать, 
что запаздывание по времени во всех цепях об-
ратной связи одинаково и определяется как 
временной интервал, начинающийся от чтения 
из буфера входного сигнала и заканчиваю-
щийся выводом выходного сигнала.  

Если 1
k , 2

k  – пороговые значения времени 
запаздывания в цепи обратной связи, при кото-
рых перерегулирование параметра входного 
сигнала достигает критических значений, а 3

k  – 
порог, при достижении которого киберфизиче-
ская система теряет устойчивость, то вероят-
ность сбоя/отказа киберфизической системы 
определяется как  

( ) ,Z Zp f t dt




=   

где 
 1 2 3

[1, ..., ]
min ., ,k k kk K

 =     

 
Обсуждение результатов 

 
Оценки вероятностей pk и pz, а также плот-

ностей распределения fk(t) и fz(t) являются ос-
новой для построения полумарковской модели 
отказов программных компонентов киберфи-
зической системы. На рисунке показан алго-
ритм определения надежности программных 
компонентов киберфизической системы, харак- 

теризуемой временем запаздывания в цепи об-
ратной связи.  

По результатам подсчета надежности про-
граммных компонентов надежность киберфи-
зической системы может быть оценена как вы-
сокая (ни одного выхода, то есть бессбойная 
работа программных компонентов), невысокая 
(от одного до N выходов, перемежающихся с 
периодами бессбойной работы, то есть сбойная 
работа программных компонентов) или низкая 
(больше N выходов, то есть отказ программных 
компонентов). 

С помощью полумарковской модели вре-
мена наработки программных компонентов ки-
берфизической системы до сбоя (TS) и до от-
каза (TO) могут быть оценены как 
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где ZT  – математическое ожидание времени 
цикла поллинга; Zp  – вероятность отказа про-
граммных компонентов в текущем цикле 
наблюдения. 

Поток выходов времени запаздывания фор-
мирования вектора выходных сигналов отно-
сительно вектора входных сигналов в цепи об-
ратной связи за установленные пределы, пред-
ставляющий собой сумму потоков с разными 
значениями времени запаздывания, стремится 
к пуассоновскому [28–30]. Плотность распре-
деления времени между двумя выходами вре-
мени запаздывания за порог в пуассоновском 
потоке равна 

1( ) ,S

S

t
T

T
S

f t e
T

−

=  1( ) ,O

O

t
T

T
O

f t e
T

−

=  

где ( )
STf t  и ( )

OTf t  – распределения, описываю-
щие пуассоновские потоки сбоев и отказов 
программных компонентов киберфизической 
системы. 

 
Выводы 

 
В результате исследования разработан под-

ход к моделированию надежности програм- 
мных компонентов киберфизических систем. 
Надежность определяется сбоями и отказами, 
обусловленными некорректным учетом вре-
менной сложности реализуемых алгоритмов 
функционирования. Предлагаемый подход ос- 
нован на применении структурно-параметри-
ческой полумарковской модели сбоев/отказов 
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ПО, параметры которой определяются вычис-
лительной сложностью и требованиями, предъ-

являемыми к ПО с учетом его функциональ-
ного назначения. 
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